Q&A Normativo 31/2024

Principais perguntas e respostas sobre Normativo 31/2024 da Abecs,
que apresenta padrdo técnico para aplicacao de autenticacdes via
3DS 2.0 (ou versao superior).
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Q&A Normativo 31/2024

1. Quais sao as principais mudancas a serem introduzidas pelo Normativo 31/2024 da Abecs?

O normativo determina que deve-se responder a requisicdes de autenticacdo e autorizacdo de
pagamento baseadas no protocolo 3DS, em conformidade com as especificacbes da EMVCo e seguindo o0s
parametros e niveis minimos de servico definidos para o mercado nacional, com base em praticas
adotadas em diversos paises.

Nesse sentido, por exemplo, 0 normativo estimula os emissores a expandirem o nivel de cobertura de
autenticacdes silenciosas (ou sem desafio) atualmente adotado na indUstria, com base em parametros
internacionais. Essas autenticacbes estardao baseadas na avaliacdo de risco de um determinado portador
de cartdo a partir de diversos dados, como o dispositivo utilizado e dados cadastrais enviados no pedido
de autenticacao (a exemplo do que ha anos acontece com transacdes bancarias no internet banking).

A iniciativa representara um importante ganho para os estabelecimentos comerciais, que terao uma
operacao mais segura em relacdo a fraudes e custos menores para mitiga-las e, indiretamente, para 0s
consumidores, com reducdo da possibilidade de fraudes e maior comodidade na realizacdo de transacoes.
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2. 0 normativo pretende trazer a obrigatoriedade de utilizacao do 3DS em todas as transacoes
digitais? Caso contrario, qual seria o patamar minimo por transa¢ao? Existira diferenciacao de
acordo com a natureza do negocio?

Ndo, a obrigatoriedade de utilizacdo do 3DS sera aplicavel apenas a transacbes acima de determinados
valores minimos (thresholds), com cartdes de débito e com cartdes de crédito ou pré-pago, de acordo com
0s segmentos econdmicos (Merchant Category Code — MCC) dos estabelecimentos comerciais. Esses
valores minimos estdo listados no Anexo | do normativo, incluindo os pisos para cada segmento (MCC), e
foram definidos com base em uma premissa de se evitar o maximo possivel de fraudes com cartdes com o
menor atrito possivel para os consumidores (isto €, menor nUmero de usuarios de cartdes afetados por um
“desafio” na autenticacdo).
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3. Havera punic6es para os estabelecimentos comerciais que ndo adotarem o protocolo 3DS?
Ou havera um sistema de incentivos como um selo de “boas praticas”?

O normativo foi idealizado em consonancia com os programas de risco e compliance das marcas
(bandeiras). No entanto, conforme disposto no artigo 14 do Normativo 31, a Abecs, na sua funcao de
indutora de boas praticas no setor de meios de pagamento, criara um selo de boas praticas (o Selo de
Seguranca Digital Abecs) a ser concedido aos estabelecimentos comerciais que estiverem em
conformidade com as regras previstas no Normativo 31, o qual podera ser divulgado e capitalizado por
esses estabelecimentos em beneficio préprio, dentro de determinados parametros a serem definidos pela
Associacao.
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4. Os estabelecimentos comerciais poderdo solicitar que sejam excluidos da adoc¢do do
protocolo 3DS? Se sim, em quais situacoes e qual seria a instancia deciséria?

Sim. Nos termos do artigo 69, §29 do normativo, desde que embasados em fatos, estabelecimentos
comerciais poderdo submeter um pedido de reconhecimento junto as credenciadoras e PSPs (Payment
Service Provider) com os quais mantenham relacionamento comercial de que nao precisam adotar o 3DS.

Esse pedido sera avaliado pelo Férum de Seguranca e Prevencdo a Fraudes da Abecs (ou outro férum com
a mesma representatividade) e, caso insira-se em alguma das hipéteses previstas no normativo, podera
ser aprovado. Alguns exemplos de excecdo que poderdo ser discutidos pelo Férum de Seguranca e
Prevencdo a Fraudes sdo: nao obrigatoriedade para pedidos de autenticacao em cartbes empresariais ou
pré-pagos, transacoes iniciadas pelos estabelecimentos comerciais (como transacdes recorrentes ou de
cartdes em arquivo/CoF), entre outros.
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5. 0 normativo prevé o oferecimento de alternativas a utilizacdao do protocolo 3DS, como por
exemplo aimplementacao do data only?

O normativo ndao tem por objeto o oferecimento de alternativas a utilizacao do protocolo 3DS, mas nao
impede sua adocao temporaria ou contingencial pelos estabelecimentos comerciais, tampouco a
migracdo para esse protocolo, como € o caso do data only (ou data share only, modalidade universal de
troca de dados sem apresentacdo de um “desafio” de autenticacdo, prevista nas especificacoes da
EMVCo). Utiliza-se da mesma plataforma técnica do 3DS e, por isso, pode ser considerada uma etapa
intermedidria entre um cenario de auséncia de autenticacao e outro cenario de autenticacdao completa
com base no 3DS. Caso um estabelecimento comercial considere-se seguro quanto a conversao oferecida
pOr um emissor, se quiser garantir a venda a partir da inversao de responsabilidade (liability shift), podera
facilmente migrar de uma estratégia de data share only para autenticacdes completas baseadas no
protocolo 3DS.
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6. Sera necessario realizar a autenticacdo com base no protocolo 3DS no caso de cartdes
tokenizados? E no caso de combinar tokenizacao com data only?

Quanto a combinacdo de tokenizacdo com data only, desde que os indices de fraude estejam num
patamar razoavel, se o comercio tiver menor aversao a risco podera adotar essa combinacao.

7. Como o normativo tratard o caso da utiliza¢cdao do 3DS no modelo card on file? Havera regras
especificas? As transacdes Zero Auth também terdao de usar o protocolo 3DS
obrigatoriamente?

No caso de modelos de negdcio de estabelecimentos comerciais baseados no conceito de card on file ou
recorréncia, é recomendavel a realizacdo de autenticacdo pelo protocolo 3DS no momento do
cadastramento do cartdo em uma conta de pagamento ou em uma carteira digital ou na primeira compra
com o cartdo. Em transacbes subsequentes com o cartdo, a tokenizacao ja assegurara a seguranca do
processo e, consequentemente, novas autenticacdes nao serao mais necessarias (exceto em casos nos
quais o emissor identifigue um risco excessivo, como transacdes concentradas ou consecutivas).
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8. No caso de transacoes recorrentes, de que forma esta sendo proposta a autenticacao? Ha
modelos de assinaturas digitais em que o primeiro més é gratuito e s6 se cobra apds um
determinado periodo, de forma assincrona. Como estd prevista a implementacdo nesse
cenario?

A versao do protocolo 3DS utilizada hoje pelo mercado (2.2) ja estabelece que transacdes iniciadas pelo
estabelecimento comercial (chamadas MIT) podem ser autenticadas sem a presenca do cliente, desde
que haja a referéncia de uma primeira transacdo autenticada que iniciou essa série. E, conforme descrito
anteriormente, isso pode ser combinado com uma tokenizacdo de pagamentos (network token), o que
garante a fluidez e seguranca ao longo de toda a recorréncia, sem necessidade de o cliente se autenticar a
cada lancamento (a nao ser que politicas de KYC estabelecam essa necessidade).
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9. No caso de estabelecimentos comerciais com um indice de fraude controlado, ha abertura
para estabelecer excecdes a obrigatoriedade de uso do 3DS?

Conforme abordado na questao 4, as excecbes precisam ser justificadas por fatos e validadas pelo Férum
de Seguranca e Prevencao a Fraudes da Abecs. Mas, mesmo que cada modelo de negdcio contenha suas
especificidades, € importante avaliar antes quais alternativas estao disponiveis e gue facam uso extensivo
de protocolos de seguranca oferecidos pelas bandeiras (autenticacao e tokenizacdo, entre outros).

10. Ha previsao de obrigacdes aos emissores para que melhorem a comunicacao com os seus
clientes para aumentar o conhecimento e a confianca sobre esse modelo de autenticacao?

Ndo. A Abecs considera que 0s emissores sdo responsaveis pela comunicacao junto a seus clientes.
Paralelamente, a Abecs podera produzir pecas de esclarecimento para os usuarios finais acerca dos
ganhos resultantes do uso da autenticacdo baseada no protocolo 3DS frente aos métodos de
autenticacdo que sao usados atualmente pelos principais agentes de mercado (como o push no app e uso
de biometria para resolucao de uma autenticacao).
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11. Qual é o calendario previsto para adocdo do normativo pelas bandeiras e posterior
adaptacao dos participantes dos arranjos de pagamento?

O Normativo 3172024 foi publicado em 21/08/24 e esta disponivel no seguinte endereco eletronico:
Wwww.abecs.org.br/normas.

A maioria dos emissores e credenciadoras ja esta habilitada a trabalhar com o protocolo 3DS.

Quanto aos solicitantes de autenticacdo (estabelecimentos comerciais), espera-se que, nos proximos
meses, as credenciadoras apoiem seus clientes na adocao do 3DS, tanto no aspecto técnico para
inicializacdo (set-up) do ecossistema do 3DS e ajustes no fluxo, quanto na otimizacdo do uso desse
protocolo no caso de estabelecimentos comerciais que tenham aderido a ele. Na visdo da Abecs, esse €
UM processo que vai requerer um esforco coletivo de toda a industria, a fim de se garantir o objetivo
principal da iniciativa em questdo: elevar a seguranca dos estabelecimentos comerciais em relacao a
fraudes e reduzir os custos para mitiga-las.
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12. No caso de transac¢des via marketplaces, quando o normativo prevé a implementacao do
3DS por MCC, é considerado o MCC do marketplace ou o MCC de cada um dos sellers do
marketplace?

Dada a diversidade de perfis dos estabelecimentos comerciais que operam em um marketplace, o MCC
deve ser o do seller. Isso inclusive evitara distorces na analise de risco que os emissores fazem com base
no produto/servico (de acordo com o setor de atividade).
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