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A protecdo dos dados de cartdes tem sido um dos maiores desafios da
industria de pagamentos ao longo dos anos. Com o rapido crescimento
das transacdes ndo presenciais e as compras através do canal
e-commerce, informagdes de cartdes estdo armazenadas em centenas
de locais, e a protecdo dos dados sensiveis se torna mais complexa.

Os pagamentos digitais estdo se tornando uma realidade irreversivel.
Acompanhando esta evolucdo, a tecnologia de Tokens de Pagamento
surgiu para oferecer uma alternativa digital as transacdes realizadas
com os cartdes tradicionais.

Em sua esséncia, tokens sao credenciais digitais equivalentes a um
cartao, com recursos de protecdo e seguranca adicionais ao modelo
tradicional. Os tokens consistem em credenciais do portador, registradas
em cada um dos comércios onde ele realiza transacdes regularmente

e armazenadas nos seus dispositivos como notebooks, smartphones,
relégios digitais e etc.

Os padrdes de tokenizacao foram definidos pelo Consércio EMV
(EMVCo) e implementados pelas principais bandeiras (marcas)
internacionais, se transformando num padréo mundial da indUstria
de pagamentos.
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65 PRINCIPAIS BENEFICIOS DO USO DOS

Para os emissores

* Oferece seguranca para o portador ao embarcar toda a tecnologia de tokenizacdo nas compras ndo presenciais.

* Aumenta as taxas de autorizacdo gracas a validagdo prévia dos dados pelo emissor e a atualizacdo automatica dos dados
do cartdo.

* Atualiza os dados do cartdo com comodidade e rapidez para o portador, garantindo suas compras recorrentes (como

assinaturas ou servicos cobrados em ciclos continuos).

Para os comércios

* Diminui o impacto de vazamento de dados. Em esséncia, o token é formado a partir da criptografia de dados e possui
parametrizacdes que inibem o uso em possiveis vazamentos.

* Aumenta as taxas de conversao de vendas gracas a validacdo prévia dos dados pelo emissor e a atualizacdo automatica
dos dados do cartao.

* Aumenta os indices de fidelizacdo, pois o cartdo ¢ atualizado automaticamente, ao ser armazenado no cadastro
do e-commerce.



Podem ser gerados inUmeros tokens associados a um mesmo cartdo, destinados as carteiras digitais, dispositivos IoT (como smart
watches) e para cadastramento nos comércios, como mostra a figura a seguir:
P~y Um token para
° cada wallet

Umtoken oo mm
porcomercio VUGV

Credential on m

File (COF)

/ Um token para
cadadispositivo

Este documento se dedicara a apresentar dicas de melhores praticas para os tokens dedicados aos comércios.
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REQUISICAO DE TOKENS PELOS COMERCI

A figura a seguir apresenta o fluxo de requisicdo de tokens por um estabelecimento comercial:

Solicita a geracdo Submete o Solicita aprovacdo
de um token Token Request do emissor

Cliente P AEBn i .......... 4 £ e E ........... 4 o 0 : .......... y ‘\

Criaum E =) ] ele R

cadastro ou j B ol 1]

realizauma . m ........... € \ .......... € \ Q VISA | I \ wo.
Ty (= 7 6 5

compra

Informa token Gera o token Aprova geracao
do token

*A funcionalidade de Requisitante de Token (TR-TSP) pode serimplementada
pelo comércio, pela credenciadora/gateway ou por um provedor certificado.

**A funcionalidade de Gerador de Token (TSP - Token Service Provider)
é responsabilidade das marcas.



R/ECOMENDA(,'ﬁES PARA OS EMISSORES

A seguir, apresentamos algumas recomendacdes de boas
praticas para os emissores, com base nas definicdes das
bandeiras:

VORLE BRNENG

——

* 0 provisionamento de tokens para 0s comércios pode ser
simplificado em relacdo a wi . Desta forma, os emissores
incentivam os comércios a ir os numeros de cartdo [
armazenados em seus cada r tokens (credenciais), b cuccesi\
reduzindo riscos de vazamenti ados sensiveis e invasdo
de bases cadastrais.

« E recomenddvel que se provisione um novo token sempre que
possivel, independentemente do saldo da conta, desde que
a conta esteja habilitada para realizar transacoes.

* Sempre deve ser considerado que a presenca do Cédigo
de Seguranca é opcional. Por isso, 0 provisionamento de
um token ndo deve ser negado unicamente pela auséncia
do Cadigo de Seguranca. Se ele estiver presente, execute sua
validacao e, caso esteja incorreto, negue o provisionamento.
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ﬁ?ANSAQﬁES REALIZADAS COM TOKENS

As solicitacBes de autorizacdo de transagdes utilizando tokens podem ser iniciadas pelos proprios portadores do cartdo (transacdo
do tipo “CIT”, ou Consumer Initiated Transaction eminglés), ou pelo comércio (“MIT” — Merchant Initiated Transaction).

A presenca de um criptograma de token numa transacao de e-commerce garante que houve um processo valido de autenticacdo do
cliente e que a bandeira assegura a validade do token.

Nas transagoes iniciadas pelo comércio (MIT), o emissor deve analisar os dados que identificam a transacdo e considerar estes
valores em sua légica de decisao.

R/ECOMENDA(;ﬁES PARA OS REQUISITANTES (

Ao obter um token junto ao emissor, repasse aos estabelecimentos comerciais a referéncia dos 4 Ultimos nimeros do cartdo
associados a este token e um cadigo de identificacdo do token, para que os estabelecimentos possam eliminar de seus cadastros os
dados sensiveis dos cartoes.



EUTORIZAQ@ES COM TOKENS

Nas mensagens de autorizacdo utilizando tokens, lojistas, gateways de pagamento e credenciadoras ndo utilizam o PAN, mas a
credencial armazenada em seus cadastros obtida durante o processo de provisionamento.

Cabera a bandeira estabelecer a correlacdo entre token e PAN, enviando para o emissor as duas informacdes (PAN e credencial
associada utilizada na autorizacao).

Lojista TSP/Bandeira Emissor
Solicita uma Encaminha Responde
autorizacao autorizacao @ autorizacdo

Cliente
Realiza
uma compra

A VW
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EECOMENDAgﬁES PARA OS EMISSORES

A pratica tem demonstrado a necessidade de implementar regras
especificas de autorizacdo para transacdes que usam tokens, de
forma a aproveitar ao maximo os recursos de seguranca, oferecer
mais flexibilidade para o processo e melhorar os indices de conversao
de vendas.

Alguns casos de regras especificas reportados por emissores
participantes do Grupo de Trabalho de Tokenizacao da ABECS
demonstraram aumento do indice de aprovacdo de transacoes de
maneira segura. Alguns exemplos de utilizacdo em regras de negdcio:

* Validade do token.

* Associacdo do token ao portador ou ao comércio que submeteu
a autorizacao.

* Dados da mensagem de autorizacdo associadas ao uso de
tokens para transa¢des CNP (cartdo ndo presente), transacoes
recorrentes etc.



Ao negar um pedido de autorizacdo que utilizou um token, é recomendavel que se procure utilizar cadigos de retorno adequados para
identificar a causa raiz da negativa de autorizacdo. O uso excessivo de codigos genéricos (como o0 “05 = do not honor”) deve ser evitado.

Considerando que a presenca do Cédigo de Seguranca é opcional, ndo se devem negar as autorizacdes realizadas com um token
unicamente pela auséncia do Cadigo de Seguranca. Se ele estiver presente, € indicado que se execute sua validacdo antes e que se
negue uma autorizacdo apenas no caso do Cadigo de Seguranca estar incorreto.

E importante que os emissores realizem anéalises comparativas de performance de autorizacdo, considerando os indices de aprovacdo
com PAN e com token.

Exemplos de relatério
AUTORIZACOES PROCESSADAS

Janeiro Fevereiro Marco Abril Maio Junho
% Token % PAN % Token % PAN % Token % PAN % Token % PAN % Token % PAN % Token % PAN
4,8% 95,2% 49% 95,1% 4,8% 95,2% 82% 91,8% 84% 91,6% 83% 91,7%

AUTORIZACOES APROVADAS

Janeiro Fevereiro Marco Abril Maio Junho
% Token % PAN % Token % PAN % Token % PAN % Token % PAN % Token % PAN % Token % PAN
4,8% 95,2% 4.9% 95,1% 4,8% 95,2% 8,2% 91,8% 84% 91,6% 8,3% 91,7%

Desta forma, sera possivel identificar oportunidades para melhorar a conversao de autorizacdes, com base no uso de tokens.
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ECLO DE VIDA DOS TOKENS

Os tokens seguem um ciclo de vida independente de um cartdo ativo, conforme a imagem apresentada a seguir:

Solicitado - — Ativo R — - Suspenso
(Requested) (Activated) (Suspended)

Negado Cancelado
(Declined) | — (Terminated) [

Portanto, cada token criado pode ser gerenciado individualmente, oferecendo maior flexibilidade e seguranca para os pagamentos.

As acBes de manutencdo no cadastro de cartdes tokenizados devem ser comunicadas as bandeiras, de forma a permitira
atualizacdo automatica de todos os tokens associados, evitando negativas de autorizacdo desnecessarias e acdes do portador do
cartdo para atualizar seus cadastros nos comercios.

Importante lembrar que é necessario atualizar os dados das bandeiras quando:

* O numero do cartdo mudar, momento em que se deve informar o novo final de nimero do cartao.

* A arte (ou layout) do cartdo mudar, para que a nova arte seja apresentada ao consumidor, sempre que isso for possivel e necessario
(nas wallets, por exemplo).



A gestdo do ciclo de vida dos tokens pode ser feita a partir da utilizacdo de
mensagens I1SO 8583. Porém, as APIs sdo instrumentos mais eficientes para se
fazer o gerenciamento do ciclo de vida dos tokens, uma vez que se adicionam
funcionalidades inexistentes no modelo ISO. Por isso, sua implementacdo é
altamente recomendavel para garantir maior flexibilidade no futuro.

RECOMENDACAO PARA TRATAMEN
TOKENS EM RENOVACAO DE PLASTI

Quando um novo plastico é personalizado para substituir um cartdo préximo ao seu
vencimento, todos os tokens ativos devem ser atualizados com os dados do novo
numero do cartdo criado, utilizando o servico de “PAN UPDATE” oferecidos via APl ou
ISO 8583 pelas bandeiras. Assim, ndo é necessario cancelar os tokens ja criados,
evitando negativas de autorizacdo desnecessdrias e requisicdes de novos tokens
pelos comércios.
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R/ECOMENDAQKO PARA TRATAMENTO DE TOKENS EM REPO
POR PERDA/ROUBO OU EXTRAVIO

Quando um novo plastico é personalizado para substituir um cartdo perdido/roubado ou extraviado, todos os tokens ativos podem
ser atualizados com os dados do novo nimero do cartdo criado, utilizando o servico de ‘PAN UPDATE’ via APl ou ISO 8583. Da mesma
forma, ndo é necessario cancelar os tokens ja criados, evitando assim negativas de autorizacdo desnecessarias e requisicdes de

novos tokens pelos comeércios.

Veja um resumo destas dicas praticas:

DISPOSITIVO VINCULADO CREDENCIAL EM ARQUIVO

« Se o token foi provisionado antes do evento de perda ou roubo,

« Mantenha o token. O dispositivo continua seguro'. mantenha o .token.. : ,
« Se 0 token foi provisionado apds o evento de perda ou roubo,

suspenda o token e confirme a atividade com o portador do cartao.

'Presume-se que qualquer tentativa de provisionamento sera mal sucedida devido aos parametros de risco e requisitos de autenticacao.

Para mais informac6es, consulte a documentacao técnica de cada bandeira e conheca os recursos disponiveis para o
provisionamento, ativacao, suspensao e cancelamento de tokens.



PREVENCAO CONTRA FR!

Regras especificas de autorizacdo para tokens permitem a implementacéo de acbes baseadas em métodos de prevencao dedicados,
gue por sua vez proporcionam maior controle sobre as autorizacdes, reducao dos indices de fraudes e maior eficiéncia nas conversdes
de transagoes.

E importante lembrar que, na ocorréncia de uma evidéncia de fraude em um token, ndo é necessario tomar acdocomos
demais tokens existentes. A acdo pode ser dirigida apenas ao token em questdo, promovendo sua suspensao ou cancelamento.
Comunicadas sobre esta acdo, as bandeiras informarao o solicitante da credencial em tempo real para que, a partir do incidente,
tome qualquer providéncia que achar necessaria.

Também é importante lembrar que, na ocorréncia de uma evidéncia de fraude num PAN tokenizado, ndo é necessdrio cancelar
os tokens gerados antes do evento. A melhor acdo é gerar um novo cartdo substituindo o PAN comprometido e fazer um ‘PAN
UPDATE’ com 0 novo numero de cartdo, associando-0 a esses tokens.

0 que fazer quando o dispositivo é perdido ou roubado

DISPOSITIVO VINCULADO CREDENCIAL EM ARQUIVO -

« Confirmar com o titular do cartdo qual atividade de pagamento
ocorreu (com estes tokens) no dispositivo antigo.

« Excluir os tokens em que o titular do cartdo ndo pode impedir o
acesso do dispositivo antigo.

« Delete os tokens vinculados ao dispositivo.
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Tratamento de transacdes suspeitas de fraude

DISPOSITIVO VINCULADO CREDENCIAL EM ARQUIVO

« Se a transacao ndo foi realizada pelo token do dispositivo, « Se a transacao suspeita aconteceu antes da data de
mantenha o token do dispositivo. provisionamento, mantenha o token.

« Se a transacao foi realizada pelo token do dispositivo, confirme a « Se a transacdo suspeita aconteceu apds a data de provisionamento,
atividade com o portador. suspenda o token e confirme a atividade com o titular do cartdo.

« Se for confirmada uma atividade suspeita com o token, envie « Se for confirmada uma atividade suspeita com o token, envie
comando de delete para o token. comando de delete para o token.

EQEDENCIAIS EXPOSTAS A INVASOES E VAZAMENTOS DE DAL

Para tokens provisionados antes da data de identificacdo do incidente, mantenha os tokens (um ‘PAN UPDATE’ devera ser enviado
para cada token comprometido).

Para os tokens provisionados depois da data de identificacdo do incidente, confirme o provisionamento e as atividades do token com
o portador do cartdo. Se forem identificadas atividades suspeitas com o token, delete o token.



Saiba mais:

Vel
abecs

*Ap6s login, acessar: Products > Digital Solutions > Visa Token Service > Resources


https://network.americanexpress.com/globalnetwork/sign-in/
https://dev.elo.com.br/?lng=pt
https://www.visaonline.com/
https://www.emvco.com/terms-of-use/?u=wp-content/uploads/documents/EMV-Payment-Tokenisation-Specification-Technical-Framework-v2.3-Full-FAQ.pd
https://developer.mastercard.com/mdes-digital-enablement/documentation/use-cases/mdes-for-merchants-use-cases/
https://www.abecs.org.br
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