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A Diretoria Estatutaria da Abecs, com base no Estatuto Social da Associacdo Brasileira das
Empresas de Cartdes de Crédito e Servigos (Abecs) e no Codigo de Etica e Autorregulagao,
sanciona as regras abaixo, formalizando preceitos comuns a todas as signatarias da Associagao
no que concerne a aplicagdo, no mercado nacional, de autenticacdo para transagdes
eletronicas online através do protocolo EMV 3D-Secure (ou “3DS”) e do “Framework de
Autenticacao”.

NORMATIVO N° 31

Dispde sobre a disponibilizacdo de documento técnico de padronizacdo para a aplicacao de
autenticagdes via protocolo de autenticacao dentro da versao 2.0 ou superior do protocolo
global EMV 3DS e do “Framework de Autenticagdo” com base no indice de fraudes de um

Estabelecimento Comercial e tokens verificados para os casos de uso aplicados.

CONSIDERANDO as finalidades institucionais da Associacao Brasileira de Empresas de
Cartao de Crédito e Servicos (Abecs), incluindo a autorregulagao do mercado de cartdes para

o bom funcionamento das relacdes comerciais e de negdcios no Pais;

CONSIDERANDO a Abecs como entidade representativa das empresas integrantes do

sistema operacional e juridico de meios eletrénicos de pagamento;

CONSIDERANDO a autorregulacao da Abecs como um sistema de autodisciplina
complementar e suplementar as normas ja existentes, cujos principios fundamentais s3o: (a)
a transparéncia das relacdes; (b) o respeito e cumprimento a legislacao vigente; (c) a
expansao sustentavel do nimero de portadores de cartdes no mercado brasileiro e de
Estabelecimentos Comerciais credenciados; (d) a adogao de comportamento ético e compativel
com as boas praticas comerciais; (e) a liberdade de iniciativa, livre concorréncia e fungao
social; (f) a proibicdo de praticas que infrinjam ou estejam em desacordo com o Cddigo de
Protecdo e Defesa do Consumidor e o Cdigo de Etica e Autorregulacdo; e (g) o estimulo as

boas praticas de mercado;
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CONSIDERANDO que 0 objetivo deste Normativo é estabelecer parametros e um roteiro
operacional minimo com a finalidade de aumentar a seguranca contra fraudes de identidade

nas transacOes eletronicas online (sem a presenca do cartdo).

CONSIDERANDO a necessidade de se estabelecer indice de fraudes do Estabelecimento
Comercial (por “Merchant ID”) para se requerer uma autenticacao através do protocolo EMV
3DS e do Framework de Autenticacao, de modo que os comércios eletrénicos submetam a

aprovacao dos Emissores pedidos de autenticacao de clientes em transacoes CNP;

CONSIDERANDO a necessidade de se criar parametros na forma de niveis minimos de
servico (do ponto de vista quantitativo ou qualitativo) sob a responsabilidade de Emissores
e/ou Credenciadores / PSPs, visando garantir aos Estabelecimentos Comerciais 0 atendimento

a estes pedidos de autenticacao;

CONSIDERANDO que a referida padronizagao de alguns procedimentos e requisitos nao
significa qualquer exploragao conjunta de atividade econdmica pelos participantes envolvidos
e nem a troca de informagles sensiveis para a implementacdo da solucao no Brasil de forma

interoperavel entre as entidades que compdem o modelo de 4 partes;

RESOLVE a Diretoria Estatutaria, com fundamento no Cédigo de Etica e Autorregulacdo da
Abecs, instituir o presente Normativo, que dispde sobre a expansao de autenticagao forte em
transacOes online através do protocolo EMV 3DS e do Framework de Autenticacao no mercado
nacional, como forma de mitigar as perdas de fraude e reversdes (chargebacks), além de

aumentar a conversao geral no ambiente virtual a partir de autenticagdes diretas e individuais.

Art. 1 Para efeitos deste Normativo, tem-se as seguintes definigdes:

§1° . Autenticacdo Forte do Cliente (ou SCA, sigla em inglés): é uma condicdo que estabelece

a satisfacdao de pelo menos 2 (dois) de 3 (trés) fatores em uma autenticacao — quais sejam: o

que um portador conhece (ex. seus dados demograficos), o que possui (ex. dispositivo) e o
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que é (ex. dados biométricos) — condigdo reforcada por diretivas internacionais exigidas em
pagamentos eletronicos através de autenticacao multifator;

§20 , Autenticacdo 3D-Secure: método de autenticacao padronizado internacionalmente que

habilita recursos para executar a autenticacdo de compradores online com reduzido nivel de

atrito e atendendo ao requisito de SCA;

§39., Indice de Fraude: indicador matematico que expressa a razao entre o valor de transagoes

reportadas com fraude e o valor total de transacOes faturadas, no ambito de cada arranjo de

pagamento, em determinado periodo (sendo 1 ponto-base equivalente a 0,01%);

§4° . Cartdo Nao Presente — CNP (Card Not Present): a sigla indica a realizacao de uma

transacao a partir da transcricao dos dados de um cartdo, sem sua leitura fisica;

§5° . EMVCo: consércio que estabelece padroes e regulamentos em escala global para

transacOes eletrOnicas realizadas com cartdes de débito, crédito ou pré-pago;

§6° . Autenticacdo Silenciosa: Em inglés, “frictionless authentication’’ ou autenticacdo sem

atrito — em que, com base em dados como comportamento do cliente, dispositivo utilizado,
dados cadastrais compartilhados pelo Estabelecimento Comercial, tipo e valor de compra,
entre outras informagdes, respaldam a analise de risco do Emissor, liberando o portador do

cartao de intervir na transagao — como ser solicitado a apresentar uma resposta a um “desafio

(por exemplo, a digitacdo de cddigo disponibilizado pelo seu Emissor);

8§7° . Key Performance Indicators — KPIs (indicadores-chave de desempenho): medem os

niveis de desempenho obtido em comparacdo as metas estabelecidas;

§8° . Autenticacao Multifator (MFA, sigla em inglés): é um processo de login de conta com

mais de uma etapa, que obriga o usuario a inserir informacgodes que vao além de uma simples

senha, como por exemplo um codigo enviado por e-mail ou SMS;

§9° . Framework de Autenticagao: conjunto estruturado de métodos, protocolos e tecnologias

que sdo utilizados para verificar a autenticidade de usudrios com base em credenciais digitais
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(ou tokens) verificados pelo emissor e/ou um servico de autenticacao para validar a identidade
do portador em diferentes pontos de interacao.

§10° . Payment Passkey. método de autenticagdo de pagamentos baseado no padrao

internacional FIDO (Fast Identity Online), consistente em chave de autenticagao digital que
substitui a necessidade de senhas tradicionais e utiliza métodos biométricos (como
reconhecimento facial, impressao digital ou PIN) para autenticar usuarios de forma segura e

rapida, conforme descrito no anexo I.

§11° . Verificacdao de token: processo de Identificagdao e Verificacao (ID&V) que utiliza, na

estrutura do Framework de Autenticacdo, métodos especificos de verificacao de fokens, como
a autenticacao multifator (MFA) e padrOes estabelecidos por entidades como a EMVCo,
permitindo que os fokens vinculem-se a um dispositivo utilizando chaves, cookies ou

aplicativos moveis.

§129° . FIDO Alliance (Fast Identity Online): alianga aberta da industria que tem por objetivo

reduzir a dependéncia mundial de senhas, promovendo o desenvolvimento, uso e

conformidade com padrdes de autenticacao, programas de certificagdo e adocao de mercado.

§13° . Authentication Requestors. sao todos os provedores de solugdes de autenticacao

aceitas, integrados e homologados junto as IAPs.

Art. 2 Para o desenvolvimento do protocolo de autenticagao EMV 3DS, as Associadas terao
por base os padrdes técnicos descritos nas especificagbes técnicas disponibilizadas pela
EMVCo, bem como para o Framework de Autenticacdo, com base nos padroes descritos nas
especificacoes técnicas disponibilizadas pela FIDO Alliance, sendo objeto deste Normativo a
definicdo do indice de fraudes minimo, conforme padrdes internacionais e a partir de

indicadores locais.
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Da Elegibilidade do Protocolo:

Art. 3 Independentemente do tipo ou categoria, qualquer comércio eletrénico em territdrio
nacional que realize transagOes virtuais com cartoes de crédito, débito ou pré-pago estara
automaticamente elegivel a aplicacdo de métodos de autenticacdo forte em todas as
transacoes enquanto o indice maximo de fraudes definido tiver sido atingido por um
Estabelecimento Comercial, sendo, portanto, uma faculdade do Estabelecimento Comercial
enviar pedidos de autenticacdao de acordo com o Protocolo 3DS ou o “Framework de

Autenticacdo” se estiver abaixo deste indice.

8§19 Os Estabelecimentos Comerciais nao-conformes que devem adotar o protocolo 3DS e/ou
0 Framework de Autenticacdao serao levados por Credenciadores / PSPs e/ou Emissores e
analisados pelo grupo de trabalho de autenticacao e tokenizacdo e/ou do Férum de Seguranca

e Prevencao a Fraudes da Abecs.

Art. 4 Os requisitos minimos para elegibilidade do protocolo sdo:
I - Ser um cartao de crédito, débito ou pré-pago emitido no Brasil;
II - O Credenciador ou PSP deve ser licenciado no Brasil e o Estabelecimento Comercial
deve estar localizado no Brasil;
III - Ter valores de patamar minimo de conversao, de autenticagdes silenciosas e de
disponibilidade de servico (BINs ativos no programa), de acordo com metas de

desempenho estabelecidas no art. 99, §49deste Normativo.
Da aderéncia as normas estabelecidas:

Art. 5 Ficam estabelecidos a Comissao de Arranjos Abertos e o Férum de Seguranca e
Prevencao a Fraudes da Abecs compostos por representantes com conhecimento do protocolo,
em conjunto com os Instituidores do Arranjo de Pagamentos — IAPs (Bandeiras) para
acompanhar os indicadores-chave de desempenho (KPIs) na aplicacdo do Framework de
Autenticacao e/ou de autenticagdes 3D-Secure.
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§1° . Os Foruns estabelecidos no caput poderdo ser alterados, desde que suportem o mesmo

escopo/representatividade;

§20° ., Para analise do progresso, serdo considerados como indices iniciais os resultados obtidos
apds 90 (noventa) dias da publicacdo deste Normativo, e, as medicdes de frequéncia minima
serao realizadas trimestralmente apds a apuracdo inicial. A coleta dos resultados sera

estabelecida em instrumento padronizado paralelo e validado pelos Credenciadores / PSPs;

§3° . O Emissor sera responsavel por garantir que o patamar minimo de resposta as
requisicoes dos Estabelecimentos Comerciais seja atingido, cumprindo os requisitos de tempo
de resposta esperados e atendendo aos indicadores de conversao e de autenticagOes
silenciosas estabelecidos neste Normativo. Casos pontuais de ataques cronicos de fraude

poderao ser tratados separadamente;

§4° . O Credenciador / PSP serd responsavel por assegurar que os Estabelecimentos
Comerciais observem um nivel de fraude dentro do toleravel e do permitido, de acordo com
os critérios estabelecidos por cada IAP em suas regras usuais, assim como as notificagles e

contato com os Estabelecimentos Comerciais participantes do sistema.

Da Responsabilidade dos Participantes:

Art. 6 S3o padrdes minimos esperados dos Estabelecimentos Comerciais (‘Authentication

Requestors’), os quais devem ser fiscalizados pelos Credenciadores / PSPs:

§1° . Executar procedimentos de autenticacao multifator para seus clientes;

§2° . Identificar e reportar ao Credenciador / PSP possiveis exclusdes a necessidade de
autenticacdo, que, por sua vez, devem ser avaliadas e ratificadas pelo Férum de Seguranca e
Prevencao a Fraudes — como por exemplo, mas nao se limitando a:

(a) transacoes iniciadas pelo Estabelecimento Comercial em que a presenca do portador ndao

seja requerida — como em transagoes recorrentes, em arquivo ou digitadas;
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(b) transacdes de cartOes pré-pagos anénimos;

(c) transagdes com cartdes corporativos (excegao feita aos profissionais liberais que atuem de
forma auténoma ou no regime de empresa individual);

(d) listas de excecao definidas entre Emissores e Estabelecimentos Comerciais (ex.: elegiveis
ao programa do DSS - Débito Online);

(e) outras excecOes discutidas e validadas pelo Férum de Seguranca e Prevencao a Fraudes.

§3° ., Avaliar o risco de transagOes e, sempre que possivel, sinalizar ao Emissor a classificacao
de risco no pedido de autenticacao, utilizando-se das funcionalidades disponibilizadas pelo

protocolo e/ou pelo Framework de Autenticagao;

§4° . Compartilhar com Emissores todos os dados obrigatdrios e recomendados — como, por
exemplo (e nao se restringindo a): a opgao do portador pelo pagamento na funcdo débito ou
crédito, a identificacdo do dispositivo utilizado no pedido de autenticacdo, informacoes
transacionais do comércio, informacdes do dispositivo e do portador do cartdao — bem como
envidar esforcos para, em beneficio préprio (isto €, aumentar a probabilidade de sucesso na
autenticagao, inclusive de forma transparente ou silenciosa), complementar com informagoes
corretas e validas, constantes também na autorizacdo, que estejam disponiveis e que
permitam aos Emissores uma andlise de risco mais precisa, conforme funcionalidades
disponibilizadas pelo protocolo e/ou pelo Framework de Autenticagao e de acordo com os
parametros minimos constantes no “Anexo II”, ou mesmo a partir de orientacdes técnicas das

IAPs e fornecedores de servigos de autenticacao;

§5° . Nao selecionar transacdes apenas por nivel de risco ao submeter pedidos de
autenticacdo completa, utilizando selegao randémica ou todos os atributos do protocolo 3DS
na sua integralidade — ndo apenas baseando-se no risco da transacao, mas sim adotando o
modelo de compartilhamento de dados previsto pela EMVCo (‘data share only) para todas as

transagdes em que nao se justifique o pedido de uma autenticacao completa.
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Art. 7 S3o responsabilidades dos Credenciadores e Gateways que fornecem servico de PSP
(" Authentication Requestors”):.

§1° . Apoiar os Estabelecimentos Comerciais na implantagao e otimizagao do protocolo EMV
3DS e/ou do Framework de Autenticacao;

§2° . Ter KPIs dinamicos por canal e Estabelecimento Comercial, nas etapas de autenticagao
e autorizacao, para avaliagao da conversao final nas etapas de autenticacao e autorizacao,

exceto quando os insumos sejam externos a organizacdo, conforme exemplos no Anexo III;

§3° . Acompanhar a presenca e acuracia de dados do portador do cartdo que se configurem
relevantes para a anadlise de risco do Emissor, como, por exemplo, e-mail ou celular do

comprador, CEP de entrega ou de faturamento etc.;

§4° . Apoiar os Estabelecimentos Comerciais na correcao de erros e tomar acoes mitigatorias

com participantes reincidentes;

Art. 8 S3o responsabilidades de Emissores e provedores de autenticagao para Emissores (ACS
ou, em inglés, Servidor de Controle de Acesso e/ou 7oken Requestors):

§1° . Receber, executar e responder as requisicoes de autenticacdo e autorizacdo nos
intervalos de tempo definidos como padrao pela EMVCo em suas publicacdes EMV® 3-D Secure
(EMV 3DS), Tokenizacao de Pagamento EMV e FIDO Alliance (Payment Passkey);

§20 ., Adotar recursos de autenticagao silenciosa em casos de excegao em transagoes de baixo
risco, principalmente as baseadas nas informagoes relativas ao dispositivo utilizado (device ID

ou device fingerprint),

§3° . Enviar aos Estabelecimentos Comerciais cddigos de retorno adequados aos resultados
da analise, facilitando o entendimento sobre eventuais negativas, de acordo com o padrdo
especificado pelas regras da EMVCo e Normativo n® 21 da Abecs;
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§4° . Prover informacdes que proporcionem um diagndstico preciso das intercorréncias

reportadas pelos Estabelecimentos Comerciais e seus provedores de servico;

Art. 9 Os elementos técnicos disponibilizados nos artigos 3° a 8° ndo abordam a totalidade
do desenvolvimento da solucdo, sendo que cada Associado é responsavel por desenvolver e
disseminar o Protocolo 3DS e/ou o Framework de Autenticagao dentro dos seguintes

parametros:

§1° . O protocolo 3DS utilizard o padrao técnico definido pelo Consércio EMVCo, adotado e

implementado pelas IAPs.

§2° . Payment Passkey. o produto utilizara o padrao técnico definido pelo Protocolo 3DS e/ou
do Framework de Autenticacao (conforme definicoes de cada IAP) e uma Payment Passkey

(baseada em autenticacdao biométrica) adotada e implementada pelas IAPs.

§3° . Extensao: qualquer Estabelecimento Comercial identificado pelo “MID” ou Merchant ID
afiliado a PSPs dos arranjos de pagamento estara elegivel as condigbes estabelecidas por este
Normativo, devendo ser estimulado, apoiado e monitorado pelo Credenciador / PSP
("Authentication Requestor”) a solicitar, na maxima extensao possivel, autenticacdes sempre

que se encontrar acima do indice de fraude estabelecido — e quando:

I — estiver como objeto de qualquer programa de risco e seguranga das IAPs , como

os programas de chargeback excessivo, de compliance por alta incidéncia de fraude

II — em programas de qualidade de dados das IAPs que estabelecem niveis minimos
de desempenho nas transacdes processadas; ou

III — aos Estabelecimentos Comerciais enquadrados nos casos dos incisos I e II,
sugere-se o pedido de autenticagao para qualquer valor ou perfil de transacao, como
forma de mitigar fraudes, conforme diagrama de decisao constante no Anexo IV.
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§4° . Nivel de servico: a observancia dos niveis minimos de desempenho por parte dos demais
componentes da triade de autenticacdo (Emissor, "Authentication Requestors”e IAPs) devera
seguir os parametros discutidos e condensados no Férum de Seguranca e Prevencao a Fraudes
da Abecs ou outros foruns com a mesma representatividade, como um processo de melhoria

continuada da oferta aos Estabelecimentos Comerciais que adotam o presente Normativo.

Art. 10 A Taxa de Conversao plena as requisicoes de autenticacdo EMV 3DS com sucesso,
caracterizada pela aprovacao minima na autorizagao de transagdes autenticadas sobre total
de pedidos de autenticacao recebidos, bem como a disponibilidade de BINs ativos nos
programas para Emissores é de:

I — Para 2025: 85%;

II — A partir de 2026: 90%;

III — BINS ndo ativos: nao ultrapassar 3% do total de autenticagoes.

Art. 11 O Indice Minimo de Autenticacdes Silenciosas bem-sucedidas via EMV 3DS para
Emissores é de:

I — Para 2025: 30%;

II — A partir de 2026: 40%.

§ 19, Nivel de autenticacdo silenciosa (sem desafio): para este KPI, nas transagoes EMV 3DS
deve-se considerar apenas as transagoes finalizadas com 7ransaction Status = “Y” sobre o
total de pedidos de autenticacdo — isto é, transagGes sem requisicdo de desafio na AReq
(Emissor). Nao devem ser consideradas neste indicador outras decisdes como rejeigdes antes
de se iniciar uma autenticagcdo (TransStatus “N” ou “R”), nem autenticacdes concedidas pelas
IAPs em nome do Emissor (TransStatus “A”). Para transacdes de baixo risco e baixo valor
realizadas via SRC (Secure Remote Commerce) , deve-se considerar apenas transagdes que

cheguem na autorizacdo com nivel de seguranca de uma transacao tokenizada e autenticada.
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§2° . Os novos entrantes deverdao se atentar ao Anexo IV (diagrama de decisao para
Estabelecimentos Comerciais), até que estejam capacitados para aplicar o protocolo EMV 3DS

ou solugdes que compdem o Framework de Autenticacdo em sua integralidade.

Art. 12 Caso um Emissor nao atinja os parametros acima estabelecidos por 2 (dois) trimestres
consecutivos, o episddio sera levado ao Férum de Seguranca e Prevencao a Fraudes da Abecs,
apos discussoes, estas serdo levadas ao conhecimento das IAPs que poderdo tomar medidas,

de acordo com seus regulamentos e as suas respectivas politicas internas, contra reincidéncias.

Art. 13 Se porventura os Estabelecimentos Comerciais ndo atenderem ao propdsito deste
Normativo — qual seja, nao pedirem autenticacao para todas as compras enquanto estiverem
acima do nivel minimo (indice) de fraude sem uma justificativa valida (como a apresentacao
de uma excecao respaldada pelo Férum de Seguranca e Prevencado a Fraudes da ABECS), cabe

as IAPs e Credenciadores / PSPs:

8§19 . Investigar o motivo de nao cumprimento do Estabelecimento Comercial e definir planos
de acao para a adesao do protocolo ou ao Framework de Autenticacao, com o devido respaldo

de indicadores de desempenho e/ou apresentagao de casos de sucesso;

8§20, Estimular o referido Estabelecimento Comercial a aderir ao protocolo ou ao Framework
de Autenticacdo no menor prazo possivel, municiando-o com indicadores comparativos de
performance entre transacOes autenticadas e transacdes CNP, levando em conta uma

composicao de custos associados ao tratamento de fraudes e chargebacks,

§3° . Apresentar as evolugdes junto ao Forum de Seguranca e Prevencao a Fraudes como

forma de compartilhamento de melhores praticas.

Art. 14 Criar-se-3 o “Selo de Seguranca”, que poderd ser obtido pelo Estabelecimento
Comercial ao seguir as diretrizes do referido Normativo, com a inclusdo de boas praticas, sendo
que o Férum de Seguranca e Prevencao a Fraudes da Abecs ou equivalente definira as regras

€ mecanismos para a obtencao do selo, bem como sua operacionalizacao (incluindo tempo de
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vigéncia para que os Estabelecimentos Comerciais possam capitalizar sobre o reconhecimento

de que cuidam da seguranca de transagdes online).

Art. 15 As IAPs poderdo ajustar suas regras de arranjo, caso entendam necessario, a fim de
integrar a aplicacao de autenticacOes fortes as suas normas, bem como envidar os esforgos
necessarios para fazer valer a integridade da proposicao de ampliacao de autenticagdes com

0 objetivo de mitigar fraudes e garantir um servico de valor aos portadores de cartoes.

Art. 16 Os Emissores se comprometem a atingir o patamar minimo de resposta as requisicoes
de autenticacdo EMV 3DS e de aumento gradativo dos indices de autenticacdo silenciosa

(frictionless autentication), conforme os artigos 10 e 11.

Art. 17 Os Credenciadores e PSPs se comprometem a auxiliar os Estabelecimentos Comerciais
associados a atingir os patamares minimos de solicitacao de autenticacao previstos nos artigos
10 e 11, enviando as informacdes técnicas (EMV e “Planilha Abecs de Revisao de Campos
3DS”, disponibilizado no site da Abecs) de forma a assegurar a melhor analise de risco possivel

pelos Emissores e IAPs.

Art. 18 Este Normativo entra em vigor a partir da data de sua publicacao, com implementagao
efetiva 120 (cento e vinte) dias ap0ds a data da publicacdo, sendo, a partir da publicacdo, parte
integrante do Cédigo de Etica e Autorregulacdo da ABECS para todos os fins especificos.

Publicacao:
12 edicao: 21 de agosto de 2024.
22 edicao: 17 de novembro de 2025.
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ANEXO I

FRAMEWORK DE AUTENTICACAO

O que é:

O Framework de Autenticacdo é um conjunto estruturado de métodos, protocolos e tecnologias
que serve para verificar a identidade de usuarios em ambientes digitais, garantindo que apenas
individuos autorizados possam acessar determinados recursos ou realizar certas acoes. Para
tal, pode se utilizar de tokens verificados por meio de um fator de autenticacao, biometria,
autenticacao baseada em risco (RBA) e fluxos via 3DS.

Tokens sao validados através de desafio gerado pelo emissor via servico de tokenizacao de
IAPs (" network token”) ou via protocolo EMV 3DS, com base em fatores como: dispositivo,
localizacdo e comportamento. Para se garantir a inversao de responsabilidade, devem cumprir
todos os requisitos do programa de cada IAP.

O objetivo é garantir a seguranca na autenticagdo sem comprometer a usabilidade,
melhorando a experiéncia do usudrio ao potencialmente eliminar a necessidade de inserir
manualmente informagles sensiveis, permitindo validagdes invisiveis ou invasivas em carater
minimo.

Principais vantagens:

O diferencial do framework é a implementacao da autenticacao via Payment Passkey, baseada
no padrao FIDO2/WebAuthn.

As passkeys sao credenciais criptograficas armazenadas localmente em dispositivos confiaveis,
protegidas por autenticacdo biométrica ou PIN. S3o resistentes a ataques de phishing, além
de eliminarem a dependéncia de senhas.

Passkeys sao totalmente compativeis com plataformas modernas (Android, iOS, navegadores
e carteiras digitais), permitindo autenticagao forte em multiplos canais, com uma experiéncia
do usuario (UX) unificada.
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Componentes do Framework:

—

Tokens. protegem as credenciais do cliente ao substituir o nimero real do cartdo por

um cédigo seguro, reduzindo o riso de fraudes.

2. Identificacao e Verificacao de Tokens (ID&V): processo que identifica o portador na
criacdo do token ou confirma automaticamente se o foken ainda é valido no momento
da compra ou nas acdes em que € requisitado.

3. Autenticacdo: suporta autenticacao via banco emissor (EMV 3DS) ou através de
recursos biométricos (Payment Passkeys).

4. Integragao com sistemas: conectividade com diferentes plataformas provendo APIs
(para integracdo com sistemas legados), SDKs (para aplicativos de celular), entre
outros, proporcionando uma autenticagao unificada.

5. Suporte para carteiras digitais globais (chamadas digital wallets). framework preparado

para aceitacao de tokens e autenticacdo via carteiras digitais na modalidade pass-

through.

Beneficios do Framework de Autenticagao:

Seguranca: Reduz a exposicao de dados sensiveis ao utilizar tokens dinamicos e autenticacao
biométrica, FIDO2 e 3DS.

Facilidade de Uso: Elimina etapas manuais com validagOes silenciosas ou por dispositivos
confiaveis, reduzindo abandono.

Escalabilidade: Suporta picos de vendas (como Black Friday ou datas sazonais), sem provocar
falhas sistémicas.

Flexibilidade: APIs compativeis com diferentes sistemas (ERPs, gateways, apps, plataformas
de wallets), varios tipos de checkout (por exemplo, o SRC — Secure Remote Commerce) e
capacidade de serem embutidas no front-end do comércio.

Principal vantagem na aplicacao do Framework.

Utilizagdo de autenticacdo via Payment Passkey (autenticacdo biométrica) em todos os canais
ou tipos de checkout (Guest checkout, Card on file e Click to Pay).

Payment Passkeys sao credenciais de autenticagao criptograficas baseadas nos padroes FIDO
(Fast Identity Online) que permitem que os usuarios facam login e pagamentos em aplicativos
e sites utilizando o mesmo processo que usam para desbloquear seus dispositivos, como
biometria ou PIN. A autenticacdo via Passkey é projetada para ser resistente a phishing e
oferece uma experiéncia de autenticacao segura e sem senhas.
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Casos de uso:

1. Assinaturas e Pagamentos Recorrentes (MIT, ou transagdes iniciadas pelo
Estabelecimento Comercial)

Card on File + 12 transacao (CIT, ou transagOes iniciadas pelo cliente)

Guest checkout (CIT, ou transagOes iniciadas pelo cliente)

Transagdes nao tokenizadas (CIT, ou transagOes iniciadas pelo cliente)

PN

Quadro-resumo:

TIPO DE TIPO DE TECNOLOGIA
CHECKoOUT TRAN SA(;T\O EMPREGADA
ASSINATURAS E MIT VERIFICACAO DE TOKEN
PAGAMENTOS RECORRENTES (TRANSAGAO INICIADA PELO EC) (ID&V)
CARD ON FILE + 12 CIT
TRANSACAO (TRANSAGAO INICIADA PELO CLIENTE) PAYMENT PASSKEYS
GUEST CHEKOUT CIT PAYMENT PASSKEYSE
(TRANSACAO INICIADA PELO CLIENTE) AUTENTICACAO PASSIVA
TRANSAGOES NAO COF, SRC E MIT 3DS
TOKENIZADAS (TRANSAGOES INICIADAS PELO CLIENTE)

COMO AS SOLUCOES SE COMBINAM

O Framework de Autenticacao permite a combinacao estratégica de diferentes tecnologias
para otimizar a seguranca e a experiéncia do usuario em diversos fluxos de pagamento.

Card On File Guest Checkout
% =

Comércio superta tokenizagio e Comércio Portador do cartae o0 Portador do cartdo

a autenticagio NAD é via 3DS suporta MNAO realiza o realiza o check-out
autenticagio check-out via SRC via SRC

via Framework {Clickto-Pay) (Click-to-Pay)

{por1AP)
VTS / MDES Click-to-Pay
e similares ta only
Payments Passkeys G
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ANEXO II

Critérios para elegibilidade para aplicacao do Framework de Autenticacao

o Indice de Fraude >= 20 pontos base (" basis points") em algum das IAPs em 3

meses consecutivos.

Indice de Fraude

_ Valor Total de Transagbes Reportadas como Fraude

Valor Total de Transa¢des Aprovadas

%X 10.000 (em pontos base)
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ANEXO III

INDICADORES-CHAVE PARA MONITORAMENTO DE DESEMPENHO DE
ESTABLECIMENTOS COMERCIAIS PELOS CREDENCIADORES / PSPs:

Indicadores de Conversao EMV 3DS

Objetivos primarios:

(A) sugerir melhorias para os Estabelecimentos Comerciais através dos PSPs ("3DS Servers™),

(B) avaliar performance por Emissor (do ponto de vista do Estabelecimento Comercial) em
termos de: (1) nivel de autenticacdo silenciosa, (2) nivel de falhas no desafio (autenticacao
sem sucesso) e (3) autorizacdo das autenticacdes com sucesso.

Exemplo:
Total de pedidos
100
FricHonless & T s
T == Skagd In"" Rejeltadas ™
- . - mos o, "
‘@ 55 3 W
i P J =1 b
: A _ Desafladas "™ A
Decisio com ‘stepug’ " nowofaufGas™? T SEnTucessa®
! Q V ?v ’_,.
" N
¥ ;
~ com-susesse -
- 25 o~
i ;" 1 “ . &
' e As+¥s
ot 80
PR~ 2R
e i g i N\ (%] estimativa, considerando
05% autorizadas*/ negativas por crédito
7’

Conversdo final™ ~76 =
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Exemplos de KPIs dinamicos (por niveis) para gestao de performance no 3DS:

POR GRUPO POR EMISSOR

=]
=]

100% ATTEMPT
26% n
20% » 20%
N 13
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20%
2%
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Performance 3DS
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ANEXO 1V
DIAGRAMA-REFERENCIA DE DECISAO PARA ESTABELECIMENTOS COMERCIAIS:

' " Decisdo do Comércio (Normativo 3DS)

ABECS

Autorregulacdo 3DS

Decisdo do Comércio
EMV Full 3DS

Decisao do Emissor

|||- Autenticacdo Baseada em Risco (RBA)

Casos de uso do 3DS 3
e definicGes D

S

Fluxo de Autorizagao

(I.E. Autorregulagdo ABECS | RBA do Comércio)

Decisdo do Comércio, “Risco ou UX”

Decisdo do Comércio

EMV 3DS Data Only Nenhum desafio ao cliente

(pode ser qualificado para chargeback)

Experiéncia do

100% = 5

E-commerce Comércio Emissor
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