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A Diretoria Estatuaria da Abecs, com base no Estatuto Social da Associacao Brasileira das Empresas de
Cartdes de Crédito e Servicos (Abecs), sanciona as regras abaixo, formalizando preceitos comuns a
todas as associadas da Abecs, no que concerne ao Mapa de Chaves Abecs e ao procedimento de sua
utilizacao, bem como a inclusdo, exclusao e manutencado de entidades participantes no Mapa de Chaves
Abecs.

NORMATIVO N° 35

Disp0e sobre o mapa de chaves criptograficas padrao unico da Abecs, contendo as chaves criptograficas
de credenciadoras e demais entidades aptas a receber um slot, e da outras providéncias.

CONSIDERANDO as finalidades institucionais da Associacao Brasileira de Empresas de Cartao de Crédito
e Servicos (Abecs), incluindo a autorregulacao do mercado de cartdes, para o0 bom funcionamento das
relagbes comerciais e de negdcios no Pais;

CONSIDERANDO a Associacao Brasileira de Empresas de Cartdao de Crédito e Servicos (Abecs) como
entidade representativa das empresas integrantes do sistema operacional e juridico de meios
eletronicos de pagamento;

CONSIDERANDO a Autorregulacao da Abecs como um sistema de autodisciplina complementar e
suplementar as normas ja existentes, cujos principios fundamentais sdo: (a) a transparéncia das
relagdes; (b) o respeito e cumprimento a legislacdo vigente; (c) a expansao sustentavel do nimero de
portadores de cartdes no mercado brasileiro e de estabelecimentos credenciados; (d) a adogao de
comportamento ético e compativel com as boas praticas comerciais; (e) a liberdade de iniciativa, livre
concorréncia e fungdo social; (f) a proibicdo de praticas que infrinjam ou estejam em desacordo com o
Codigo de Protecao e Defesa do Consumidor e o Cddigo de Etica e Autorregulacao e (g) o estimulo as
melhores praticas de mercado;

CONSIDERANDO que o funcionamento de terminais de captura de transacoes do tipo TEF (PinPad e
POSTEF) depende da gravacdo de chaves criptograficas nesses equipamentos, em espacos fisicos
("Slots") pré-existentes, cabendo ao proprietario do terminal decidir quais delas serdo gravadas em
seus terminais;

CONSIDERANDO que a definicao de um mapa de chaves criptograficas padronizado € fundamental para
permitir a atuacao eficiente e sistematizada dos participantes do mercado de meios eletronicos de
pagamento, a menores custos de adaptacdo operacional para a industria e para os estabelecimentos
comerciais em geral;

CONSIDERANDO que a Abecs, por meio do Comunicado Abecs de 21.12.2012, informou aos seus
Associados, aos fabricantes de equipamentos e solucdes de captura e as empresas de softwares de
automacao comercial e fiscal que foi deliberada e aprovada a criacdo do mapa de chaves criptograficas
padrao Unico da Abecs contendo as chaves criptograficas de credenciadoras e demais entidades aptas
a receber um Slot ("Mapa de Chaves Abecs");

CONSIDERANDO a limitagdo, por razoes fisicas e tecnoldgicas, da quantidade de Slots disponiveis em
terminais de captura;

CONSIDERANDO a necessidade de se consolidar os procedimentos e critérios para a futura inclusao,
exclusdao e manutencao de novas Entidades Participantes no Mapa de Chaves Abecs; e
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CONSIDERANDO a necessidade de se consolidar os procedimentos necessarios para a gravacao do
Mapa de Chaves Abecs nos terminais de pagamento.

RESOLVE a Diretoria Estatutaria, com fundamento no Cddigo de Etica e Autorregulacao da Abecs,
instituir o presente Normativo, que dispde sobre o Mapa de Chaves Abecs, e da outras providéncias
(“Normativo”).

Capitulo 1 — DO MAPA DE CHAVES ABECS
Art. 19, Para efeitos deste Normativo, entende-se por:

a) Mapa de Chaves Abecs: padrao de chaves criptograficas, com quantidade limitada de posicoes,
que podem ser concedidas, pela Abecs, aos seus associados que cumprirem 0S requisitos
objetivos definidos pelo Normativo.

b) Slot: chaves criptograficas gravadas em espaco fisico pré-existente em terminal de captura de
transacao.

c) Posicdo: é o direito concedido a determinada entidade de gravar sua chave criptografica em
determinado Slot no Mapa de Chaves Abecs.

d) Credenciadora: é a instituicdo de pagamento autorizada a funcionar pelo Banco Central do
Brasil que habilita estabelecimentos comerciais a aceitarem pagamentos eletronicos.

e) TEF House: é a empresa responsavel por desenvolver e fornecer o software utilizado pelos
estabelecimentos comerciais para pagamentos com cartoes e certificados pelo PCI (certificacao
PCI SSS) ou solucado vinculada a um credenciador ou emissor.

f) Entidade Participante: é a Credenciadora ou TEF House autorizada pela Abecs a receber
Posicao.

g) Pinpad: é o dispositivo que atende a especificacdo “Pinpad Abecs - Protocolo de Comunicacao
e Funcionamento” versao 2.12 (ou superior), com a funcionalidade de aceitacao de cartao de
pagamento e captura segura de PIN (Personal Identification Number) e certificado PCI PTS
vigente.

h) POSTEF: é o dispositivo que possui aplicacdo Client TEF de alguma TEF House, sendo um
software Unico, capaz de operar com diferentes credenciadoras, incluindo bibliotecas do
fabricante referentes ao processamento de cartdes de pagamento com chip, com ou sem
contato. O POSTEF difere do POS classico, pois esse ultimo utiliza somente chaves e aplicacdo
de pagamento de um Unico credenciador.

Art. 29, A quantidade minima de posicdes suportada pelos equipamentos sera divulgada através do
documento denominado “Protocolo de Comunicagdo e Funcionamento de Terminais Pinpads”,
disponivel através do site da Abecs (www.abecs.org.br) e divulgada ao publico via comunicado da
Abecs.

Art. 3°, O Mapa de Chaves Abecs sera sempre divulgado através de comunicacdo ao mercado.
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CAPITULO 2 — DA INCLUSAO, MANUTENCAO E EXCLUSAO DE POSICAO NO MAPA DE
CHAVES ABECS

Art. 49. A analise da inclusao, manutencao ou exclusao de posicao no Mapa de Chaves Abecs sera
realizada, cumulativa e sucessivamente, pelos colegiados abaixo designados:

a) Comité Compartilhamento de Dispositivos de Captura; e
b) Diretoria Estatutaria.
Secao 1 — Da concessao de posicao no Mapa de Chaves Abecs

Art. 5°. Para a concessao de posicao no Mapa de Chaves Abecs, a solicitante deve,
concomitantemente:

a) Ser associada a Abecs na categoria credenciadora ou fornecedora (TEF House);

b) Possuir certificagao de seguranca PCI-PIN e deter capacidade técnica para operar segundo o
padrao DUKPT 3DES (norma ANSI X9.24) ou tecnologia superior;

¢) O AOC do PCI PIN devera comprovar a aptidao ao PIN Acquirer Payment Processing — POS;

d) Comprovar planejamento prévio para a utilizacdo da posicao no Mapa de Chaves Abecs, a fim
de se evitar a “reserva de posicdes”; e

e) Celebrar Termo de Adesao com a Abecs pelo qual se comprometa, entre outros pontos, a
atender determinacg0es relacionadas a atualizacdo de padrdes tecnoldgicos.

§19. Para a devida comprovacao de cumprimento das condigOes do caput, alineas b e ¢, a solicitante
devera apresentar a Abecs a seguinte documentacdo para avaliagao:

a) Comprovante de certificacao de seguranga PCI-PIN, bem como comprovar a aptidao ao PIN
Acquirer Payment Processing; e

b) Plano de negdcios que, de forma fundamentada, (i) demonstre a plausabilidade de uso da
posicao no Mapa de Chaves no curto prazo (até 6 meses) ou médio prazo (de 6 meses a 1
ano) e (ii) indique a expectativa de volumetria de transagdes que serao capturadas (no caso
de credenciadora) ou processadas (no caso de TEF House) a partir da chave criptografica do
Mapa de Chaves Abecs.

§209, As solicitagdes de documentagao adicional pela Abecs devem ser respondidas pelo solicitante no
prazo de 15 dias Uteis, salvo nos casos de forca maior devidamente comprovados e justificados.

Art. 6°. As vagas disponibilizadas para associadas que nao sejam da categoria credenciadoras serao
limitadas a 20% dos Slots, conforme quantidade minima informada no documento Protocolo de
Comunicagao e Funcionamento de Terminais Pinpads, nos termos do art. 2° deste Normativo.
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§1°, Os dultimos 5 Slots disponiveis serdo sempre reservados para associadas da categoria
credenciadoras.

§20°, A concessao de posicao no Mapa de Chaves Abecs respeitara a ordem cronoldgica da solicitacao
de posicao.

Art. 7°. Cumpridos os requisitos dos arts. 5°, 'a” "b% e 'c", e 69, §§ 10 e 29, a solicitante devera
assinar o Termo de Adesao previsto no art. 59, g, a ser providenciado pela Abecs, para a devida
concessao de posicao no Mapa de Chaves Abecs.
Secao 2 — Da exclusao de posicao no Mapa de Chaves Abecs
Art. 9°, A Entidade Participante tera sua Posicdo excluida do Mapa de Chaves Abecs nos casos abaixo:
a) Perda da condicao de associado a Abecs, nos termos do art. 5°, 'a";
b) Perda ou defasagem de certificados de seguranca;
¢) Perda da capacidade técnica para operar de acordo com os padrdes descritos no art. 50, "6”
d) Perda da certificacao PCI-PIN de que trata o art. 59, “/";

e) Perda da capacidade de controle e gerenciamento de todos os usuarios da respectiva posicao;

f) Descontinuacdo dos servicos que levaram a concessao da posicao no Mapa de Chaves Abecs;
e

g) Descumprimento do termo de adesao firmado junto a Abecs.

Paragrafo unico. A Entidade Participante serd garantido o exercicio do direito ao contraditério no
ambito do procedimento de exclusao da Posicao.

Art. 10. As Entidades Participantes deverao apresentar a Abecs, anualmente, no més de fevereiro, os
documentos necessarios para a verificacdo do cumprimento das condices constantes no art. 9°.

Paragrafo unico. A documentacdo apresentada nos termos do caput sera analisada pelo Comité
Compartilhamento de Dispositivos de Captura, sujeito a validagdo do Férum de Credenciadoras.

Art. 11. Na ocorréncia de quaisquer das condigOes previstas no art. 9° a Entidade Participante tera o
prazo de 2 meses para corrigir uma ou mais das desconformidades referidas no art. 99 antes de ser
declarada a exclusao de sua Posicao no Mapa de Chaves Abecs.

§19. Mediante deliberagao do Comité Compartilhamento de Dispositivos de Captura, a Posicdo da
Entidade Participante podera ser suspensa preventivamente em casos de risco elevado, tais como, mas
nado se limitando a, perda de certificacdo PCI-PIN ou noticia de incidente de seguranca.

8§29, Na impossibilidade de se corrigir uma ou mais desconformidades no prazo de 2 meses, conforme
previsto no caput a Entidade Participante podera apresentar plano de acao, a ser validado conforme
art. 49, alinea a.
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CAPITULO 3 — DA UTILIZACAO DO MAPA DE CHAVES ABECS

Art. 12. O mapa de chaves a ser utilizado pelos fabricantes associados a Abecs nos seus Pinpads e
POSTEF para os credenciadores associados a ABECS deve ser o Mapa de Chaves Abecs, contendo todas
as chaves elencadas pela Abecs em seu ultimo comunicado referente ao Mapa de Chaves Abecs.

a) Nao sera necessario, para os referidos fabricantes, a aprovacao prévia das Entidades
Participantes para a gravacao do Mapa de Chaves Abecs em seus POSTEF;

b) A Entidade Participante deve manter disponivel a(s) sua(s) chave(s) para a gravacao em
terminais Pinpad ou POSTEF em todos os fabricantes;

c) A Entidade Participante deve seguir os processos estabelecidos pelo PCI PIN para o
fornecimento da sua chave criptografica aos fabricantes; e

d) As TEF Houses deverdo enviar a ABECS a relacdo das solu¢des homologadas, devendo conter:
fabricante, Modelo do terminal, part number do terminal, PCI PTS, Certificacdo ABECS de
seguranca, Versao do OS, Versao do TEF (Server e Cliente), Modos de captura da transacao,
Adquirente que homologou (LOA), Adquirente que homologou (Normativa), versao do kernel,
LOAs de bandeira, versao do PCI SSS (quando nao for solucdo atrelada a um credenciador).

§19. A gravacao do Mapa de Chaves Abecs por Entidades Participantes, nos termos deste artigo, nao
dependera de autorizacdo prévia das Entidades Participantes detentoras das demais posicoes,
considerando-se o cumprimento de todos os padrOes de seguranca exigidos para a concessao de
posicao no Mapa de Chaves Abecs.

§209. Instituicdes que ndo sejam Entidades Participantes poderdo utilizar o Mapa de Chaves Abecs
mediante autorizacao prévia da Entidade Participante detentora da respectiva posicao, desde que
cumpridos cumulativamente, no minimo, os requisitos abaixo elencados:

a. Utilize a versao mais recente, disponibilizada ao mercado, de aplicacao de pagamento no
terminal de TEF House certificada por, ao menos, uma credenciadora que detenha Posicdao no
Mapa de Chaves Abecs;

b. Apresente certificacao, Level 3, das bandeiras Visa, Mastercard, Elo e American Express, quanto
aos processos de certificacdo por elas exigidos, através de, ao menos, uma credenciadora
detentora de Posicao no Mapa de Chaves Abecs, nos termos do Normativo 27 da Abecs;

§39. Todo o fabricante, quando lancar um novo produto que utilizara ou possa vir a utilizar o Mapa de
Chaves Abecs, devera contactar as Entidades Participantes para fins de cumprimento da alinea 6 do
caput, no prazo de 3 meses de antecedéncia a disponibilizacdo oficial do novo produto no Brasil, sendo
que:

I - Novos fabricantes ou mesmo mudancas nos injetores de chaves criptograficas dos atuais
fabricantes deverdao ser comunicados as Entidades Participantes com, no minimo, 3 meses de
antecedéncia, para que todas as Entidades Participantes possam disponibilizar as suas respectivas
chaves criptograficas;
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II - Novas Entidades Participantes deverao disponibilizar as suas chaves criptograficas em todos os
fabricantes para que a ABECS possa informar qual a posicao no mapa de chaves ABECS atribuida
a Nova Entidade Participante;

III - Os fabricantes afiliados a ABECS nao poderao se omitir ou negar o recebimento de chaves
criptograficas das Entidades Participantes, sejam elas novas ou antigas;

§49°. A fim de evitar o uso indevido e a exposicdo do Mapa de Chaves Abecs e das chaves criptograficas
gue nele estdao cadastradas, as empresas que queiram adquirir terminais POS com as chaves
criptograficas das Entidades Participantes deverao comunicar formalmente as Entidades Participantes.
O intuito ndo é bloquear, mas dar condicOes das Entidades Participantes avaliarem as solicitacoes a fim
de mitigar os riscos, principalmente, mas nao se limitando a:

a. Lavagem de dinheiro;

b. Subcredenciamento irregular;

c. Uso do terminal e das chaves criptograficas de forma ilicita e/ou irregular.
§59. O fabricante do terminal devera realizar os devidos controles para evitar a venda de equipamentos
com o Mapa de Chaves Abecs e as respectivas chaves criptograficas para entidades que possam realizar
alguma acao contra o ecossistema de meios de pagamento.

§6°. Fica o fabricante responsavel por informar ao colegiado técnico da Abecs, conforme art. 4°, da
gravacao do Mapa de Chaves Abecs, apds autorizado nos termos do §29, acima, devendo informar:

a) Razao social do cliente;

b) CNPJ do cliente;

¢) Modelo do terminal gravado com o Mapa de Chaves Abecs;

d) Versao do PCI-PTS;

e) Versao da especificacao Abecs;

f) Versao da aplicacao de TEF instalada;

g) Modelo do terminal;

h) Quantidade de terminais gravados;

i) Lista de “serial numbers” do terminal; e

j)  Se gravado mapa completo ou parcial e, se parcial, quais chaves foram gravadas.

§7°. Com relacao a forma de disponibilizacdo da(s) chave(s), se sera por fabricante, cliente, grupo de
clientes ou por modelo de terminal, se chave especifica ou padrao-mercado, essa gestao ficara a cargo
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de cada Entidade Participante, sendo que a ABECS sugere, a0 menos, que um par de chaves
criptograficas, seja de PIN e/ou de Dados, esteja disponivel para o POSTEF em cada fabricante;

§8°. A Abecs devera manter cadastro de todas as Entidades Participantes, para fins de gestao de
processo e apoio, contendo, no minimo, 1 contato (e-mail e telefone) da Entidade Participante.

Art. 13. A utilizagao do Mapa de Chaves Abecs completo é discricionaria do proprietario do respectivo
terminal de captura, ficando a seu exclusivo critério a utilizacao do Mapa de Chaves Abecs completo,
parcial ou personalizado.

8§19, Caso o terminal seja adquirido diretamente por estabelecimento comercial junto ao fabricante, o
fabricante podera apoiar no contato entre estabelecimento comercial e Entidade Participante, para a
obtencao das autorizacdes necessarias a gravacao do Mapa de Chaves Abecs. Observado o art. 12,
§20,

§209. Caso o proprietario do terminal de captura opte por nao utilizar o Mapa de Chaves Abecs completo,
somente podera deixar de gravar as chaves criptograficas de outras Entidades Participantes que,
alternativa ou cumulativamente:

a) Optem por nao gravar a chave criptografica da Entidade Participante em questao, com base no
principio da reciprocidade;

b) Comprovadamente descumpram quaisquer dos requisitos do art. 99, ainda que nao tenha sido
finalizado o procedimento de exclusao da Posicao do Mapa de Chaves Abecs.

§39, Caso decida por utilizar o Mapa de Chaves Abecs parcialmente, ainda deverao ser observadas as
posicOes definidas no Mapa de Chaves Abecs.

8§49°. Caso seja utilizado mapa de chaves personalizado, diferente do Mapa de Chaves Abecs, este
devera adotar mecanismo de identificagdo no terminal de captura, de forma a permitir a identificagdo
das entidades constantes no mapa de chaves personalizado.

CAPITULO 4 — CONDICOES GERAIS

Art. 14. As Entidades Participantes e/ou fabricantes que tomarem conhecimento de quaisquer falhas
de seguranca no Mapa de Chaves Abecs deverdo reportar as falhas identificadas imediatamente a
Abecs, para as devidas providéncias.

Art. 15. As Entidades Participantes que ja detinham Posicdo no Mapa de Chaves Abecs previamente a
publicacao deste Normativo e nao cumprirem com as condigOes constantes no art. 5° terdo o prazo de
1 (um) ano, contado da publicagao do Presente Normativo, para se adequarem as condicdes de inclusdo
previstas.

Paragrafo tnico. Superado o prazo previsto no caput, caso a Entidade Participante ndo se adeque as
condicOes previstas no art. 5°, perdera a respectiva Posicao no Mapa de Chaves Abecs.

Art. 16. Situagdes que nao estejam previstas no presente Normativo deverao ser tratadas diretamente
junto as respectivas credenciadoras.
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Publicacao: 28 de outubro de 2026
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