-
abecs

Reuniao de Status

Projeto de Exiansﬁo Coordenada

GT

15 de maio de 2024
Encerramento de ciclo



/
' Comité de ca0 Seguranca & Fraude

Estrutura & Cronograma macro nul',ech
| 2020 | 202» L 0 2022
“MMMMMMMM

Mai/21 Comité de i
Autenticacao ' ./ Seguranca &
5 FIDEL Beraldi Fraude

| : 5T 3052 b 535:'5RTEGA ﬂ -
| - | | | '3DS/Token
i ! G '/L}( @iz

LEANDRO Garcia

Comité: Papel Estratégico (direcso)

GT: Papel Tatico (acso) 1
abecs




D
Consultores Nutech

FABIO CEGALI

Coordenacao geral do Projeto (PMO)

MILTON NAKASHIMA

Consultoria técnica

JOAO MATHOR
- S Especialista em Produtos Digi\%s

|
\
\
\

RS-
.

TIAGO BORDIGNON |

\
Especialista em Payments ‘\

K
abecs



/AGEN DA ¢*"'E3‘\

« Atividades & Entregas Realizadas (2022-23)

@
- Tokenizacao

« Ambos
¢*~ + GT Tokenizagdo
NS » Modelo de atuagado a partir de 2024 __~*

~
~
h--

@

-
-
----__________—_—_—

/
abecs
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Até aqui, o projeto contemplou os seguintes entregaveis*:

 Guias de Melhores Praticas

* Trackings de readiness

« Painéis de indicadores + Escalas de praticas (‘skills’)

- Dashboard centralizado de tokenizacao

« Conducao de Subgrupos (Processos, Credenciadoras, Comércios, Comunicacao)
- Organizacao de webinars e comunicagao

« Revisao de melhorias de processos (ex.: laténcia, rejeicdo no provisionamento, etc.)
« Recomendacgbes de melhores praticas (ex.: cartdo virtual, device fingerprint, etc.)
- Levantamentos sobre perfis de uso e praticas adotadas
a APENAS TOKEN

a AMBAS SOLUCOES
 Consultorias pontuais (1° nivel) —

(*) Nao abrangente, listadas apenas atividades-macro a b e c S
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ey GCT Token 2\
RE= Participantes o

Objetivo: Participagdo de todo o ecossistema envolvido com foco em expansdo da solugdo para e-commerces

adyen cielo EXEEd @ resear worldpay Safrapay fisery. stripe stone”

Vinicius Ana Carol Adriana Cris Tovani Murilo Fabricio & Neto Diogo & Marcio &
& Allana &Mariana & Felipe & Karina & Beatriz Rodrigo Giuliana Marina
= @ . mastercard V’SA
Bandeiras: R.Sato & M l&J Leandro, H
. Sato arce odo eandro, Hugo
Sandro Marcelo &t Adriana
&4 Microsoft . Go gle €D Pagsequro ] Ufa\rég
Comércios: Ana Leite via )
& Gisela Ania &
Gustavo
Z & @ ORiGINAL > (CBiGPacwal ~ Carrefour (§p ~ WSICO0B  ( credsystem 2V Gjcredi p BANCO
by Jefferson Yudi & Banrisul Mauro, Pedro Luis Eduardo w rereds PAN
. E;:::;o& I:;:I:;l:ljt & Amanda Navigli Marcio & Thlales Galdino & Mariana Vander ;gll:?r;_a
Emissores: (u ) m t PORTO E SIBRBCARD . Semauds
bradesco cAlXA @ Pag.Bank I n Er SEGURO_ = = { e T@f:i Z:s__\'
Pamela, Tais Ricardo Gustavo Luciano &  Yuri, Enildo Artur & Ednei & Fabio & Rodrigo Citia &
& Matheus & Bruno Tatiane & Isabella Thiago Juliana Fabiana & Bruno Kamila

bl'OSpOS d-local maxiPago! mundipggg" pagar.me® Worldline

L utech
Organizacéo: | abecsy Cegali, Milton,

Danusa & Daiane Serrano



GT Token R

Convidados - Divulgacao Inicial

Pagamentos
Digitais RAT g’ Beneficios:

= |

Beneflf:los~da \ 20eCS,
Tokenizagao

As informacdes originais do cartdo nunca sdo usadas para
transacgdes. O numero do cartdo esta protegido em todo o
ciclo de vida dos pagamentos
A tokenizacdo € mais segura que a criptografia de cada
comércio individualmente
0Os dados sensiveis nao sdo armazenados
A tokenizacao € aderente aos requisitos do PCI
Tokens gerados para um comeércio ndo podem ser utilizados
por terceiros
Comerciantes se beneficiam dos controles de restrigdes
associados aos tokens
Token obtidos em uma invas&o ou pishing ndo serdo aceitos
pela Bandeira

Um caminhoisem volta

) ‘ Em resumo, Os comerciantes se beneficiam de transacoes mais seguras, experiéncias de checkout
Processo de Onboarding mais rapidas, novas opgdes de aceitagio de pagamento e mais maneiras de vender.
1. Definigdo do modelo (Direct ou 0BO) ‘ abeA
2. Assessment na infra-estrutura (PCI) F 2 ~
3. Abertura de projeto com a Mastercard Token 1zacao e ‘
4. Processo DAC Processo de Tokenizagdo
5. Conexdo com APls cS
o . Geragdo de ID para cada token requestor (manual ou API) abeA
7. Processo de troca de chaves de criptografia
8. Testes em ambiente Sandbox
Interno Interno
9. Produgio
ou ou Issuer
Provedor de Certificado Provedor de Certificado s
1. Negociagdo e priorizagdo
2. Avertura de projeto
3. Integragdo técnica
4. Centificagio
5. Implantagdo e expansdo + | Token Requestor & " Issuer Service &
Solicitante Token Service k
1. Assinatura de contrato com a Visa Provider 2 - Provider #
2. Definigio do método de implementaglo - in-House ou através de um parceiro
v tecnologico (TR-TSP, Gateway)
3. Abertura de projeto oot Oavicn Check Exgilty
4. Implementagio e testes 1DBY 7 Entoll PAN Aprave peousioning

ycle Managemeré

Natfcation

— |
Como o comércio pode proteger dados de
cartdoes em seus cadastros? ‘ abe&

e '

Solicitar um TOKEN
(Credencial) ao
Emissor

Criptografar o nimero
do cartao no cadastro

“Tokens de pagamento s&o valores que substituem o PAN

no de Tokens de séo
projetados para fornecer transparéncia as partes
ir do de ao aceitar e

processar Tokens de pagamento™
VCo




GT Token

Convidados - Divulgacao Inicial

s

Beneflf:los~da ‘ 20eCS,
Tokenizagao

As informacdes originais do cartdo nunca sdo usadas para

transacGes. O nimero do cartao esta protegido em todo o

ciclo de vida dos pagamentos

Atokenizagdo é mais segura que a criptografia de cada

comércio individualmente

0Os dados sensiveis nao sdo armazenados

A tokenizacao € aderente aos requisitos do PCI

Tokens gerados para um comeércio ndo podem ser utilizados

Beneficios:

e restrigoes

10 serdo aceitos

Um caminhossemvolta . ; : Upllﬁ:

. le checkout
Processo de Onboarding

SR -___—_____-__.___.-'-'_-—-——__._-r-'-'_-‘

Assessme
Abertura . | — ‘
Processo|

Conexdo ¢

Geragio ¢ \ abe&
Processo!

Testes em
Produgio

CENOVEWNB

Interno
ou Issuer

Provedor de Certificado cMs
Negociagho & priorizagia

Abertura g te I

Integracdo lecnica | pl(‘

Certificagio =L
) € expansio [ 2 k1) = ]

implact Carta-convite” + Deck Simplificado

Assinatura de contrato com a Visa

Definiglo do método de implementagdo - in

\ tecnologico (TR-TSP, Gateway)

Abertura de projeto

Implementagio e testes

AWM

Bom dia/tarde, [contato do comércio],

Sou o/a [remetente] do/a [empresa], e estamos participando de um férum patrocinado pela ABECS (“Associagio Brasileira de Empresas de Cart8es de Crédito
e Servigos”, que representa o setor de meios de pagamento) para discutir tokenizacdo de pagamentos através das principais bandeiras.

IS

ouT NOV DEZ JAN O objetivo principal deste grupo de trabalho (‘GT Token’) é promover, no mercado nacional, uma expanséo coordenada em tokenizagéio, oferecendo aos
comércios condigBes ideais para tirar 0 maximo prov de seus beneficios — como aumento de conversdo, ininterrupgdo de vendas e protegdo de dados. E
¢ PAN isto esta sendo feito com uma intensa troca de experiéncias e a partir de um maior alinhamento de proposigdes e aces entre todos que operam neste
L ecossistema.

s T3k 2T

J& contamos no grupo com cerca de 50 participantes, entre emissores, bandeiras, credenciadoras, facilitadores de pagamento (PSPs / gateways) e alguns
comércios que ja confirmaram ades&o (em cores, na pagina #7 desta apresentagdo). Este trabalho conta com o apoio e organizacio da Nutech, empresa
contratada pela ABECS, que elaborou a apresentagdo em anexo.

Em linhas gerais, o Comité de Autenticagdo (“CAut”) tem um papel mais estratégico, de direcionamento do mercade. £ nele que os associados ABECS
discutem agdes conjuntas e homogéneas para temas de autenticagfo. Ja os GTs, ambos abaixo do CAut, tém um cunho mais tatico — e, por isso, a
importancia de que todos os participantes deste i discutam idades, premissas, modelos de atuagdo, datas, propostas e etc. para definir e
viabilizar as agdes em si.

Solicitar um TOKEN Dado que a [empresa] jd tém alguma experiéncia com o uso de tokenizactio, é neste ponto que vocés se encaixam: nos ajudando a ‘juntar as pontas’ com os .
(Credencial) ao demais participantes (bandeiras, emissores, credenciadoras e outros provedores de solugdes), compartilhando suas necessidades e experiéncias, e
Emissor contribuindo para a defini¢do dos caminhos da tokenizagéio no mercado.

Criptografar o nimero S
do cartdo no cadastro Tokens de pagamento s&o valores que substituem o PA_N Vocés gostariam de participar deste grupo de trabalho, que se retine quinzenalmente (as quartas-feiras das 10:30 as 11:30)? Ficarfamos muito felizes em té-

no de Tokens de sado los conasco!

projetados para fornecer transparéncia as partes ;
interessadas do ecossistema de pagamento ao aceitar e Se sim, por favor enviem uma resposta adicionando a Danusa Isis (danusa@abecs.org.br) da coordenagdo da ABECS e ao Fabio Cegali
processar Tokens de pagamento™ (fcegali@nutech.com.br), PMO dos GTs.
EMVCo

Obs.: no hd custos (ou obrigagdes) envolvidas. O que queremos € poder contar com vocés neste processo de expans3o!

Abragos,
[nome do remetente]




ey OT Token -
RE= Participantes e

Objetivo: Participacdo de todo o ecossistema envolvido com foco em expansio da solugao de tokenizagdo para e-commerces

adyen cielo EXEE © rosr @ douiwar_Safrapay fiserv. stripe g sumyp: stone”

Adquirentes (10): Granito

Felipe & Ana, Carolina & Karoline Jean & Raissa & Diogo & Fausto & Adriano &
Cris Tovani & Roberta Wellington & Karina Claudiane Peruzzo Fabio Luiz Wallace Marina Matheus Ailton
ALY mastercard v
Bandeiras (4): % @ . ISA
Sandro & Marina & Jodo & Leandro &
Wellington Guilherme José Pereira Adriana

SKY BY Microsoft Paypal BB auTorass Claréi Vi‘ RIACHUELO G() L dOfItI GRENNER (&com if"‘ marlsa

Charles Ana Leite Pedro Gil Kalina & Anne & Fernanda  Gislaine Alex, Ruy Fernanda Eduardo Leonardo = Rafael Diavan
Comércios (24): & Clarisse . & Bruna Marcelo Bonoli & Mayara & Cinthia & Natalia & Patricia & Danilo ]
. miles i == J
PicPay @ globoplay . il © spotity veloe ==TIM @ mercece mMagaLu
: Leandro & Bruno & Stanl Daniel Karen & Leand Michele & :
Marianna Marcelo Luis M Anderson antey (Paku) Giovana eandro ichele Daniel
& Lucas ' Rego Gisele Melo
Banco .3 = A . . P
Z ORIGINAL s BIGPactual ~ Carrefour (@  WSICOOB () credsystem 2% Sicredi Banco
EANCODORRASK, m & ‘ Fabio & Banrisul </ Mauro Gabriel Eduardo " “Vander ]-:l)ay(-:oval
Carlos & Juan Jefferson & Rafael Norémia & Talles & Alan & Leandro & Ian Paulina &
Emi 20) Murilo e & Fernando Fabiano & Daniela bortos | Claudmi‘
missores H ortooeguro o ™, .
. d|| CAIXA () PagBank m Inter E Bank E =1BRBE 5;,(__1_fr 2 fea\l7 e bSZ UNICRED
Guilherme Gean & Cibele & Yudi, Enildo Arthur & Ednei & Gisele & Lilian & Kamila & Dienifer &
& Matheus Alex Edver Benhur & Bordignon Vitor R Rutia Ana Carolina Jodo Daniel Luana Letycia
PSPs (5): aduen RN e " M WORLDLINE 4¥ " BEMOBI EEBANX VINDI
g brggﬁgg d local’ wgl_ﬂ mundlpogg 2e0 Eduardo, Lucas Alisson Beatriz & Ana Flavia
& Milton & Tomas & Flavio Stephanie & Fernando 18_OUt_22
Organizagio (2): sbecs  Nutech 64 Participantes Ativos

Cegali &
Danusa & Daiane Serrano




Roadmap Bandeiras -\

* Programas de Bandeiras & Roadmaps
e Beneficios
E-Commerce Token

* Fluxos de Onboarding BENEFICIOS
EMISSOR ESTABELECIMENTO

digital_payments (>elc

toda a cada token possui diversas parametrizacbes
C rOnOg rama p [e] posto tecnologia de tokenizagéo nas que inibem o uso em possiveis vazamento de
compras dados

Aumenta as taxas de autorizacio gracas a
validacdo prévia dos dados pelo emissor e a
atualizagdo automatica dos dados do cartdo

gragas a validagdo prévia dos dados pelo
emissor e a atualizagdo automatica dos dados
do cartao

Global /LAC LAC Effective

Announcement »
para o 5 e - 5
portador garantindo suas compras de pois o cartdo ¢ atualizado automaticamente ao

- ser salvo no sistema de cobranga do EC
‘ ‘ recorréncia

Oct 20 Apr 21 Oct 21 Apr 22 Apr 23 Apr 24
CNP Commercial Framework Digital Authentication Framework Effective 1
Announcement g . F|UXO de Onboard'ng

and

or both non

ticip

ng

e Credential Framnework (S

« Digital Authentication Framework (DAF)

Emissores

Abertura de projeto na Visa para certificagao com VTS + Cloud Token

. f ith, pro

ing and fraud rate

. *  Revis3o de implementag3o ISO x API
R d T k . = ""I +  AID&V do emissor & um pré-requisito para uma credencial de pagamento digital autenticada usada para compras
oadmap lokenizagao AID&Y pode ocorter no momento do provisionamento, vinculagao ou transagao
O emissor deve oferecer suporte a autenticagao ativa do portador de cartao por meio do 3DS e VTS
MasterCard - s emissores podem optar por receber dados apimorados paratransagdes ECI 05 qualicadas na autorizacio
Comercios

*  Assinatura de contrato com a Visa
000 +  Definigdo do método de implementagdo - in-House ou através de um parceiro tecnolégico (TR-TSP, Gateway)
«  Abertura de projeto
+  Implementacdo e testes

Visa

Suporte na certificagao

2018 - 2019 2020 2021 2022... + Alocagio de PMO e Engenheiro de Testes

+  Disponibilizagio da Plataforma  +  Ganho de escala através de PSPs *  Continuidade no trabalho de *  Continuidade no trabalho de Disponibilizagao das especificagdes e engenheiro de suporte/implementacao
B R otimizagdo. otimizagdo.
*  Ativagdo dos emissores *  Principais estabelecimentos COF o ) .
X o Consolidagio de use casescom  *  Escalar Click to Pay para ndo COF
+  Ativagio dos adquirentes +  Trabalho de otimizaco com: top players relevantes ; ™ 3
. A merchants, emissores e adquirentes *  Focoem melhorar a Seguranca
PSPs e estabelecimentos +  Ganho de escala de transades tokenizadas

+ 4 Features de seguranca
- Click to Pay (SRC)

= Tokenizacao + 305

a .




GT Token - Readiness Emissores

EMISSOR

BANDEIRA

automdtica do PAN

EMISSOR BANDEIRA E @ . VISA
Tokenizagdo para R L 5
e-commerce / CoF ) ) '

> % BINs habilitados ? ? ?
Z
BANCODOBRASIL Atualizagdo

Liberagdo para todos
token requestors

Tokenizagdo para

Y

Tokenizagdo para
e-commerce / CoF

SiM

% BINs habilitados

90%

Atualizagdo
automdtica do PAN

siM

Liberagdo para todos
token requestors

sim

@ RisiNAL

Tokenizagdo para
e-commerce / CoF

SiM

% BINs habilitados

90%

Atualizagdo
automdtica do PAN

SIM

Liberagdo para todos
token requestors

Tokenizagdo para

sim sIM
e-commerce / CoF
6 % BINs habilitados 100% 100%
]
bradesco Atualizagdo - - ~ ~
L NAO NAO NAO NAO
automdtica do PAN
Liberagdo para todos - "
NAO siM NAO siM
token requestors
Tokenizagdo para
SIM SIM
e-commerce / CoF
% BINs habilitados 100% 100%
m Atualizagdo
L SIM sIM
automatica do PAN
Liberaga tod
¢do para todos NEO NEO
token requestors
Tokenizagdo para
sIM sIM
e-commerce / CoF
; % BINs habilitados 95% 100%
Atualizagdo ~
L SIM NAO
automdtica do PAN
Liberagdo para todos
SIM SIM
token requestors HH
Tokenizagdo para
¢do p EM PROCESSO Y A
e-commerce / CoF DE ADEQUACAO
o . EM PROCESSO DEBITO EM
CAIXA % BINs habilitados DE ADEQUACAO 100% ADEQUACAD
Atualizagdo &
L sIM EM ADEQUAGAO
automdtica do PAN
Liberagdo para todos "
sIM EM ADEQUAGAO
token requestors
Tokenizagdo para 3 5
e-commerce / CoF : :
~ 9 ili
p % BINs habilitados ? ?
Banrisul

Atualizagdo
automdtica do PAN

Liberagdo para todos
token requestors

NAO ?
e-commerce / CoF
% BINs habilitados NAO ?
@Pagsank
Atualizagdo NEO A
automatica do PAN
Liberagdo para todos NEO NEO
token requestors
Tokenizagdo para —
e-commerce / CoF
m % BINs habilitados 90%
Atualizagdo Y
automatica do PAN
Liberagdo para todos A
token requestors
Tokenizagdo para o
e-commerce / CoF
% BINs habilitados 90%
Atualizagdo s
automdtica do PAN
Liberagdo para todos o
token requestors
Tokenizagdo para ) 5
e-commerce / CoF
FSICOOB % BINs habilitados 90% ?
Atualizacdo — 5
automdtica do PAN
Liberagdo para todos s 5

token requestors




GT Token

Readiness Emissores e Comércios

Plane@mentodo Certificagdocom Habiitagao de Testes Cruzados HA3|LITAL‘;.ED Testes Cruzados R Certificag 3ocom Definigao de
Projeto Bandeira BiNs (Produgda) PLEMA (P roducio) otEaments bandaira escopo
VISA 5 100% dasBIN ; ‘ | — RIS
z - s . . & pa
.- mastencond lmﬁidarsﬂ-lﬂl: E : QE Dreto .
] H 1 4 i
@ : i .
'i H‘ VisA .:—'-H TR-TSP .Ncﬁ:
VISA : 100% das BiNs ,I D= Direto
.................... e
@) mastercord ] ‘ VISA @ mastercoes adyen .
-------------------- R LI I e PR R R R R TR ST wemeennnennees 8 Microsoft
@ ! o=
____________________ B e B B B A S B R PR Bt P e
& | 4 .
............................................................................................................... MagaLu
1
LLisa b e e i -
@) mastescora | ‘ Braint »
: Taintres '@‘
@ I E - ‘ Indarsto
E VISA 100% dos BN | 4 e
1 L com
O et R e, s cnsits b b e S ... et o
1
5% dos BIN
& \HSA ................................................. ms ........................................ J:. ........................................................................................................... C|arcl|.-
i | — 100 ol A . — G .
VisA 1006 dos Biks | | =
R B S——————— —— T & 1§ SRS S S e 5. GOL
Banrisul @ mastercord 100% dos B1Ns } : r - Indireto
............................................................................................... g e
VISA - 4 | N
bbmg - E ; pr :
rmastercord 1 Inder=to
'r a =
sance VISA | 4 ) Y =TIM
PAN I H -
. mastercard :[_______________________________________________________________‘_____________________i_‘_ -------- '
visA o | <4 :
ETBRBC AR werrrmmmmmmeeeen T O ST SRS ES Frerereres I -------------- globoplay
. rastercard - : ‘ i Indireto




GT Token
i i7aC5 A0
Readiness Geral de Tokenizagao < 7,:/
£ o
RS

Prest. Servico

Em certificagdo

Emissores \/
Bandeiras
—— @ DIRETOS
6 3/ .
brodesco  CAIXA VISA @ - QYD msrgeco
& q maste% PayPal INDIRETOS v/
' (ON BEHALF OF)
@ oriciNAL t 1 globoplay
Carrefour { i 4 @ 2 1,
= ciie il g Credenciadoras \ TS 2" Microsoft  Claro- @ RENNER
inter |, adyen . .
ey < cielo = . ifoed Beom _ veloe
= E Fgetnet’ ° braspag| [adyen, EBANX S vty ==TIM smiles
@mp Stone maxiPago! r—I» &8 auTOPASS
= acn.lal ‘. @ ........................................................................................................
realize Pogsepe tes  [VINDI o, it Wi
rsource RIACHUELO
2 Sicredi . | . | dofti WA BB 99
d:local pagar.me .
PortoSeguro Pay mundipugg“// PlcPay mL Magawu maoarisa
fiserv\- \/
() Pagsank EIBRB | Cranito ) Braintree i’ ) BEMOBI
Daycoval bs2 et vero s Wworldpay
£ . _
- UNIcReD | 7 stripe Esumup  adiq entrepay Mar-2024
tribanco Unlimint QCQIO (@ cloudwan
*Importante: Dados coletados durante a sessdo e junto aos participantes presentes

Sorisa afinz
wsicoop Hbmg

ﬂ g Banesg,




GT Token
‘Funcionograma’ de Tokenizacao

Usuarios

© & @ 0rieiNAL

bradesco

banrisull

Daycoval

mastercard
VISA

e e e e e e e  — m — — — — — — — — — — —— — — — — — —— ———— = —————



Plano de Acao GT Token -2\

- \
7 -’
« Prontiddo: Mercado = 4.5 vs Empresa = 7.6 (\ g
g
E 0 que falta?
:_Oé MERCADO %
2 = S Padronizacdo 14
& | EmpRes 3 Comunicacdo / Divulgacdo 11
- Beneficios, vantagens
- Casos de sucesso
- Plano de Agéo: Ampliacao de Oferta Adesdo / expansdo comércios 8
4
Comunicagao: e . 4
Conscientizagao interna dos emissores
Estimulo a utilizacdo dos comércios: informacao de beneficios / vantagens 4
Divulgacdo de cases de sucesso
Criacao de novos cases a partir de pilotos 2

Expansao:

Processo (UX):

Definicdo de padrao de mercado
Incentivos financeiros

Reducao de custos da transacao
Indicadores

Facilitagdo / automatizagdo do processo de onboarding
Padronizagdo: Implementacdo / comunica¢gdo com Bandeira
Atualizacao de credencial, Troca de credencial do portador

Mensageria & Nomenclaturas
Gestdo do Ciclo de Vida




Subgrupos GT Token

Formacao Inicial

-
-~
_m %

Marcel Macedo

Vinicius Nunes

Leandro Garcia

Diogo Vicentini

Ricardo Sato

Murilo Klapper

Carlos Serrano

Vinicius Nunes
Ana Carolina Crepaldi

Kamila Souza

Felipe Dias

Marcos Marins

Eduardo Molter

¢ 3‘7’\’

- g'l

MasterCard b‘ 2
Adyen ‘ ; ’ﬁ’ "
Visa H A ‘
Fiserv m
Elo -ﬁ Ana Leite Microsoft
Banco do Brasil - Jodo Mathor MasterCard
Nutech ‘ = Vander Anacleto Sicredi
Ednei Mota PortoSeg
Paulo Romariz Visa
AR Sebastido Enildo C6 Bank
ciele Karina Tressman PagSeguro
Realize Vinicius Nunes Adyen
Getnet
Visa

Elo [



Subgrupos GT Token
Novo Subgrupo!

Qual hordrio € mais conveniente para as conversas 3‘ ) "

semanais do Subgrupo de Comércios do GT Token? _m

]
= Alexandre Bonoli Claro/-
PayPal it Beom 2 2 1 Alisson & Flavio MYU
1, Tesd Bruno Durdo globoplay
Claro- 9loboplay ]

Fernanda & Marcus dafit
Leonardo Souza (-

Lucas Gomes @

Pedro Gil PayPal

(& Muu

0 0

Segundas  Segundas  Tergasas Quintas Quintas Sextas as
as 11h00 as14h00 16h00 as 11h00 as 16h00 10h00

Premissas / focos: TBD

Wellington Senise

e Status atual x plano Rafael Cunha

* Requisitos / Necessidades

e Dificuldades | Daniel Pakuschewski @Spoﬁfy
* Preocupacoes [ : : feed
-I5|s Garighan f\.av

- — —
- TP "
L sat'e v :
[




Subgrupos GT Token -\

Visao Comeércio €L -

o
abecs

2 Cortt Ptz

: @
O ® . = 80% da nossa base é elegivel a
) Provisionamento tokenizacéo

Inicialmente nosso foco esté nas bandeiras
Mastercard e Visa.

Temos uma base grande de

cartées ho nosso cofre, pedimos 63% foi a taxa de sucesso de

Network Token Review para o nosso provedor efetuar o provisionamento.
L A proViSionamento dOS tokens e o Estamos fazendo o provisionamento em lotes.
Dan’el Pakuschewsk’ resultado f0| o Seguinte: Segundo o nosso vault, 86% do motivo das negativas

€ “no response from the network”.

59% da nossa base esta
provisionada

O Santander tem a melhor taxa de sucesso de 92% e
por consequéncia ja temos 86% dos BINs deles
provisionados. Outros bancos estao na média de
45%.

Tl‘ansacional Foram 227 mil transacdes

Transacoes de débito, crédito das bandeiras Visa e

Mastercard.
Efetuamos um teste por um
periodo de 2 semanas para medir
a performance dos network 94,2% foi o nosso success rate.
tokens com parado com Excluindo negativas de fundos insuficientes.
transagaes “normais”. Transacoes normalmente tem um approval de 80%

Detalhe por emissores

Santander Nubank Itad BB

Network 70%
Normal 85% 87% 91% 86.4%
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Taxa de Provisionamento

Visao TR-TSP

Provisioning Rate

Issuer Name Method % Volume Scheme 2023-03 2023-04 2023-05 2023-06 2023-07 Avg
Emissor A mc 3,7% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%
Emissor A visa 96,3% 51,96% 67,57% 80,43% 78,25% 77,08% 71,06%
Emissor B visa 100% 23,77% 32,76% 36,19% 34,99% 35,73% 32,69%
Emissor C mc 34,8% 25,16% 49,78% 74,78% 66,87% 63,55% 56,03%
Emissor C visa 65,2% 44,50% 53,15% 56,19% 56,94% 57,97% 53,75%
Emissor D mc 100% 64,75% 79,31% 92,61% 90,15% 86,29% 82,62%
Emissor E mc 100% 17,84% 26,98% 33,41% 39,97% 20,22% 27,68%
Emissor F mc 100% 51,25% 72,38% 95,60% 92,94% 78,11% 78,06%
Emissor G mc 100% 84,86% 93,65% 93,53% 79,86% 93,59% 89,10%
Emissor G visa 100% 72,75% 66,17% 75,44% 52,24% 81,61% 69,64%
Emissor H visa 100% 60,52% 91,10% 94,33% 92,76% 89,53% 85,65%
Emissor | mc 99,9% 40,69% 61,27% 80,77% 75,49% 70,08% 65,66%
Emissor | visa 0,1% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%
EmissorJ mc 100,0% 64,32% 81,61% 96,49% 94,48% 92,77% 85,93%

Emissor K mc 100% 71,62% 85,44% 96,16% 94,02% 93,19% 88,09%
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Tempo de resposta no Provisionamento

Provisionamento de
tokens — tempo de
resposta

Participante comentou que o tempo necessario para o provisionamento de um
token (aproximadamente 7 segundos), impede que um token seja requisitado no
tempo da primeira autorizacao de transacdo. O processo esta sendo realizado de

maneira assincrona apds a aprovacdo da primeira transacao

Os processos de tokenizacdo ainda
estdo em piloto, mas ndo existem
diferencas de tempo entre request
de tokens e uso na autorizacdo e
demora na comunicacdo da
bandeira para emissores e
comércios

Os tokens sdo provisionados em tempo real
de request, mas existe um delay de até 7
segundos entre o provisionamento do token
e sua disponibilizagdo para a autorizagao
porque 0S processos sao assincronos. A
Mastercard ja incluiu em seu roadmap a
sincronizacdao dos processos e a data da
implantacdo serd divulgada assim que
definida.

A Mastercard informa também que os
limites de 5 TPS para o provisionamento de
tokens sdao parametros de natureza mais
contratual e documental do que
operacional e que o acompanhamento
realizado mostra performance efetiva bem
maior que estes parametros, ndo chegando
a ser um limitador ao processo

'VISA

Os tokens sdo provisionados e
disponibilizados de maneira sincrona
e portanto, podem ser usados
imediatamente. No entanto, &
necessario que os emissores estejam
preparados para tratar os avisos da
bandeira sobre os novos tokens
gerados. Quando o emissor utiliza
adivices I1SO 8583, existem indicios
que o tempo necessario para o
processamento pelo emissor pode
ser maior.

Emissor participante da reunido
confirmou que tempos melhoraram
guando trocou advices por APIs.
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AT
VAN . - . « ’
Laténcia no Provisionamento e
(P
»
2023-Q1 2023-Q2 2023-Q3
Avg TP90 TP95 Avg TP90 TP95 Avg TP90 TP95
I r Provisioning Provisioning Provisioning Provisioning Provisioning Provisioning Provisioning Provisioning Provisioning
ssue Latency Latency Latency Latency Latency Latency Latency Latency Latency
(seconds) (seconds) (seconds) (seconds) (seconds) (seconds) (seconds) (seconds) (seconds)
Emissor B 1,03 1,55 1,67 1,06 1,56 1,66 1,18 1,59 1,71
Emissor A 1,34 1,72 1,88 1,36 1,69 1,83 1,40 1,74 1,92 .~
Emissor G 2,36 3,19 3,42 2,54 3,50 3,80 2,84 3,72 4,41 V|Sa0 TR-TSP
Emissor C 1,10 1,47 1,61 1,21 1,56 1,92 1,14 1,48 1,60
Emissor A 0,67 0,95 1,06 0,59 0,84 0,91 0,58 0,83 0,89
Emissor H 1,50 1,94 2,07 1,59 1,96 2,07 1,61 2,00 2,13
Emissor | 1,02 1,26 1,34 1,08 1,35 1,47 1,05 1,31 1,36
2023-Q1 2023-Q2 2023-Q3
Avg TP90 TP95 Avg TP90 TP95 Avg TP90 TP95
I r Provisioning Provisioning Provisioning Provisioning Provisioning Provisioning Provisioning Provisioning Provisioning
ssue Latency Latency Latency Latency Latency Latency Latency Latency Latency
(seconds) (seconds) (seconds) (seconds) (seconds) (seconds) (seconds) (seconds) (seconds)
EmissorJ 1,25 1,48 1,64 1,36 1,73 2,12 1,23 1,48 1,81
Emissor | 1,08 1,32 1,46 1,22 1,56 1,93 1,13 1,34 1,64
Emissor C 1,25 1,54 1,70 1,38 1,78 2,14 1,29 1,52 1,87
Emissor G 2,38 3,04 3,35 2,65 3,37 3,71 2,74 3,41 4,01
Emissor F 1,61 2,59 2,96 1,93 2,97 3,29 1,86 2,57 2,98
Emissor E 1,53 2,47 2,85 1,70 2,77 3,08 1,97 3,06 3,36
EmissorJ 1,97 2,45 2,68 2,06 2,63 2,98 2,10 2,68 3,31
Emissor K 1,60 2,14 2,31 1,65 2,21 2,49 1,60 2,08 2,40
Emissor A 0,41 0,54 0,64 0,42 0,56 0,67 0,44 0,57 0,67

Emissor A 0,40 0,53 0,63 0,43 0,56 0,68 0,43 0,56 0,66
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Expansdo - Certificacdo TR-TSP 7

v,

Credenciadoras, Gateways e PSPs

Contexto
Respondentes
3. Existe um plano para a oferta dos servigos?

Mais Detalhes

@ Nio esta no escopo das nossa... 3
1. Adyen @ Existe mais ainda néo foi inicia.. 6
2. Cloudwalk 11. Getnet
3. Worldline 12 EBANX @ Esta em fase de implantacdo 1
4. Cielo/Stelo 13 vindi
5. Fiserv 14. Stone
6. Rede 15. Vero
7. Granito 16. Stripe Prazo Previsto de implantacdo:
8. PayPal 17. Acgio
9. Afinz 18. DLocal Maio de 2022 1
10. PagSeguro Agosto de 2022 1

Segundo semestre de 2022 2
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Readiness Credenciadoras: gestdo de tokens  ¢%%%-”

Situacdao dos Adquirentes na Utilizagao do Token - TSR

DEBITO CREDITO
Adquiréncia Observagoes
ELO MASTER | VISA ELO MASTER | VISA
Adyen X v v X v v Elo ndo integrado e ainda sem data
Cielo v v v v v v Junto com Braspag (TSR), plano de 'puxar' para Cielo
GetNet X X X X X X Sem previsdo, talvez em 2022
Rede % v v % v v/ Elo previsto para Julho de 2021 (verificar com Bia e Murilo)
Pagseguro | X XX ox X xR mento - rewsaos dazonn
SafraPay X X X X X X Sem previsdo
Fiserv X X X X X X Roteamento de V/MC 3721, sem previsdo de TR
WorldPay % v v % v v \E/;Za ZTlxz/llaster- pronto para TR e mensageria previsto para 3721




Readiness Credenciadoras (Abr/24)
Geragdo e gestdo do token 24.04.24

Situacao dos Adquirentes na Utilizacdao do Token — TSR

Push | DEBITO CREDITO —
Adquiréncia : Provisioning || Observagdes REVISAO
j disponivel | ELO MASTER  VISA ELO MASTER  VISA
) I visa: N Junto com Braspag (PSP), plano de 'puxar' para Cielo
(Il I master: N I v v v v v v Final de migragdo interna do portfolio Visa? . ~
v . Cortificacio El etadda em 2022 o <o de APl Certificagcao TR-TSP:
Merc Pago I I \/ \/ / \/ erti 1Cagao Elo comp etada em , €M revisao de nova versao de .
I \I\//:::ter: : : Retomada para breve (1H24). Getnet 3 Ma|/24
safraPay | Mai/24 v v Mai/24 v c e ;
| Master: N : Nenhum TR-TSP presente havia iniciado a i SafraPay — Mai/24
| Visa: S . ~ . . .
Adyen : x v v x v integracao de APIS para o push provisioning PagBank - 1724
I Visa: N . . |
GetNet | Mai/2a v v Mai/2a v _ . Stone - 1T24
: v N : Y Y L, PagBank (Beatriz) — em estudo, ainda sem data
PagBank Abr/24 Abr/24 ) . -
BRI Master: N Y i Rede (Carol) — estd no roadmap, ainda sem data i Rede - 2H24
sone | o | v v wo v | Mercado Pago (Fernando) — acredita que n3o esta Fiserv - 2T24
red 1 visa: N : . s p . s definido, retorna com informacao I
ede . . , .
: Master: N | Cielo (Lilian) — esta no roadmap, ainda sem data Adiq - ?
. Visa: N , , .~ . - {
Fiserv : Master: N : x izt A x 2124 | SafraPay (André) — esta do lado de emissao, vai _
Adi | Visa: NI ) ” ” - tentar rever com equipe de credenciadora Granito - ND
! I Master N ’ ’ '
1 viea: " GetNet, Stone e Adyen — ausentes » WorldPay - ?
Acgio 1 ' | ? ? ? ? ? : S ——
1 aster N i
Granito i Visa: N | 2 2 ? 2 ? ? Avaliando oferta de servigo (share de e-comm pequeno), ainda sem previsdo (info de
I Master N I Abr/23)
I Visa: Nl WorldPay ndo é associada, mas foi reincluida a pedido dos comércios do GT.
WorldPay | Master: N ? ? ? ? ? ? Em contato com Thais (CSM), estd verificando (info de Fev/24). Kb
e *Importante: Dados coletados durante a sessdo e junto aos participantes presentes a ecs
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Processos (Melhores Praticas)

Geracgdo de
tokens para
merchants

Autorizacao

Segurancga

Alteracao de
um cartao

Boas praticas

KPIs

Ciclo de Vida

Cartao/Token

Incentivar emissores

Identificar os impactos do
provisionamento para
merchants

Transacdo com PAN e
TOKEN

Armazenamento do PAN

Renovagao/perda/roubo

Servicos para emissores e
merchants

Elegibilidade

Indicadores de evolucao
da tokenizagao

Renovacdo do
cartdo/perda/roubo

Suspensao e
cancelamento de tokens

Vaérios tokens para o
mesmo cartdo/merchant

Sugerir criacao de processos para facilitar e
controlar o provisionamento de tokens para os
merchants

Identificar as diferengas e necessidades nos
provisionamentos para wallets e merchants

Estudar o uso de “Score”pronecido pelo Merchant
para provisionar um token

Definir regras de autorizacao diferenciadas para
transagdes com tokens

Identificar/Estudar casos onde a autorizagdo com
token ndo é aprovada e com PAN é aprovada

Avaliar a manutencdo do PAN durante a fase de
transicdo da Tokenizagdo

O cancelamento de um cartao nao deve afetar o a
utilizagdo dos tokens ja atribuidos.

Atualizacdo das informacdes referentes a cartdes e
tokens

Compilar as recomendacdes de boas praticas
comuns as diversas bandeiras

Desenvolver conceito de elegibilidade a token

% de Tokens/PAN no cadastro do merchant
% autorizacdes token/PAN

Atualizacdo das informacdes referentes a cartdes

Atualizacdo dass informagdes referentes a tokens

Geracdo de diversos tokens para o mesmo cartao,
no mesmo Merchant. Caso: Uber - Tokens baseados
no mesmo cartdo para titular e adicionais
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Checklist de Boas Praticas - Emissor (\?«:3/
£ o
Emissores
Contexto

Tokenizacao por Bandeira e tipo de transagao
Respondentes

s AMEX - Crédit 0
A analise contou com as ® e

respostas de 13 Entidades

@ £LO - Crédito 1

9

8

7

@ ELO - Débito 1 6

1. BTG Pactual @ Vastercard - Credito ? j
2. Banco do Brasil @ Vestercard - Débito ° :
3. Banco Inter @ Visa - Crédito 8 2
4. Banco Original @ Visa - Débito 6 ; | [ N
5. Bradesco
6. C6 Bank
7 Tta Planos para implantar novas Bandeiras e tipos de transacao
8. PagBank
9. Porto Seguro N3o tém planos .....ccccceeevuvneenn. 4
10. Realize Tém planos (ainda sem data) ......... 2
11. Bancoob Sim —1° semestre ....ccccceeeeerenees 1
12. Sicredi Sim —2° semestre ....ccoeeeeevvvnnnnnns 2
13. XP
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v 4
Checklist de Boas Praticas - Emissor (’?5/

O saldo da conta é considerado para efeitos de

ili ?
il Todos os BINS Habilitados? provisionamento? (¥)

Sim 9 ~
~ Nao 11 _
Nao 4 Sim 2 (*) foram reportadas algumas davidas sobre o
I conceito de Conta habilitada
Existe processo especifico para
provisionamento de tokens para Credential - . . -
on File (Comércios)? Cartdes Virtuais e Provisionamento de tokens (¥)
"@ Sim 7 Ndo provisiona cartoes virtuais .......... 2
Nio 2 | Provisiona qualquer cartao .................. 4

S cartdes de compras mdltiplas ....... 7

Existem planos de imp[ementagﬁo? (*) Foram reportadas observagdes sobre cartdes Virtuais de
compras unicas e multiplas — situagdes onde a deciséo € do

consumidor

Nao 2
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Guia de Melhores Praticas - Emissor

GT TOKENIZACAO

Guia rapido de melhores

GUIAS DE
MELHORES
PRATICAS

(Visao Emissor)



https://d.docs.live.net/4c07cc5db04fe6d3/Documentos/Externo/ABECS%20CAutc/Squads/Cartilha%20tokenização%20-%20emissores%20(v3).pdf

Subgrupos GT Token 7
: 4 . \
Checklist de Praticas - Emissor (\'5:/'
£ 4
Nao | ! Pretende adotar em ! Ja adota
Adota i TBD i 2T23 1723 DEZ NOV  OuUT SET AGO JuL JUN i Parcial Completo

- BINs habilitado's

« Provisionamento CoF

« Cartoes fvirtuais:

- Cddigo de Segu:f'anga

. Relatérios / KPIs

- Regras de autorizacdo

i




bradesco

€2) PagBank

Subgrupos GT Token 2\
: 4 . o
Checklist de Praticas - Emissor (\'5:/'
£ 4
N&o ! ! Pretende adotar em : Ja adota
Adota i TBD i 2T23 1T23 DEZ NOV  OuT SET AGO JUL JUN i Parcial Completo
E ; | PORTOE | E @ oRicnAL
; ; o reslize
Wit uais e, T
7% Sicredi i p intqg

* N3o responderam o checklist: & 7% Careiour (B (1

Banrisul
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/ - ~ - - ’2%2 )
Analise de cartOes virtuais & tokens €3¢
»
Modelo #1

Dedicado para
compra Unica T
0]
Modelo #2 Reno ?g§° Por Ié
Com controle ou gllizinhise. N
limitacao de uso I
4
Modelo #3 | Sem A
Configuravel de renovagao | %
pelo portador \\ T —/— — > — — —— RECOMENDACO ()

PRINCIPAL
GERAGAO DE UM UNICO CARTAO VIRTUAL;
SEGREGAGAO POR BIN OU RANGE EXCLUSIVO;
DATA DE EXPIRACAO DEFINIDO PELO EMISSOR;
CODIGO DE VERIFICACAO DINAMICO (OU ESTATICO);
PERMITIR COMPRAS MULTIPLAS OU RECORRENTES;
TOKENIZAVEL.

Modelo #4
Configurado
pelo emissor

"m0 T o




Checklist de Melhores Praticas
Painel Consolidado

Pratica ----mmmmm-m---mm

BINs tokenizados 4723 2T24 4723
Provisiona eComm S S S S S NI NI S S S S N S NI S NI
Cartoes Virtuais TBD S S S S NI NI S S S S S S NI S NI
Cdéd Seguranga N S N N S NI NI N S N S S N NI N NI
KPIs S S S S S NI NI N S S S N 4723 NI S NI
Regras de Aut S S S S S NI NI 2T24 S S S N N NI S NI

Push Provisioning 1°sem TBD 3T24 N TBD TBD NI TBD NI TBD Out TBD N S? N N




Checklist de Melhores Praticas

Painel Consolidado Aor/eg

ORI | C6B | INT | BTG | XPI | BVF | SAF | UNI | SIS | BSE | BRB | MID | DAY | Prazo
S S S S S S S Ago S NI S NI N BINs tokenizados

S S S S S S S S N NI S NI N Provisiona eComm
S S S S S S S S S NI N NI N Cartoes Virtuais
N N N S N N S N N NI NI NI N Cdod Segurancga
S S S S N N S S N NI S NI N KPIs

N S N S S S S S N NI NI NI N Regras de Aut
NI NI N N 5? S? N TBD TBD NI TBD NI N Push Provisioning

K
*Importante: Dados coletados durante a sessdo e junto aos participantes presentes abecs
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z
Guia de Melhores Praticas - PSPs < '5‘3'

GUIAS DE
MELHORES
PRATICAS

(Visao Credenciadoras,
Gateways e PSPs)



https://d.docs.live.net/4c07cc5db04fe6d3/Documentos/Externo/ABECS%20CAutc/Squads/Cartilha%20tokenização%20-%20emissores%20(v3).pdf
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Processos (KPIs) € A
| PROCESSOS

 Proposta de KPIs - exemplos:

- Taxa de aprovacao de provisionamento > 90%

- Taxa de aprovacao de transacao tokenizada >= 90%

- BINs habilitados na tokenizacao para e-commerce: 100%
- Tokens vencidos na base da bandeira = nenhum

PROPOSTA

« Levantamento de KPIs em Jan/22 relativo a Dez/21 (até dia 10 de cada més)
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Processos (KPIs)

« Sugestao de KPIs / Ddvidas
EXEMPLO 7/ MODELO

- Evolucao de participacao ao longo do tempo
- Performance comparativa de PAN x Token

AUTORIZACOES PROCESSADAS - 2021
out NOV DEZ

- Tracking de BINs habilitados: critério?

%Token %Pan %Token %Pan %Token %Pan - Habilitagao de cartdes virtuais? SIM (CoF)

- Considerar saldo insuficiente na tokenizagao de
transacbes? NAO

AUTORIZACOES APROVADAS - 2021 - Visao por bandeira? SIM

out NOV | DEZ - Tokens vencidos na base: sinalizador? Avaliagao
%Token %Pan %Token %Pan %Token % Pan inicial para garantia.

[ a48% | 952% | 49% | 951% | 48% | 952% |

@ 941%|@ 918%|@ 936%@ 91.6%|@ 933%[@ 917%

* Convivéncia entre solugdes proprietarias x Network token

- * Provisionamento negado p/ cartdo virtual: nega transacao
posterior, forcando uso do PAN? Verificar no SGT Processos.
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Processos (KPIs)

FROVISIONAMENTO AUTORZACAO
Planeamentodo Certificagdocom Habiitagao de Testes Cruzados HABILITA Max
Projeto B andeira BiNs (Produgac) PLEN! Dezfza Janfzz Fevfzz MarfzzEDezfz:L Janfzz Fevfzz Marfzzi.rknven:
VISA ' 100% dos i : -E P67 0752 0 738 0 NI | 940 i 935 [ 945 NI 0 VISA

100% dos BINs

100% daos BiNs

| 736 |
ND | ND | MND

E VISA 100% das B-IP«;:
@ mastercors 100% dos mrj:
vfsﬂ 5% dosBiNs :
@) mastercons 100% dosBiNs
VISA ; 100% dos B-IN‘:
;7 :
Banrisul . mastercond
VISA
bbmg
. rmastercard
VISA
BANCO
pAN . mastercard
VISA
ETBRBCAR[Y --mremmmmmmmereeees

. rastercand

M

| 614 |

.......... R P,

594

bra

CAIXA

Hat ‘

@) mastercard

iy
-~ -
Banrisu

VISA

. mastercard

. mastercard
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Processos (KPIs)

PROVISIONAMENTO

: : : : : : : : : : : : : Média
Emissor Tipo Bandeira i Dez/21; Jan/22 | Fev/22 | Mar/22 | Abr/22 | Mai/22 | Jun/22 | Jul/22 : Ago/22 } Set/22 : Out/22 i Nov/22 i Dez/22 | Mével
v N/ : : H : 3 : - : A : 0 : Q ult 6mr
Visa 61,6 68,2 714 729 68,0 735 75,3 54! 79,8 73,7 736 70,6 68,9 73,6
""" MasterCard 62,8 62,7 59,9 581 | 605 680 | 644 70,5 74,8 733 76,7 794 | 632 | 73,0
ALL T B0 NI 73,0 75,0 76,0 80,0 84,0 84,0 82,0 89,0 68,8 67.9 72,1 68,0 74,6
Amex ND ND ND ND ND ND ND ND ND ND
"""" T0DOS 65,6 73.2 77.9 73,5
Banco do Brasil Tradicional Visa ___71.1"_ i
Banco do Brasil Tradicional MasterCard
Bradesco Tradicional Visa
Bradesco Tradicional ELO
ftag Tradicional A
Itad Tradicional MasterCard
Santander Tradicional . viss .
Santander Tradicional MasterCard
Banrisul . Tradicional Visa
Banrisul Tradicional MasterCard
Carrefour Varejo/Nicho . Visa ...
Carrefour V}srejo/Nichb Mast'erCard
Porto Bank Varejo/Nicho MasterCard
PagBank | Digital ] Visa ...
Nubank Digital MasterCard
Original Digital MasterCard
C6 Bank Digital MasterCard
Inter Digital MasterCard
BTG Pactual Digital MasterCard S el a e el e i eqo s eo8 . NI & NL @ NL & NI @ NI & NI @ NI | 232
XP Digital Visa
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Analises Comparativas (emissores)

Provisionamento (inter) Prov

87,6%

86,7% 87,1% 5
1 o * 86,0% B4 TR —~""g5.0% 85,3% T
51,7% P al 82,7% 83,0% 82,5%
Gl 79,8%
78,5% 1
76,9% 76,6%
69,4%
66,7%
63,8%
59 %%
JAN FEV MAR ABR MAI JUN JUL AGO SET OUT NOV DEZ JAN FEV MAR ABR JAN FEV MAR ABR MAI JUN
Token

isionamento (c6B) 99,3% 99,2%

+ Inter manteve um provisionamento mais linear durante o perfodo analisado, enquanto o C6 teve uma grande variagdo no mesmo periodo.
+ Observamos uma melhora bastante significativa nos valores do C6 desde o inicio do ano, elevando a média de sucesso.

Uplift (Inter)

94,6% 94,8% g3 gog

90,6%

94,3% o3 6%
91,5%

93,3% 93,2% 93:8% 93,6% g5 750 g5 coq

91,0% 92,5%
0%

91,7%

87,1%
gags o 853% 85,0% oo oo 85,3%
1 B26% g3 hog 82,5% 82,8% a2 82,2%
i 81,3% 80,6%
79,6% 1
JAN  FEV MAR ABR MAI JUN JUL AGD SET QUT NOV DEZ AN FEV MAR ABR

Token  emsPAN

97,4%

88,5%

87,8% 86,4% g5 g3, J

82,1%
80,0%
76,5%
JUL AGO SET OUT NOV DEZ JAN FEV.  MAR ABR
Token
Uplift (ceB)

94,7%

96,7% 96,5% 0010796,9%
95,6%

94,5% 94,4% 94,5% 94,5% 94,6% 94 8%
93,3% 93,2% 93,4% 93,3% T ———
9
o1, OB 95,6% 95,0% 94,8% 95,09%7%9%

93,0%
91,4% 91,6%
90,1%

91,5%
90,0%

91,0%
90,1%

JAN  FEV  MAR ABR MAI JUN JUL AGO SET OUT NOV

Token emmmmpAN

93,6%

DEZ  JAN FEV.  MAR ABR

+ C6 apresenta um menor uplift Token x Pan pois, se comparamos com outros emissores, o % de aprovagao de Pan ja estava mais alto.
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Benchmark
Desenvolvimento de um Dashboard de tokenizacdo para emissores filiados a ABECS

Criacao de ferramenta para acompanhamento de indicadores mensais que
possibilite comparacdes (benchmark) entre emissores e seus pares (“peer groups”)
em:

— % provisionamento (% de sucesso na concessao de credenciais a partir de cartdes ou PANSs)
— % autorizacdes processadas (% de token x PAN sobre a quantidade total de transa¢des processadas)
— % autorizacado aprovadas (% de sucesso na autorizagdo de transac6es tokenizadas)

O intuito de trazer esses dados na forma de um dashboard é dar visibilidade as
melhores praticas de tokenizagao por meio de indicadores de desempenho, de
modo a estimular os emissores a melhorarem seus processos e atingirem
melhores resultados finais.
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Dashboard / Benchmark de Emissores< ’5‘3'

> 4

N
B ———— g s -

I emissor Vi nieo \

| N |

| SelecSes multiplas 11 Toc i

| 1 I

i e i it et [ S ——— 4
% Provisionamento (E-COM) j
EMISSOR @ BRADESCO @C6 @INTER @ITAU ‘ Selecione
100% 31508 9200%  9200% —— — TA0% o

os filtros de

Peer Group
para

~ comparagdo

Selecione
outros z
emissores para [Ee
comparagao

% Autorizacoes Aprovadas com Token - TOKEN (E-COM) % de Autorizacoes Processadas com Token (Vs PAN) - TOKEN (E-COM)
EMISSOR @ BRADESCO @C6 @INTER @ITAU EMISSOR @C6 @INTER

Selecione o
periodo
para
comparagao

0170172022 B 0170972023 E
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[ ~
Comunicagao para o Mercado o
»
Plano de Comunicagao
¢

ltem / acéio Responsavel Data / Conclusdo
Publicagdo final do Guia de Melhores Prdticas (visdo emissor) Bruno A partir de 01/04
Continuidade dos Guias de MP (visdo comércio + adgquirentes) Nutech Ao longo de Abril
Elaboragdo e revisdo de cronograma de agbes de comunicagdo Nutech + Bruno (rev) TED
Contato com E-commerce Brasil: calendario de eventos + pesguisa patrocinada Paulo Até 14/04
Verificagdo de possibilidade de uso de mailing de credenciadoras para divulgagio junto a comércios Beatriz (Pag) / Rodrygo (Adyen) + Braspag | Até 11/04
Consolidagdo de material ja existente sobre tokenizagdo (videos*, blogs etc) para briefing PR Nutech + Bruno TBD
Avaliag8o de contetido para treinamento (nivel 1) em tokenizagio Nutech + Com. ABECS + Gestao GT TBD
Definigdo de eventos (webinar e etc) Nutech + Com. ABECS A partir de material ok
Sugestdo de comunicagio para portadores sobre protegdo de dados (ideia no Subgrupo de Processos) A definir TBD (ndo agora)

-
abecs

EPANBRAMA HOME PANORAMATALKS VIDEOS * NOTICIAS EDUCAGAO FINANCEIRA  REVISTA

O NOTICIAS SEGURAN

ULTIMOS POSTS

TOkenizagéo i Crosermeniccontno Especialistas discutem beneficios da

tokenizagao para o e-commerce

Videoaulas alertam

A adocao de tokens de pagamento consurmidor sobre 9olpes no

reduz fraudes e aumenta a taxa de o

conversao das vendas com cartdes > %‘p“d"fp‘:m,
no comércio online. eagamento por aprorimacio

cresce 344,5% no primeiro
semestre

Interior do Brasil movimenta
60% do consumo de cartdes

Cresce 0 uso dos cartdes no
varejo e em servicos

Landing Page: https://site.abecs.org.br/tokenizacao e ——

crescem 36,5
g4 mMovimentam R$ 16 trilhdo no
—=a4 1° semestre

B® 0 avanco das carteiras
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REET 1° Webinar - Participantes <

Leandro Garcia - MODERADOR

Diretor de Solucdes na Visa do Brasil

Ana Carolina Crepaldi

Especialista de Produtos Digitais

nha Cielo e-Commerce

Rodrygo Moco

~ Lider de Produtos na Adyen Brasil
Bruno Durao

——mm Especialista em Produtos Digitais no Globoplay

Murilo Klapper Beraldo

Assessor Senior no Banco do Brasil
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_ _ - 2D
1° Webinar de Tokenizac&o €227
»

Visao Geral: conceituacao (o que é, como funciona, sinergia com 3DS)
Fluxo, papéis, como entrar no circuito (onboarding)
Performances comparativas: ganhos na taxa de aprovagao

Cases comeércio & emissor

/ . N — /
Como funciona a autenticagdo de tokens? ' Performance do token x PAN
S e . Crédito Débito
._. Canexio EC com TR . e o3 gy 901 e ‘."._’ o = Taxa de autc / o
() i % L P pr Tokenizag&o na visdo do Comércio
/l; | do TR-TSP Aprovagao de cartdes tokenizados
apel do TR-
EEE oo
o Tokenizagdo na visdo do Emissor
I: ) O Aprovacao de cartdes tokenizados
- E % - ::jf‘o L- Q - — visa @ ®a - S M
Thpeeee | Diss Teke + Gipkgara Toven - Crptogan
o) BANCODOBRAS
] @ ® © Compras CNP FORBEE
"""""""" et (Approval Rate)
-

jan/22 fev/22 mar, | 826%  gogy °M% 830% 824% 82,6%
0%~ B

Uplift médio:

Obs: Dados coletado 708 a 17%!

66,2%  661%  658%  665%  658%

62,8%
]

o« o .
B [ oren
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2° Webinar - Participantes
Juliano Manrique - MODERADOR

Gerente Executivo de
Solucdes Digitais na Elo

Fernanda Curti
Head de Fraude e Chargeback

na dLocal
Felipe Dias
Gerente de Produtos

na Adyen Brasil Fernando Santana

Coordenador de Produtos

no Mercado Pago

Enildo Araujo

Analista Senior de Prevencao a Fraudes
no C6 Bank

| \
\ \

|
K//
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2° Webinar de Tokenizacao

Visao Geral: contexto atual (em que nivel est3, sinergia com PP / C2P)
Tipos de Integracao, otimizacao (IA)

Performances comparativas: ganhos por setor / caso de uso

Cases comércio & emissor: foco em reducao de fraude / parcerias

/
' dLocaI Ganhos (visdo geral) d-

/
Push Provisioning, uma grande oportunidade

Interface Emissor Interface Comércio

Gaming Streaming Varejo
' Token & Autenticacio 30S Assinatura / Recorréncia Caompra avulsa
= Banco Emissor:: = Banco Emissor .
Termos e Condicdes Ganhos de conversao
Por comércios/industrias +42 PP +18 PP +8 PP
Iniciande._. Tarmne o Canclirias nara
v ==
Ganho no foi ‘ou mais, acima do ganho para o crédito.
Network Token Adyen adyen
N4 .
£m 2023 a Adyen aumentou em média 2% a taxa de autorizagdo utilizando o \’I Redugéo de fraude (BP)
czmiocedtons ottt e e b i Por comércios/industrias -91% BP -78% BP -58% BP

@ Gerenciamento e Controle do Ciclo de Vida do Token para os Emissores

@ simplificagio da jornada de pagamento

@ Controle de fraude e aumento do nimero de transagdes autorizadas

@ Redugio do chum involuntirio (Atualizagio do Cartio)

Comércio da Adyen utilizou o Machine Learning da Adyen em Fev-23...
Auth Rate Evolution

(-15.8 )pp Limite Insuficiente
(-8,9 )pp Cartdo Restrite
(-4,6 )pp Cartéo Inativo
(-0.6 )pp Negativa Credenciador
(-0,5 )pp Cartdo Expirado
(-0,5 )pp Alto Risco a(bECS
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2° Webinar de Tokenizacao

Visao Geral: contexto atual (em que nivel est3, sinergia com PP / C2P)
Tipos de Integracao, otimizacao (IA)

Performances comparativas: ganhos por setor / caso de uso

Cases comércio & emissor: foco em reducao de fraude / parcerias

/
' dLocaI Ganhos (visdo geral) d-

Gaming Streaming Varejo

' Token & Autenticacio 30S Assinatura / Recorréncia Caompra avulsa
= B Emi : EN: Emi
anco Emissor: anco Emissor o « Cormlictes Ganhos 7
Por com) Reducgao em Fraudes
onecte seus ca
Bank

/
Push Provisioning, uma grande oportunidade

Interface Emissor Interface Comércio

Tarms  Fanetian nasa.

/
Network Token Adyen adyen

. Vemos consistentemente que, nas

N 2 o &

visa @b B e Em 2023 a Adyen aumentou em média 2% a taxa de autorizagdo utilizando o Redugéc . "ansa.‘wes t?ken{zadas em rel’agao a5
machine learning de Network Token (Network Token Optumization) Por com Fr: vPAN = smmcnsRas aa L balban mmma A nifimmara da

<7~ mercado

[ roenamers S @ Gerenciamento e Controle do Ciclo de Vida do Token para os Emissores R esu Ita d oS
‘ oo

53 \ @ simplificagio da jornada de pagamento 4
T M | . Redugao pc \ )
o \ (Frmanemsemas \ @ Controle de fraude ¢ aumento do nimero de transacoes autorizadas i 2 Ao longo dos anos, o desempenho da maioria dos emissores melhorou... mas ainda ha oportunidade de melhoria.

' | Network Token | o) = e 1
‘— adgnn = =| W @ Redugio do chum involuntirio (Atualizagso do Cartso) i me PERFORMANCE DE TOKENIZACAO VS GRUPO CONTROLE (POR EMISSOR)
IokenRequestor ! 1%

E=I Comércio da Adyen utilizou 0 Machine Learning da Adyen em Fev-23... —
el J Auth Rate Evolution (-0.6)pi

43
5% 37
= —
-~ —e _ = ob
o— —% = *— ® —
0% =
) &
5% Z y e
8 ——
——— —e
-
-10%
Q123 Q223 Q3-24 Qa3 Q124
Ban)

Com Emissores que nio atuam com melhorias em relaco aos i pre




Autenticacao 3DS + Tokenizacao 2\
Tecnologias Complementares < ‘7’

\,’

Tokenizacao e autenticacao 3D-Secure sao tecnologias complementares e parte integrante das
mudancas promovidas pelas Marcas Internacionais em direcao aos pagamentos digitais

- - \
- x\Ce \ ,—*’tege \
ute? \ “~ pro \
P‘o c\\en‘ - @ 3D Secure ‘\‘ 05 da(i‘f‘, \ Tokenlzagao
"—” \—’—’
Possibilitaa autenticacdo forte do cliente Implementa credenciais que substituem o PAN

D
)

? | sy gEE
@ Credentialon
File (COF) .v
EU SEI EU TENHO EU SOU T — e
Assegura a autenticidade da identidade do comprador e previne Assegura a autenticidade da conta e previne contra invasdes,

contestacdes por compra ndo reconhecida vazamentos e uso indevido de dados do cartdo




Template de Iniciativas

z”\\
. . /7 . (’A‘zz ’
Roteiro sugerido para comercios \
»
Cloud token
Device Binding
Tokenizacao
Push provisioning
Digital Framework
Click-to-Pay
Débito sem sé Liabilty
Modelo PAN/Token Autenticagdo Marca Click-to-Pay () Protecdo Dados Emissor  Comércio
o = '
visa @
3Ds2 ws? (-}
Data Only' VISA
Framework Bandeira Visa
o=
O QUE EU on® ,
3DS2 IA@
TENHO? vis O QUE EU OBTENHO?®
VISA
.vrs? -]
3Ds2 i -]
@ VISA

@ + Framework

VISA




Escala Evolutiva -\
Roteiro sugerido para comeércios <

Propadsito:
Acao Mais transacdes, da forma mais conveniente e segura possivel Resultado
l

A

Implantar o Click-to-Pay RESULTADO Comodidade e seguranca p
clientes para facilitar as v

- S .
z ~ Melh L t
. - \ elhor relacionamento com
t’Dlspombllear no e-commerce 0\ R ..
... ] comeércios e aumento do volume
AN push provisioning ’
~

g de conversdes

Utilizar UX/UI inteligente Aumento da seguranca e

RESULTADO
baseada em padroes de mercado comodidade para o cliente
. - Reducado os riscos de invasao,
Tokenizar os cartoes RESULTADO & - .
roubo e uso indevido
Utilizar anlaUStE de risco RESULTADO
de autenticacdao (RBA)
Implantar a
RESULTADO - - -
tenticacio forte do Reducao das fraudes de identidade

cliente

Redugdo do atrito desnecessario
com o cliente (UX)




L

Push Provisionin
o g %

7N

2

Oportunidade de alavancagem da tokenizagz”aQ’b‘
»

>

App do Emissor ou Website App do Comércio ou Website

O portador selecicna o card-on-file onde se inscrever O portador assina ou registra e completa o processo
l Click to Pay Q Confirm youraccountdetails
Dighal Bank Credit Gard... 9010 [ ciick 1o par EDIT
Alex Miller
$1,221.67 $3,778.33 1000 Main Street
Current batance Femaining baiance Wallets Q, One moment as San Francisco, CA 94015
We ec
e~ o o » W \_Cirjﬂ\_ “-?: you amiller@example.com
Pay Transtar Statoments O VALLET Py to 99 Taxi
Connect Your Card Payment information EDIT
Recent transactions Services Q E weser A with Taxi App N FonE visa 9010
1000172020 A
Online payment +$1,000.00 @ ygﬁ&gf&%ﬂﬂ > EDIT

0911272020 Phone Number .
Presidio coffee & tea -$18.00 Q Taxi )] Enabled by VISA (Your account ID for 99 Taxi)
§5 OFF FIRST RIDE U

Videos .
o ONE MONTH FREE
Q Food

View all transactions

I'HAVE AN EXISTING ACCOUNT Create your password for 99 Taxi
Card management

Freeze Card >
Replace Card > ShOpS a
Connect Card >

GROCERY WORLD

“7a pratica”




Push Provisioning L2\
Tracking de integracoes (emissores) (\:93”
Banrisul X C6 Bank X
Porto Seguro X Sicredi
Bradesco X Banco Carrefour
Original X Santander
Bancoob X XP X
Banco do Brasil X Realize X
Itau X , Pagbank
Nubank X Inter
Safra X BTG
Unicred X CredSystem X
Caixa X Daycoval X

*Importante: Dados coletados durante a sessao e junto aos participantes presentes
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'Subgrupo de Processos _m,ﬁ

Formacao Atual (Mai/24)

Sandro Santos MasterCard =
Proce -..%
Pontos sugeridos: (melhore . relipe Dias Adyen
Lucas Barros & Buch Visa
d. Geragéo de TRIDs Nathdlia Malachias Fiserv
b. Ciclo de vida (atualizacdo de contas) Karina de Oliveira Elo
C. Aplica(;ao do CVV/CVC Murilo & Jonatas Banco do Brasil
d. ClICk-FO-P?y -~ Beatriz Camargo Pagbank
e. Autorizacao (boas praticas) ,
R ] Lucas Brito Barreto Bradesco
f. Latencia
. = . = Davi & Raphael Itau
g. Potencializagcao da tokenizagao
;o . . Ingrid & Lilian Cielo
h. Niveis de provisionamento

Danielle & Sako Santander

Oferta (comunicacéo)
j. Push Provisioning

Fernando & Gabriela Mercado Pago

Cegali & Tiago Bordi Nutech




/Continua...

O que / de que forma propomos continuidade para o proximo ciclo:

« Acompanhamento de indicadores de performance (dashboards)

« Melhorias de desempenho geral / pontual
- Revisao e diagnodsticos pontuais & ajustes

Manutencao de quadros de readiness

Padronizacao e Discussoes sob demanda (processos) 1 :1

Apoio consultivo em Melhores Praticas

Consultorias pontuais de implementacao (1° nivel)

_
abecs




/
' Proposta de Trabalho

* Assessment
« Levantamento de informacoes (credenciadora, PSP)
« Estruturacao de dados (kPis) =

Your
Requirements

« Otimizacao X
- Identificacdo de oportunidades \/ fnaids, Queres

« Aplicacao de recomendacgoes

« Tomada de resultados Material
o F;!‘Eaisl‘vleanli‘Ei‘;;:éi(:) “’r Agegﬂﬁﬂ ZJJr'nE!iiEE

Commencement & Matenal Proposa

« Acompanhamento continuo de resultados
« Revisao e discussao de préoximos passos

_
abecs




Muito obrigado!

y

-
abecs

nubgcb:h
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