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Projetos de Expansao Coordenada
GT 3DS & Token

22 de novembro de 2023
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' AGENDA PROPOSTA

« Webinar de Tokenizagao
« Atualizacao de data & participantes

- KPIs: validacao da proposta final
« Operacionalizacao e Premissas
« Aprovacao e Sugestoes

 Status Geral / Evolugoes

« Readiness de Emissores & Credenciadoras
@ « Status de Melhores Praticas

e Comités & outros foruns
« Discussao sobre praticas & incidentes
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2° Webinar de Tokenizacao
Objetivos: - Falar sobre presente e futuro da tokenizagdo + funcionalidades

associadas que a alavancam (push provisioning, SRC e etc.)
- Mostrar beneficios e apresentar novos cases (emissor e lojista)
- Evolucoes no ultimo ano de atividade do GT + prontidao mercado

(Nova) data proposta: 14.12.23

* Participantes: ‘
Moderac3o: / Juliano Manrique (Elo) &
TR-TSP: Stone?
Emissor C6? e Comércio Merc. Pago?
Gateway: Fernanda Curti (Dlocal)

Necessidade / possibilidade:
* Credenciadoras & entidades do setor: apoio na divulgacao

 ABECS: Press Release + divulgacao em redes sociais ~
abecs

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Vgl
abecs

Dashboard de Tokenizacao (briefing)

Visao por Bandeira, Grupo, Comparativos
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Proposta Geral
e Bévhch-r‘hérk

Desenvolvimento de um Dashboard de tokenizacdo para emissores filiados a ABECS

Criacao de ferramenta para acompanhamento de indicadores mensais que possibilite
comparacdes (benchmark) entre emissores e seus pares (“peer groups”) em:

* % provisionamento (% de sucesso na concessao de credenciais a partir de cartdes ou PANS)
* % autorizacoes processadas (% de token x PAN sobre a quantidade total de transagdes processadas)
* % autorizacao aprovadas (% de sucesso na autorizacdo de transacdes tokenizadas)

O intuito de trazer esses dados na forma de um dashboard é dar visibilidade as
melhores praticas de tokenizagcao por meio de indicadores de desempenho, de modo
a estimular os emissores a melhorarem seus processos e atingirem melhores
resultados finais.

Kb
MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Dashboard de Tokenizacao =
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Geracao e Atualizacao dos Indicadores

__Benchmark
Operacionalizacao:

Dados gerados e atualizados pelos proprios emissores
diretamente na plataforma disponibilizada pela ABECS.

Tokenizagdo KP| (BANCO) - Excel

G | H

PROVISIONAMENTO TOKEN (COM SUCESSO) AUTORIZAGOES PROCESSADAS (POR VOLUME, POR TIPO) AUTORIZAGOES APROVADAS (TAXA DE APROVACAO)
MES BANDEIRA PROVISIONAMENTO (E-COMMERCE)  AUT PROCES PAN (E-COMMERCE) AUT PROCES TOKEN (E-COMMERCE) AUT APROV PAN (E-COMMERCE) AUT APROV TOKEN (E-COMMERCE)
BANCO jan/2022 VISA 94,00% 85,00% 15,00% 75,72% 82,00%
BANCO fev/2022 VISA 92,00% 84,60% 15,40% 73,87% 80,00%
BANCO mar/2022 VISA 94,00% 84,13% 15,87% 77,57% 84,00%
BANCO abr/2022 VISA 22,00% 83,12% 16,88% 79,41% 86,00%
BANCO mai/2022 VISA 90,00% 82,07% 17,93% 80,34% 87,00%
BANCO jun/2022 VISA 28,00% 78,15% 21,85% 81,26% 88,00%
BANCO Jul/2022 VISA 88,00% 76,30% 23,70% 79,41% 86,00%
BANCO ago/2022 VISA 90,00% 70,14% 29,86% 79,41% 86,00%
set/2022 VISA 84,00% 68,12% 31,88% 79,41% 86,00%
out/2022 VISA 78,00% 63,05% 31,95% 77,57% 84,00%
nov/2022 VISA 65,00% 67,54% 32,46% 78,49% 85,00%
dez/2022 VISA 66,00% 62,20% 31,80% 79,41% 86,00%
jan/2023 VISA 85,00% 67,30% 32,70% 81,26% 88,00%

Os dados serao gravados pelos emissores em planilha
especifica de excel (arquivo .xIsx), de forma simples e
sem necessidade de quaisquer ferramentas especiais.

‘lﬂlm‘wluﬂ‘mla‘w N "‘L

=

BE

fev/2023 VISA 91,00% 66,75% 33,25% 81,26% 88,00%

mar/2023 VISA 89,00% 64,23% 35,77% 83,11% 90,00%
o o o 8 3 0 abr/2023 VISA 80,00% 64,12% 35,88% 83,11% 90,00%
9 o i/2023 VISA 85,00% 65,45% 34,55% 82,18% 89,00%
Periodicidade de reporte: B e e = o
2 JANCO jul/2023 VISA 79,00% 64,00% 36,00% 83,11% 90,00%
22 ago/2023 VISA 86,00% 64,12% 35,38% 84,03% 91,00%
. ° ~ . . 2 JANCO set/2023 VISA 85,00% 63,90% 36,10% 83,11% 90,00%
Mensal, com janela de atualiza¢ao definida — de forma o owa e

que todos os dados estejam disponiveis num mesmo = ==
os " e 2 Do eh
prazo (proposta: até dia 10 de cada més) para possibilitar uma o o

melhor experiéncia na utilizacdao do ‘Dash Token’. o i o
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Dashboard de Tokenizacao =
Premissas =

: —Benchmark
Premissas:
1. As séries historicas de KPIs serdo disponibilizadas — -
em Power BI (licenca ‘desktop’, gratuita) via plataforma abecs

ter acesso a base.

2. 0O acesso a esta plataforma se dara a partir de Entrar Cadastre-se
logins Unicos, seja por um usudrio mantenedor
(owner / participante do GT) e/ou, a partir do dominio

E-mail Nome

fulano@associadoabecs.com.br Fulano

de email, por colaboradores da empresa associada e sobrenome
ABECS (obs.: op¢des ainda em avaliacdo). | e el
3. Cada emissor acessa somente sua base de dados.
Nao ha qualquer abertura de dados ou troca de
informacgoes entre emissores e tampouco serao
responsaveis pelo gerenciamento da plataforma.

4. Todos estardao anonimizados a partir da atribuicao
de cddigo individual por emissor (letras ou
combinacdo de letra + nimero) que, de tempos em
tempos, pode ser alterado pela ABECS a fim de
preservar a confidencialidade.
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Dashboard de Tokenizacao ==
Premissas (cont.) =

~genchmark”

Premissas:
5.

Para impedir inferéncias ou formas de identificar
um participante a partir de variaveis que possam
ser isoladas (como, por exemplo, “emissores Elo”), Nao
serao disponibilizados dados ou varidaveis em
numero inferior a 3 (trés).

As ‘visOes’ sao dinamicas e no modelo 1:N —isto é,
uma comparacgao direta entre o desempenho do
emissor que realiza a consulta e aos grupos pré-
definidos (peer groups, por bandeira, etc) ou, em
alguns casos, a partir de uma selecao individual
através da aplicacao de filtros.

O acesso as informacoes deve ser limitado ao
periodo de reporte daquele emissor — ou seja:
caso o emissor nao tenha reportado os dados de
determinado periodo, nao conseguira visualizar o
mesmo periodo dos demais participantes.

EMISSOR X e BANDEIRA - TIPO
o1/01/2022 B9 o1/09/2023 B

v
Todos N Todos 4 Todos ~ O O

EMISSOR X jan/22  few/22  mar/22 abr/22 mai/22 jun/22 jul/22  ago/22 set/22 out/22 now/22 dez/22 jan/23  fev/23 mar/23 abr/23 mai/23 jun/23  jul/23  ago/23 set/23
= D11

@ VISA (93805 5470% 9150% [S6ACK BoS0% 94.50% S580% 95.80%|
= D3

E MASTERCARD
= D4

E MASTERCARD
= D&

E MASTERCARD
= D7

E MASTERCARD
= D8

[E MASTERCARD
= D9

E VISA

BT

[ MASTERCARD

mais informacoes!

<! “ASTERCARD

Por favor, complete seu
reporte para ter acesso a

g1
E ELO
o VISA

= T4
= MASTERCARD
E VISA

= T8
E MASTERCARD
= VISA

_
abecs
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Pode-se
selecionar

Bandeira e
Tipo para
comparacao

EMISSOR X

Todos

EMISSOR X

= D1
= VISA
= D3
= MASTERCARD
= D4
= MASTERCARD
= Dé
= MASTERCARD
= D7
[ MASTERCARD
= D8
= MASTERCARD
= D9
= VISA
=T
= MASTERCARD
= VISA
= T10
=] MASTERCARD
= VISA
= T2
B ELO
[ VISA
= T4
= MASTERCARD
= VISA
= T8
= MASTERCARD
= VISA

Dashboard de Tokenizacao

KPIs e dados comparativos

% provisionamento (% de sucesso no processo de tokenizagdo dos cartdes)

jan/22  few/22  mar/22 abr/22 mai/22  jun/22  jul/22 ago/22 set/22 out/22 nov/22 dez/22 jan/23  fev/23  mar/23 abr/23  mai/23  jun/23 jul/23

A

v

’

|

|

|

i
~

BANDEIRA

Todos

01/01/2022

01/09/2023

ago/23 set/23

il SIS

E possivel
selecionar o

periodo
para
comparacao

/
abecs
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Dashboard de Tokenizagao T="\
KPIs e dados comparativos ==

% provisionamento (% de sucesso no processo de tokenizagdo dos cartdes) —Benchmark™

SN N N NN N NN N NN NN NN NN BN BN BN BN BN SN BN SN BN SN SN BN SN BN N B N BN o o e e e

EMISSOR X i BANDEIRA N TIPO N

1 e

1 L1 200082022 01/08/2023
Todos Y 1 MASTERCARD g Todos ~ : :
‘\ I :

Pode e T —— E possivel

SEleCIOnar EMISSOR X set/22  out/22 now/22 dez/22 jan/23  few/23  mar/23 abr/23  mai/23 jun/23  jul/23  ago/23 set/23 SeleC|0nar (0]
1 = D4
Bandeira e

= MASTERCARD
Tipo para SN
comparacao

periodo
para
comparacao

E MASTERCARD
=T

= MASTERCARD
= T10

= MASTERCARD
= T4

= MASTERCARD
= T8

= MASTERCARD
= V2

= MASTERCARD
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Dashboard de Tokenizacao

KPIs e dados comparativos —
% provisionamento (% de sucesso no processo de tokenizacdo dos cartdes) —Benchmark
f';éééf"""17'?;'"""3";;;Q""""3:755&5555%&?'3"]&;&5&&5""'3"}
: T2 7 Todos N Todos e = Todos Todos 1 Selecione
\________________________________________A____________X ;3_____________; ;% .
Seleuone sSeus % de Provisionamento (E-COM) o flltrOS de
préprios dados EMISSOR X @T2 Peer GrOUp
100%
pa ra sasow \O0% 9200% 9200% 90,60% 90,60% pa ra
comparacao 0% comparagao
60%
60,65%
40%
20% Selecione o
periodo
0%

jan/j22 fev/22 mar/22  abrj2z2 mai/22  jun/22 julyzz ago/22 set/22 out/22

nov/22 dez/22  jan/23 fev/23 mar/23  abr/23 mai/23  jun/23 jul/z3 ago/23 set/23

para
fev/23 mar/23 abr/23 mai/23 jun/23  jul/23  ago/23 set/23 Comparagéo

jan/22  fev/22 mar/22 abr/22 maif22 jun/22 jul/22 ago/22 set/22 out/22 nov/22 dez/22 jan/23

64,70% 66,03% 66,18% 65,84% 68,86% 6932% 7402% T481% 7244% 7040% 6930% 6884% 7476% 76089% 77,94% 77.64% 7970% 7824% 7355% 7662% 67,00%

e et e e e

I{ 01/01/2022 B o1/09/2023
|
|

/
O O abecs
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Dashboard de Tokenizacao

=t e
KPIs e dados comparativos —
% provisionamento (% de sucesso no processo de tokenizacdo dos cartdes) —Benchmark
—---------------------------------------\ NN EEEN BN BEEN BN NN BNNN NN BNNN BEEN BEEN BN NN BN NN BN NN BN NN BN NN BN B B BN BN BN -y
|{ EMISSOR X d TIPO s BANDEIRA ~ i BANDEIRA [PEER GROUP] e TIPO [PEER GROUP] ~ \l
: T2 4 Todos v Todos v : VISA v VAREJO/NICHO v : Se | ecio ne
\_______________________________________-A-____________________________', -
Seleuone seus % de Provisionamento (E-COM) ok flltrOS de
préprios dados EMISSOR X @12 Peer Group
para o sgs C1O0% 2R SR 90.60% 9060% para
comparagao so% comparagao
6055
40%
20% Selecione o
periodo
jan/22 fev/22  mar/22  abr/22 mai/22  jun/22 julf22 ago/22  set/22 out/22  nov/22  dez/22  jan/23 few/23 mar/22 abr/23 mai/23  jun/23 july23 ago/23 set/23 pa r-a
jan/22  fev/22 mar/22 abr/22 mai/22 jun/22 jul/22 ago/22 set/22 out/22 nov/22 dez/22 jan/23 few/23 mar/23 abr/22 mai/23 jun/22  jul/23 ago/23 com pa ra gé (0]
55,50% 52,30% 56,40% 40,50% 36,60% 64,60% 74,15% 87,00% 71,10% 72,10% 78,05% 84,80% B86,35% 86,65% 80,80% 80,15% 82,45% 83,30% 62,20% 69,20%
—---------------------------------------\
I{ 01/01/2022 = 01/08/2023 £ : /
i O Ol b
g ! a0eCs
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Dashboard de Tokenizagao T
KPIs e dados comparativos =

. o — ——— — ———— — -,

{ EMISSOR ‘l { TIPD hd
|

| Selegdes miltiplas b : | Tedos e

| 1!

"\ i e ———————

% Provisionamento (E-COM)

LY e

N

EMISSOR @ERADESCO @C6 @INTER WITAU Selecione
1005

os filtros de
Peer Group

57,50% 58,00%
= 5350% S400% £300% para

Selecione
outros
emissores para L

B%
B5.60%

B60.65%  60.00% 50,005 ~
~ 1 o 53.50% -
comparagao - s 50 305 comparacao
abr 2022 jul 2022 out 2022 jam 2023 abr 2023
% Autorizacoes Aprovadas com Token - TOKEM (E-COM) % de Autorizacoes Processadas com Token (Vs PAN) - TOKEM (E-COM)
EMISSOR @ ERADESCO @CH @INTER @ITAL EMISSOR @ C6 @INTER
100%

5a70%  SE.63% £0,06%
- ' Selecione o
o S50 5632% 58.24% - d
S0 A% 36,20% 36,60% p Sigleele

35,34%

para
comparacao

25,50%

21,20%

70,055 50,95%

abr 2022 Jul 2022 out 2022 jan 2023 abr 2023 - abr 2022 Jul 2022 out 2022 Jjan 2023 abr 2023

{"---------------------------------------\

I o1/01/2022 B o01/09/2023 = 1

i O ol LR

{ . abecs
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" Benchmark em Tokenizacao
Proximos Passos

Selegtes miltipias

v’ Revisao de Bandeiras

v Feedbacks GT

v" Avaliacao Tecnica (segregagio de acessos)
v Briefing & Revisao ABECS (governanca)
« Aprovacao GT & IndicagOes => RFP

« Apresentacgao DirEx
« Desenvolvimento & Testes

- Implementacao: data-tentativa 30/11 Fev/24? h A VALIDAR!

o o
Organizagao: abecs Nutech -
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' Benchmark em Tokenizacao
Aprovacdo & sugestdes = =

—————
’
—
e
——

W

Dashboard de Tokenizac&o
(benchmark)

| '.'fBehc-:hm'ark‘--

Acesse
www.menti.com

Insira o cédigo

3614 9858

Ou use QR code

~ (o)
Organizacao: abecs Nutech

_
abecs
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Benchmark em Tokenizacao
Pesquisa em Tempo Real

——
’
’
m—
e
et
’

Qual o grau de importdncia que vocé vé neste — ¥ )
dashboard (para apontar necessidades de melhorias - Benchmark——
dos servicos de tokenizac&o)?

25

« 3 a

Obs.: respostas recebidas até o final da sessao.

~ (o)
Organizacao: abecs Nutech

_
abecs
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Benchmark em Tokenizacao
Pesquisa em Tempo Real = =

Da forma que estd, vocé acha que este — e R
dashboard ajudard no diagnéstico de LoraliEREBRe
problemas e na adoc¢cdo de melhores praticas

em tokeniza¢do?

< 2 ?

Obs.: respostas recebidas até o final da sessao.

~ (@)
Organizacao: abecs Nutech

_
abecs
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Benchmark em Tokenizacao
Pesquisa em Tempo Real

———
2 ————— - -
a —
E o que vocé acrescentaria / faria diferente (em uma préxima versao)? PSR
24 responses Ll
" Benchmark—
Sem sugestdes Quebra com o Virtual Mais quebras
Se os dados vierem dos emissores, da Mais quebras Emissor informa
pra separar virtual
sem sugestdes Virtual e fisico
Caédigos de insucesso por emissor
Top estabelecimentos rejeicoes
Ter evolugGo dos kpis e possiveis
agdes a serem adotadas
fisico e virtual Quebra por Cartéo: Virtual e fisico
« 2 a

Obs.: respostas recebidas até o final da sessao.

" R
Organizagao: abecs Nutech -
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Benchmark em Tokenizacao
Pesquisa em Tempo Real

——
2 ————— - =
a —
E o que vocé acrescentaria / faria diferente (em uma préxima verséo)? B
24 responses - = L
" Benchmark—
SegregarinappWalletsCartao
virtualE-commerce token Uplift token vs panFaq para erros Tokenizacao para todas as
mais comuns bandeiras
Sem sugestbes
Vis@o por comércios/MCC Separacdo do que cartfo

virtualRejeicdes de insucesso
Recusas das tentativas de

tokenizagbes Mostrar vantagens e formas de
gest@o Sem sugestdo.

Causas de insucesso

D

Obs.: respostas recebidas até o final da sessao.

" R
Organizagao: abecs Nutech -
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Benchmark em Tokenizacao
Pesquisa em Tempo Real = =

Por fim, desde que as premissas de — 7.
confidencialidade sejam observadas, vocé [——feRchmarc"
aprova o desenvolvimento de um dashboard
centralizado na ABECS?

(36]

€« 3 a

Obs.: respostas recebidas até o final da sessao.

~ (@)
Organizacao: abecs Nutech

_
abecs
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Benchmark em Tokenizacao
Pesquisa em Tempo Real

——
—
—
m—a
=
. - emm—
GT 305/ TOKEN - PRATICAS DE AUTENTICACAD =

ara terminar, somente para emissores:vocé "
acha que este benchmark ajudard na sua [—Renchmanc=""
gestdo da tokenizacdo de pagamentos?

Talvez

® Sim, com certezal

€ = a

Obs.: respostas recebidas até o final da sessao.

~ (@)
Organizacao: abecs Nutech

_
abecs
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@ Readiness: revisao (checkpoint) E
Emissores e Credenciadoras a20eCS



Readi Credenciad =5
eadiness Lreaenciaaoras (Out/23) 0P
VNP
~ ~ -~
Geracao e gestao do token
Situagcdao dos Adquirentes na Utilizagao do Token - TSR
Push DEBITO CREDITO ~
Adquiréncia Provisioning Observagdes R EVI SAO
disponivel ELO MASTER VISA ELO MASTER VISA
Cielo Visa: N \/ \/ \/ \/ \/ \/ Jl.mto com Braspag (PSI.’), plzi\nc? de 'puxar' para C'lelo.
Master: N Final de Agosto para migragdo interna do portfolio Visa . -
Visa: N Certificacao TR-TSP:
Merc Pago I\AZter- N \/ v v \/ Testes Elo completados em Ago/22. (;
Visa: N 1SR (Elo/MIC) -> 4722 - Em producio, mudad delo as Getnet — Out/23
> -
PagSeguro Master: N v v 4123 v v 4123 Visa (- E(:n deginigﬁo sobremescrgpz%alfr’er\:lsféjz :Tg;r; rose S Safra pay Out/23
Visa: N . s . . .
Visa + MC crédito implementados, débito ainda sendo liberado p/ e-comm _
S Master: N Out/23 \/ ‘/ Out/23 ‘/ \/ Elo - em finalizagdo e testes - Previsdo: Out/23 Pag Seg 4123
Visa: N Stone - 4723
Adyen I\/Ilzter' N \/ \/ X \/ \/ Elo ndo integrado e ainda sem data
Visa: N v v Contato com gateway (Pagar.me) Rede - 11724
Stone X 47123 X 4123 . . -
Master: N Retorno no GT: confirmado Visa OK e MC com previsdo para 4723 .
Visa: N Fiserv — 1T24
Rede Mas;cer' N X 1T24 \/ X 1T24 \/ TR-TSP Visa completado em Jul/23 e MC para 1724
Visa: N R ; ~ . .
GetNet Isa X Out/23  Ago/23 X Out/23  Ago/23 TR-TSP prewstg E>ara Ago-23 na Visa | MC previsto para Out/23
Master: N PagoNxt (adquirénca global) Ad |q )
Visa: N )
Fiserv _ X Jan/24 Jan/24 X Jan/24 Jan/24 TR-TSP Visa e MC previstos para 1724 .
Master: N Granito - ND
Adiq Visa: N ? ? ? ? ? 2 2
Master: N WorldPay - ?
Visa: N
i ? ? ? ? ? ? izac3 4
Acgio Master: N [ ! ! ! ! [ Opera na tokenizagdo através da Cybersource.
Granito Visa: N 2 2 2 2 2 2 Avali.a?do oferta de servigo (share de e-comm pequeno), ainda sem
Master: N previsao
Visa: N
WorldPay 158 ? ? ? ? ? ? WorldPay n3o é associada, mas foi reincluida a pedido dos comércios do GT '
Master: N b
*Importante: Dados coletados durante a sessdo e junto aos participantes presentes a ecs
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Readiness 3DS Emissores (pez22)

-
- \
- 2
roel/2cn
Desenvolvimento Teste de Teste Produtivo Anadlise ACEITACAO Anadlise Teste Produtivo Testede Desenvolvimento ‘ - - -
Interoperabilidade (parcial) Comercial PLENA Comercial (parcial) Interoperabilidade ‘ - -
B VISA | IE— Y ﬁ - ViIsA
Z | g mostercors _ : : | P
-] | e & MBradescol VES e 11 # )
VISA o - VISA
6 @ B w ) Etapa de troca de -5' B
T i Q) — 4| certificados concluida, - Q@ o
R L = . :1.E) Elo/Visa (cred) roll out em defini¢do | =
A VISA ) Ko Aplicacio RBA | T VISA
D CAIXA @) mastercard >§o plicagao * (( | 3 , \ @) mostercard. CAIXA
I o) » BT Projeto para challenge T | (-]
¢ visA emandamento P _ IS visa
o Y@ mestecans ‘ 1 @ : , T @D resterons g
N N VISA j o j : 1 VISA N
A @ rostercors ‘ oy : : [y p—
1 VISA oNUS ) ] 1l VISA
S Banrisul @) mostercard ONUS ( m'N I” . rastercard Banrisul
VISA N * Em Produgdo no 1l VISA
Safra 9 . . { Safra
@) mostercard NiA Visa a pa rtir de I @) mostercard
ifcoval @9 ronees Do Dez/22! ooy [ €I @ e ficova
= sanese @ } ;IDE/:eTjA | ] ESTIDa:eTjA | e S Bonast,
. , ' : C
Sbrig VISA  |p) m Visa com e E : o visA Sorfg
& rnee ¥ problemas: emissor [P = | ) i
... VIsA ) N *‘_ ' : , - = visa .
L | PEN o e em migragdo plat. | : N e P
B I N/A :
realze .1:5:\ o T N:A URGENTE < Carrefourf : ::: u .ws: -~ redlze
v e VA (O] -1 Problemas internos ] ! VISA e
A T @ et A (ACS/Proc) corrigidos: I g @9 o
R _— w Bancoob Produgdo Set/22! e Iy
) @ rosererd " Problemas sendo . . , o] it —
VISA ” I VISA
o e —— corrigidos, entraem | ey : 1 el abecs
/DATA 11 {
e . VISA Producao ??? 4 j ’ 1 vIsA
MATERIAL CONFIDENCIAL E | % @ rostercors am j ‘ S I




! ' '
7% Sicredi VisA - i = visA ¥ Sicredi
Pre— e 1l @ rostercore
() credsystem (@) mastercard N/A — i B | @ mostercard () credsystem
_ wiceo  VISA _*_ ) _ VISA ke
B @ osen VISA NA L ’ | VISA &
D gl @) rostercard ‘ _ — I 1 @) rastercard gl
| i |
! El oo | i S LRI |
G : [ i {
| @i @) moson | e : | @ s @
! x 5 ‘
; A & | _ q . @ oecos [
| INter @ neserors ‘ ﬁ BTG Pacu al _ @ = |OLEF
S (rapaca @I mastercard ‘ _ ’ TeSteS no fl na I d € ; al @) rmostercard (Tl
| i 1 o~
! 1 ! atualizagdo:
B s | L Dez/22! m visa @ |75

i..

'
Obs.: status apresentado em Comité de Seguranga e Férum de Associados a bec S

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Readiness 3DS Emissores (out/23)

i Testede Teste Produtivo Analise ACEITACAO Anélise Teste Produtivo Testede b i ‘ - - -
Desenvolvimento Interoperabilidade (parcial) Comercial PLENA Comercial (parcial) Interoperabilidade esenvolvimento ‘ - -
B VISA oy @ ‘ | 1 VISA
Z @) mastercard _‘ : : Al @ mastercard Z
-] o 4 [:TEY. 132 Mastercard - =)
ViIsA  — 1 VIsA
.6 . mastercard N/A Eta pa d e troca d e % ) H @ mastercard -6
. e ’ []
. e (@ ~mmglo| certificados concluida, = Q@ e
g A roll out em definicao —
R =
A VISA ) ‘ - VISA
D CAIXA @D mostercord } e 77—: Obs.:Em STEP-UP 1 H @D rostercord CAIXA
: e } SITA _ Obs.SEM STEP-UP : B @
f - Vs e | _ VISA
o @ rostercars e @ | 1 @ mostercars
N S Vs e | m visa_ o
A @ rostercord ey | S g T p—
I VisA onUs 4 ‘ - VISA
S Banrisul @) mostercord ONUS — ‘ Al @) mastercard Banrisul
VISA NA *— ‘ =1 VISA
Safra ) 1 i Safra
@ mastercard N/A '_ ‘ R @) mastercard
, < - . ! janco
b‘;f;'c()val @) mostercard }_t_ ; ‘ B @) mastercard t}aycova]
Planej ! Testes : !
g Ba% 3 } S/ DA'IfA I i Nov/23 _ ] \ .” . e g Ban%
— visa ) 7\ Visa com e | | W oy Visa
5bmg @ mestercard E . 0 P;_ : B ] i @) mastercard '.bmg
VEsA problemas: emissor [* - | = - v
) Banco . ~ B ”Z de h i i 3 Banco
_ | PEG e S em migracdo plat. * - | 5 8 e, PEAN
— | 1 |
 visa § SEM RETORNO -— | = visa
realze | ; realze
@ rostercord AR va — ‘ - @D rostercard
¥ 1
Vv o b VISA @ *j— | - ! VISA o b
A @ mostercard N/A \‘_ ‘ Al @ mostercard
R porroy  VISA i — | 1 VISA
E SEGURO } i SEGURO. B
) @) mostercard NA — | - @) rostercard —
VIsA - [T _ b i VISA
o sico0B . i | Wsicoos
& — | g B= abecs
e VISA ) @ | = visA
MATERIAL CONFIDENCIAL E [ T O e KN Ya T i ‘ = B iy | Stcred




m @ mostercard

@0fcnaL @D mastercard

|
: ! b | @ mostercard m

| Al @D mostercard  @IORIGINAL
|

b | @ mostercard m
B @ |nter
al @) mostercard @ml‘ncluu

VisA i
% Sicredi ! = Visa a¥ Sicredi
@D rastercard _ _ m @O rastercond
C) credsystem (@) mastercard N/A ﬁ { b | @ mostercard C) credsystem
_ wito  VISA _*- | - VISA
B e VISA N ! ] VISA &
- @ mostercard _ b | @ mastercard -

L

m @ mostercard

INEer @ mostercara
Ciirana @I mastercord

w—-—>-4—-0-0

|
Il

bs2  VIsA — | m VIsA  bs2 Ottima
atualizagdo:
B vsa _*ﬂ = visa R |00,

— i 3N

~
Obs.: status apresentado em Comité de Seguranga e Férum de Associados a bec S
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/
' Readiness Emissores (Brasil) em Outubro

DISPOMIBILIDADE Amex Elo MasterCard
3D5 2.x NO BRASIL GT 305 ACS Crédito Débito Crédito Débito Crédito Débito
1. Banco do Brasil Sim Cardinal - I I . I I
2. Bradesco Sim Cardinal . - Sem previsao
3. Ttau Sim Cardinal = - -
4. Caixa Sim | Cardinal - ND oK & I ﬁj(cﬂ'
w1 5. Santander Sim HsT** - - 0K OK oK oK
g 6. Banrisul Sim Cardinal - - = MD* . ND* .
=] 7. Banestes N&o - - - - NI NI NI NI
= 8. Banese Sim Ecoscard - - - - N
g 9. BMG Sim TAS - - - I I - -
= 10. BRB Sim = - - - . I
11. BV Sim HaT - - = - -
12. Safra Sim Cardinal = - - R . N .
13. Daycoval Sim HST = - - . . . .
______ 14, Banco Pan Sim Cardinal - - _ . .
13. Mubank Sim HST - - - - -
16. Original Sim TAS - - - - -
17. PagBank Sim Cardinal = - =
18. Meon Sim Cardinal = - - - - I I
" 19. Digio Sim Cardinal - - = - -
-] 20. C6 Bank Sim TAS - - - oK oK - 3
5 21 XP Sim | Cardinal - - - - ;
= 22. Sicredi Sim H5T - - - .
23. Agibank MNéo o = - = ML ML NI ML
24. Tribanco Sim - - - - - Nov/23 - Nov/23il
23. Bs2 MNéo o = - = ML ML NI ML
26. Inter Sim H5T - - = 5 - B
______ 27. BTG Pactual Sim HST - - - BE 5 _ _
28. Carrefour Sim HST = - - - . N .
29. Cetelem Néo - - - -
o 30._Credz Sim - - - - - IR orvisill fsem previsid]
] 31. Pernambucanas MNio TAS - . . N . N - |
Z 32 Porto Seguro Sim | Cardinal N - - - -
o 33. Bancoob Sim HST - : R BK BR *Obs.: Tabela di Vel
i 34. CredSystem Sim HST = - - - - - -- labela ISpOI’]IV? em
% 35. Realize Sim TAS - - - K oK B oK https://abecs.org.br/comite/segu
= 36. Midway Sim Cardinal - B 2 - DK - ranca-e-prevencao-a-fraude
37. Unicred Sim TAS = - - - - .
______ 38. Crefisa Sim TAS - BK DK - - - - -
{*) WD {Banrisul): possui portfolio de débite, mas utilizével soments na rede prépriz (sem 3DE). {**] Santand=ar: Solugdo on premises. b
MI = ndc participantes do GT 3085, sem informacdo [ visibilidade scbre o estdgio de implementacio. a e C S
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Escalas de Praticas 3DS & Tokenizacao
Checklist Emissores

-
abecs



Checklist de Melhores Praticas

Painel Consolidado
ZCTTYRN = | o | cer | o [ s oan [ ow | o | ren | csr | ron | sco | sic | cao | o | nua
BINs tokenizados S S S N NI NI NI N S S N S NI NI

4723 4723
Provisiona eComm S S S S N NI NI NI S N S N S NI S NI
Cartoes Virtuais TBD S N S S NI NI NI S S S S TBD NI S NI
Cdod Seguranga N S N N S NI NI NI S N S S N NI N NI
KPIs S S S S S NI NI NI S S S N 4723 NI S NI
Regras de Aut S S S S S NI NI NI S S S N N NI S NI
Push Provisioning 1H24 TBD S N N TBD NI NI NI TBD Out NI N S N N

Versao 2.2 N N N S Set S S N N S Set S S S N N

BINs habilitados S N N S S S ? N S S S S S S S S

KPIs N N N S S N N N N S S N N N N S

RBA S N S S S S N N N N S N N N N S

Mét. Autenticagéo N N N S S N N N N N Out S N N N S

Rejects S S N S S N N N N N S N N N N S

Val_ida(;éo do DF N N N N N N N N N N N N N N N N

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Cona | con | | ors | en | e | sar | o | o
S S S S S S S* Ago NI

S

S

N

S

N

NI

N

N

S

S

N

S

NI

N

N

S

S

N

N

N

Checklist de Melhores Praticas

S

S

S

N

N

S

S

N

N

N

S

S

N

N

N

S

NI

NI

NI

NI

N

N

S

S

N

N

NI

NI

NI

NI

NI

NI

?

N

N

|

Painel Consolidado

Prazo

BINs tokenizados Set/23
Provisiona eComm Set/23
Cartdes Virtuais Nov/23
Cdéd Seguranca Set/23
KPIs Set/23
Regras de Aut Out/23

Push Provisioning 1724

3DS2

Nov/23
Set/23
Out/23
Nov/23
1724
Out/23
Out/23

Versao 2.2
BINs habilitados
KPIs
RBA

Mét. Autenticagao

Rejects
Validacao do DF
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Comité de Seguranca & outros féruns:

- Analise Comparativa de Performance

.
- Eventos (criptograma & timeout error) & Recomendacoes abecs
- Status Geral



Melhoria de Conversao LS
Analise 3DS Servers -

AUTORIZACAO

/ x
'Melhnria de Conversao T Melhoria de Conversao -5 £
i Andlise 30S Servers v ﬁ,ﬁx"' Analise 3DS Servers < “,O/
AUTORIZACAOD AUTORIZACAO V-
Bajter i Toidl Bautancacka por Eno Auteraachs Toral Asloocagio pae Emesaer
REESEE: - EHE H T
E - EMISSOR "A" E - EMISSOR €
/ -
Melhoria de Conversao Melhnrla de Conversao TP
Analise 3DS Servers on Andlise 305 Servers T tﬁ':"x'
 Em@Emm.  AvToRiZACAO PR E ATORZACRD .
Autee s Total B por ¢ > Auieriacia Taial Auforincic por Eminsce
————— — —_— 1 o —— e e e L .
. I = BEEg

01 S o e PR
~ I . N W

= o
e . abecs - - abecs

/
Obs.: status apresentado em Comité de Seguranga e Férum de Associados a bec S
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Estimativa de Conversdo R

-~

Andlise Comparativa Y

performance  ENEAEIEICIIE CICICICACTIE
3DS Server A 83% 85% 88% 87% 84% 95% 61% 72% 70% 75% 65% 63% 70%
3DS Server B 74% 67% 76% 59% 75% N/A 58% 51% 61% 76% 76% 31% 61%
Proxy AB 81% 81% 86% 81% 82% 90% 60% 68% 68% 75% 67% 57% 68%

% Autorizagdo
Conversao estimada - 68% - 69% 58% - 54% 58% 61% 62% 34% 42% 61%

Performance  [san[cer |[ea | sco E e ) Eel A )

3DS Server A 50% 53% 53% 59% 30% 19% 33% 32% 6% 38% 19% 28% N/A

3DS Server B 56% 38% 55% 45% 26% 29% 40% 66% 2% 27% 42% 73% 38%

Proxy AB 51% 50% 53% 56% 29% 21% 34% 39% 5% 36% 24% 37% 38%

% Autorizacao 56% 72% 0%  29%

Conversao estimada 29% 36% - 16% 11%

12% 17% 22% 21%

/
Obs.: status apresentado em Comité de Seguranga e Férum de Associados a bec S
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Reutilizacao do criptograma

Transagﬁes em massa com mesmo criptograma

Aumento do timeout

Monitoramento de atividade suspeita:

B Time oul CReq

E. fg= w =
B Authenticato

Distribuicao por estabelecimento:

[Merchant ___|Total detransacdes |

33,45%
29,32%
22,30%

1,08%
0,72%
0,36%
0,36%
0,36%
0,36%
0,36%

B Time out 139%

B Cancel pressed 9.95%

Acao (emissor): Soft ou hard decline:

G H

4

Transaction timed out at ACS, first CREC Browser

‘| Transaction timed out at ACS, first CREC Browser
i | Transaction timed out at ACS, first CREC Browser

Transaction timed out at ACS, first CREC Browser
Transaction timed out at ACS, first CREC Browser
Transaction timed out at ACS, first CREC Browser
Transaction timed out at ACS, first CREC Browser

‘| Transaction timed out at ACS, first CREC Browser
| Transaction timed out at ACS, first CREC Browser
i |Transaction timed out at ACS, first CREC Browser

Transaction timed out at ACS, first CREC Browser
Transaction timed out at ACS, first CREC Browser

i |Transaction timed out at ACS, first CREC Browser

Transaction timed out at ACS, first CREC Browser
Transaction timed out at ACS, first CREC Browser
Transaction timed out at ACS, first CREC Browser

' |Transaction timed out at ACS, first CREC Browser

Transaction timed out at ACS, first CREC Browser

|Transaction timed out at ACS, first CREC Browser
| Transaction timed out at ACS, first CREC Browser

HATenmeactinm timad At ~F ACC Firct CREC Drauicnar

Obs.: status apresentado em Comité de Seguranga e Férum de Associados abecs
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oTpP
oTP
oTP
oTP
oTP
oTP
oTP
oTP
oTP
oTpP
oTP
oTP
oTP
oTP
oTP
oTP
oTpP
oTP
oTpP
oTP

NTD

J

SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP
SMS OTP

erAC NTD

K L M

04 - C6 Ba 511477xx» 19.9
04 - C6 Ba 537142xx» 19.9
04 - C6 Ba 511477xx»19.9
04 - C6 Ba 511477xx»19.9
04 - C6 Ba 511477xx»19.9
04 - C6 Ba 537142xx» 19.9
04 - C6 Ba 511477xx»19.9
04 - C6 Ba 230744xx»

04 - C6 Ba 511477xx»19.9
04 - C6 Ba 511477xx» 19.9
04 - C6 Ba 511477xx»19.9

04 - C6 Ba 230744xx» 19.99

04 - C6 Ba 511477xx»19.9
04 - C6 Ba 537142xx»19.9
04 - C6 Ba 537142xx» 19.9
04 - C6 Ba 511477xx»19.9
04 - C6 Ba 537142xx» 19.9
04 - C6 Ba 511477xx»19.9
04 - C6 Ba 511477xx»19.9
04 - C6 Ba 511477xx»19.9

NA _ FEDRA G11A77nn 10 0

o]

-

1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08
1,41E+08

1 A1C.NnQ



Estresse do ACS (timeout error)

Transacoes com erro forcado

Caracteres inesperados

203

203

203

203

203

errordetail

Monitoramento de erros:

threedsservertransid

Data element not in the required format

Format of one or more elements is invalid according to the
specification.

Data element not in the required format or value is invalid
as defined in Table A.1.

Format of one or more elements is invalid according to the
specification.

Format of one or more elements is invalid according to the
specification

[the provided card is not a luhn valid card
number (acctNumber]]

cardholderMame
mcc
mcec

browserColorDepth

Acao (emissor): Aplicacao de filtro corretivo

-\
-7 \
- 4'F£§\ \yeﬁ - -
- (\C\ -
< g cO/ -
\ V\Oo -
\, -
"addrMatch™ : "Y¥",
"email™ @ jose0l@gmail.com,
"mobilePhone™ @ {
"og™ o "EET,

"zubzcribexr™ : "759283754471"

b
"cardholderHame™

"acctType"™ @ "0O2"

"José Hilton da Silwva "

r

"hillAddrCity™ "Amargo=za ",
"hillAddrCountry" noTen,
MpilladdrLinel™ "Doutor Luis zande ",
"hillAddrLine2"® "8el"M,
"hillAddrPostCode™ : "45300-0007,
"hillAddrState” "BA",

"zhipaddrCity" "Amargoza ",
"zhipaddrCountry" noran,
"zhipaddrLinel™ "Doutor Luis =zandes ",
"shipaddrLine2"” "gel",
TahinaddrPnatCnde™ = "45300-000™.

,ﬂ—

Obs.: status apresentado em Comité de Seguranga e Férum de Associados abecs

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Interagﬁes do portador @nteraction Counter) za;?:\,\

Limitador de tentativas no challenge < ?‘%’ -
"‘\/’

-
4\

g

' Autenticacao 3DS Total Y Autenticacao 3DS por Emissor
100% Status 100%
@ aprovado Challengs

Emissores

M Selecionar tudo
B Carrefour

B Emisscr A

B Emisscr B

M inter

B Nubank

B Santander

B Sicradi

@ Challenge reprovado

a0

fo,

<

Bandeiras
G0%
. Selecionar tudo
B iEm branco)

B amex

| =

B rtastercard

e
>
Slatus
B selecionar tudo
W sun
W auu

W suy
20%

10,00%

b
b

BIM ABECS?
|

24
O—0O M &N ASECS Pl
STStatus apresentado em Comité de Seguranca e Forum de Associados bec S
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interactionCounter

10.00% 5 maio

agosto
Trirn 2 Trim: 3




-
abecs

Obrigado!

y
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