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• Roadmaps de Bandeiras

- Visa:  24/05

- Mastercard: 07/06

- Elo:  21/06

• Implementação do push provisioning

• Visa & Mastercard

• Escalas de Melhores Práticas

• Criação de Credenciais via push provisioning

• Utilização do device fingerprint

• Sessões Técnicas: ACS x device fingerprint

- HST:  24/05

- TAS / Cardinal: 07/06

• KPIs visão Credenciadora

- Cielo:  07/06

Sessões de Maio/Junho
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• KPIs: proposta de benchmark ABECS

• Próximos passos

• Testes / implantação

• Webinar de Tokenização: definição

• Painel de Melhores Práticas
• Implantação do push provisioning

• Utilização do device fingerprint

• Normativo da Autorregulação 3DS

• Próximo passo

AGENDA PROPOSTA
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Dashboard de Tokenização (atualização)

      Visão por Bandeira, Grupo, Comparativos
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Análise Comparativa de Performance (work in progress)

 Tabela Geral
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Análise Comparativa de Performance (work in progress)

 Provisionamento
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Análise Comparativa de Performance (work in progress)

 Provisionamento
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Análise Comparativa de Performance (work in progress)

 Share (Token x Pan)
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Análise Comparativa de Performance (work in progress)

 Share (Token x Pan)
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Análise Comparativa de Performance (work in progress)

 Comparativos por emissor
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Análise Comparativa de Performance (work in progress)

 Comparativos por emissor
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Benchmark em Tokenização
  Próximos Passos

• Revisão de Bandeiras

• Feedbacks GT – até 23/10

• Apresentação DirEx

• Avaliação Técnica (segregação de acessos)

Organização:

• Testes

• Implementação: data-tentativa 30/11
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   Data do Webinar de Tokenização: 

     Início de Dezembro
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 Roteiro de Implantação da

       Tokenização (+Push Provisioning)
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Propósito: 

 Mais transações, da forma mais conveniente e segura possível

Escala Evolutiva (roteiro sugerido)

17

Utilizar análise de risco 

de autenticação (RBA)

RESULTADO Redução das fraudes de identidade

RESULTADO Redução do atrito desnecessário 

com o cliente (UX)

Tokenizar os cartões RESULTADO
Redução os riscos de invasão, 

roubo e uso indevido 

Utilizar UX/UI inteligente 

baseada em padrões de mercado
RESULTADO Aumento da segurança e 

comodidade para o cliente

Disponibilizar no e-commerce o 

push provisioning

RESULTADO Melhor relacionamento com 

comércios e aumento do volume 

de conversões

Implantar o Click-to-Pay RESULTADO Comodidade e segurança para os 

clientes para facilitar as vendas

Implantar a 

autenticação forte do 

cliente

Ação Resultado
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Push Provisioning
 Pesquisa rápida*

Já existe um plano / expectativa para a disponibilização do push provisioning?

Emissor SIM NÃO ??

Banrisul X

Porto Seguro X

Bradesco X

Original X

Bancoob X

Banco do Brasil X

Itaú X

Nubank X

Safra X

Unicred X

Caixa X

Emissor SIM NÃO ??

C6 Bank X

Sicredi X

Banco Carrefour X

Santander X

XP X

Realize X

Pagbank X

Inter X

BTG X

CredSystem X

Midway X
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*Importante: Dados coletados durante a sessão e junto aos participantes presentes
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Checklist de Melhores Práticas
      Painel Consolidado

BDB BRA CEF ITA SAN BAN BMG PAN REA CSF POR BCO SIC CRD PGB NUB

S 4T23 S S N NI NI NI N S S N S NI 4T23 NI

S S S S N NI NI NI S S S N S NI S NI

TBD S N S S NI NI NI S S S S TBD NI S NI

N S N N S NI NI NI S N S S N NI N NI

S S S S S NI NI NI S S S N 4T23 NI S NI

S S S S S NI NI NI S S S N N NI S NI

1H24 TBD S N N TBD NI NI NI N Out NI N S N N

N N N S Set S S N N S Set S S S N N

S N N S S S ? N S S S S S S S S

N N N S S N N N N S S N N N N S

S N S S S S N N N N S N N N N S

N N N S S N N N N N Out S N N N S

S S N S S N N N N N S N N N N S

N N N N N N N N N N N N N N N N

BINs tokenizados

Provisiona eComm

Cartões Virtuais

Cód Segurança

KPIs

Regras de Aut

Push Provisioning

Versão 2.2

BINs habilitados

KPIs

RBA

Mét. Autenticação

Rejects

Validação do DF

Prática
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Checklist de Melhores Práticas
      Painel Consolidado

ORI C6B INT BTG XPI BVF SAF UNI BSE BRB MID DAY DIG TRI BS2 CET CDZ PEF

S S S S S S S* Ago NI NI NI NI NI NI NI NI NI NI

S S S S S S S S NI NI NI NI NI NI NI NI NI NI

S S S S S S NI S NI NI NI NI NI NI NI NI NI NI

N N N S N N NI N NI NI NI NI NI NI NI NI NI NI

S S S S N N NI S NI NI NI NI NI NI NI NI NI NI

N S N S S S NI S NI NI NI NI NI NI NI NI NI NI

NI NI N N S S N TBD NI NI NI N NI NI NI NI NI NI

N S S S S S S ? ? NI NI NI NI NI NI NI NI NI

S S S S S S S S N NI NI NI NI NI NI NI NI NI

S S S S S N N N N NI NI NI NI NI NI NI NI NI

S S S N S N N N N NI NI NI NI NI NI NI NI NI

N S S S S N N N N NI NI NI NI NI NI NI NI NI

N N N N N N N N N NI NI NI NI NI NI NI NI NI

N N N N N N N N N NI NI NI NI NI NI NI NI NI

Set/23

Set/23

Nov/23

Set/23

Set/23

Out/23

1T24

Nov/23

Set/23

Out/23

Nov/23

1T24

Out/23

Out/23

Prazo
BINs tokenizados

Provisiona eComm

Cartões Virtuais

Cód Segurança

KPIs

Regras de Aut

Push Provisioning

Versão 2.2

BINs habilitados

KPIs

RBA

Mét. Autenticação

Rejects

Validação do DF
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Situação dos Adquirentes na Utilização do Token - TSR

Adquirência
Push 

Provisioning 
disponível

DÉBITO CRÉDITO 
Observações

ELO MASTER VISA ELO MASTER VISA

Cielo
Visa: N

P P P P P P
Junto com Braspag (PSP), plano de 'puxar' para Cielo
Final de Agosto para migração interna do portfolio VisaMaster: N

Merc Pago
Visa: N

P P P P P P Testes Elo completados em Ago/22.
Master: N

PAgBank
Visa: N

P P 4T23 P P 4T23
TSR (Elo/MC) -> 4T22 - Em produção, mudado para modelo assíncrono 
Visa - Em definição sobre escopo - Previsão: 4T23?Master: N

SafraPay
Visa: N

Out/23 P P Out/23 P P
Visa + MC crédito implementados, débito ainda sendo liberado p/ e-comm
Elo - em finalização e testes - Previsão: Out/23 Master: N

Adyen
Visa: N

O P P O P P Elo não integrado e ainda sem data
Master: N

Stone
Visa: N

O 4T23 P O 4T23 P
Contato com gateway (Pagar.me)
Retorno no GT: confirmado Visa OK e MC com previsão para 4T23Master: N

Rede
Visa: N

O 4T23 P O 4T23 P TR-TSP Visa completado em Jul/23 e MC para 4T23
Master: N

GetNet
Visa: N

O Out/23 Ago/23 O Out/23 Ago/23
TR-TSP previsto para Ago-23 na Visa | MC previsto para Out/23
PagoNxt (adquirênca global)Master: N

Fiserv
Visa: N

O Jan/24 Jan/24 O Jan/24 Jan/24 TR-TSP Visa e MC previstos para 1T24
Master: N

Adiq
Visa: N

? ? ? ? ? ? ?
Master: N

Acqio
Visa: N

? ? ? ? ? ? Opera na tokenização através da Cybersource.
Master: N

Granito
Visa: N

? ? ? ? ? ?
Avaliando oferta de serviço (share de e-comm pequeno), ainda sem 
previsãoMaster: N

WorldPay
Visa: N

? ? ? ? ? ? WorldPay não é associada, mas foi reincluída a pedido dos comércios do GT
Master: N

Geração e gestão do token

REVISÃO

Certificação TR-TSP:

 Getnet – Out/23

 SafraPay – Out/23

 PagBank – 4T23

 Stone – 4T23

 Rede – 4T23

 Fiserv – 1T24 

 

 Adiq - ?

 Granito – ND

 WorldPay - ?
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Readiness Credenciadoras (Set/23)

*Importante: Dados coletados durante a sessão e junto aos participantes presentes
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Dia/Hora: QUARTA 10hs 

Subgrupo de Processos
 Formação Atual (Out/23)

Premissas / focos:

• Facilitação / automatização do processo de 
onboarding 

• Padronização: Implementação / comunicação 
com Bandeira

• Atualização de credencial, Troca de credencial 
do portador

• Mensageria & Nomenclaturas
• Gestão do Ciclo de Vida

Processos
(melhores práticas): Nome Empresa

João Mathor Nutech

Felipe Adyen

Leandro / Lucas Visa

Alexandre Luz Fiserv

Karina & Juliano Elo

Murilo & Jonatas Banco do Brasil

Benhur / Beatriz Pagbank

Guilherme & Taís Bradesco

Davi Suriano Itaú

Wellington Mariano Amex

Lílian Mendes Cielo e-comm

Cegali & Serrano Nutech

(Semanal)
Quinzenal
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Readiness 3DS Emissores

     Visão Ampliada (Brasil)
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Readiness Emissores (Brasil) em Setembro
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*Obs.: Tabela disponível em 

https://abecs.org.br/comite/segu

ranca-e-prevencao-a-fraude
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Skills 3DS – Emissores

   Atualização sobre device fingerprint
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Device Fingerprint

  Aplicação do ‘3DS Method url”

26

Fluxo de autenticação no canal Browser que 

pode impactar o Merchant/Cardholder 

Cancel  e a taxa de Frictionless.

1. Checkout

2. Consulta Range de BINs no 3DS Server

3. e 4. Acessa 3DS Method url retornada 

para captura do fingerprint
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Device Fingerprint
 Questionário (Mai/23)

Sua entidade já faz (ou está apta a fazer) a validação do device fingerprint?

Emissor (ACS) SIM NÃO ??

Banrisul (C) X

Porto Seguro (C) X

Bradesco (C) X

Original (T) X

Bancoob (H) X

Banco do Brasil (C) X

Itaú (C) X

Nubank (H) X

Safra (C) X

Unicred (T) X

Caixa (C) X

Emissor SIM NÃO ??

C6 Bank (T) X

Sicredi (H) X

Banco Carrefour (H) X

Santander (H) X

XP (C) X

Realize (T) X

Pagbank (C) X

Inter (H) X

BTG (H) X

CredSystem (C) X

Midway (C) X
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Device Fingerprint
 Pesquisa rápida*

Já existe um plano / expectativa para a validação do device fingerprint?

Emissor (ACS) SIM NÃO ??

Banrisul (C)

Porto Seguro (C)

Bradesco (C)

Original (T)

Bancoob (H)

Banco do Brasil (C)

Itaú (C) X

Nubank (H)

Safra (C)

Unicred (T)

Caixa (C) X

Emissor SIM NÃO ??

C6 Bank (T)

Sicredi (H)

Banco Carrefour (H)

Santander (H)

XP (C)

Realize (T)

Pagbank (C)

Inter (H)

BTG (H)

CredSystem (C)

Midway (C)
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Autorregulação 3DS
      Status, Normativa e Alavancadores
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Normativa para a Autorregulação
  Composição

• Definições Gerais

• Finalidade (princípios)

• Disposições

• Escopo / Eligibilidade (se aplicável)

• Emissores & Credenciadoras

• Papéis & Responsabilidades

• Parâmetros (fatores-chave de sucesso)

• Descumprimentos

Organização:
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Normativa para a Autorregulação
   Sugestões para Definições Finais

Nível de Fraude

a. Em caso de níveis de fraude maior que 40BPs, comércio será 

comunicado que deverá passar a autenticar quaisquer transações.

Obs.: prática em linha com os programas de chargeback excessivo das bandeiras

Proposta em análise:

Substituir por “comércio não estar em 

programas de Segurança & Fraude de 

nenhuma bandeira”.
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Normativa para a Autorregulação
   Sugestões para Definições Finais

Nível de Fraude

a. Em caso de níveis de fraude maior que 40BPs, comércio será 

comunicado que deverá passar a autenticar quaisquer transações.

Obs.: prática em linha com os programas de chargeback excessivo das bandeiras

Sanções x Incentivos

b. Proposta de “selo de qualidade ABECS” para comércios, que poderão 

capitalizar sobre adoção de práticas recomendadas (e passar uma 

mensagem de “eu cuido da segurança online”).

Obs.: em análise pela ABECS, incluindo mecanismo de concessão a partir de critérios mensuráveis.

c. Proposta para Emissores e Credenciadoras

• Notificação Comitê de Segurança & Prevenção a Fraudes

• Em caso de reincidência (2 períodos seguidos), notificação para DirEx 

Modelo (referência):

Governança: via Comitê de Fraude

Falta definir critérios para atribuição de 

estrelas, periodicidade, etc.
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Normativa para a Autorregulação
   Sugestões para Definições Finais

Nível de Fraude

a. Em caso de níveis de fraude maior que 40BPs, comércio será 

comunicado que deverá passar a autenticar quaisquer transações.

Obs.: prática em linha com os programas de chargeback excessivo das bandeiras

Sanções x Incentivos

b. Proposta de “selo de qualidade ABECS” para comércios, que poderão 

capitalizar sobre adoção de práticas recomendadas (e passar uma 

mensagem de “eu cuido da segurança online”).

Obs.: em análise pela ABECS, incluindo mecanismo de concessão a partir de critérios mensuráveis.

c. Proposta para Emissores e Credenciadoras

• Notificação Comitê de Segurança & Prevenção a Fraudes

• Em caso de reincidência (2 períodos seguidos), notificação para DirEx 

Acompanhamento:

Bandeiras, com visão-macro de 

performance (programas de qualidade de 

serviço / dados) E/OU 3DS Servers
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Obrigado!
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