o)
K
abecs

Reuniao de Status

Projetos de Expansao Coordenada
GT 3DS & Token

28 de setembro de 2023



’
Agenda da Ultima Sessao

(,géh?,’
¢

\.”
/ -]
'Interagﬁes do por‘tador (Interaction Counter) B ’
g Limitador de tentativas no challenge oY
S S L Fs -
/ _
'Interagﬁes do Portador (Interaction Counter) l
g Parametrizagdo do nimero maximo de tentativas
/ ==
Ek'cddigo de Seguranca ERETIITITIT
R ~ ’ R | Presenga e Validagdo e . —"
© ° Discussdo Técnica (proposta): =
- Interaction Counter

— I =
A - 7 - .:mmsan carasecurityCodestatas B [,”‘
« Auséencia do codigo de seguranca -

Método de autenticagao: cenario BR

= ) : = sbecs

Kb
MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN


https://panoramaabecs.com.br/evolucao-do-protocolo-3ds/

Interagﬁes do portador (Interaction Counter)
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Interagﬁes do portador (Interaction Counter)

Parametrizacdo do numero maximo de tentativas

Campo Interaction Counter no ACS

by the Cardholder.

Value to be tracked by the
ACS.

Data Element/ Description Source Length/Format/Values Device | Message | Message | Conditional
Field Name Channel | Category | Inclusion | Inclusion
Interaction Counter | Indicates the number of ACS Length: 2 characters 01-APF 01-PA RReq=C |Required
) _ authentication cycles unless ACS
F'Eld Narne_. i (excluding Decoupled JSON Data Type: String 02-BRW 02-NPA Decoupled
interactionCoun . - . -
cer Authentication) attempted Confirmation
Indicator =Y.
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'Cédigo de Seguranca
Presenca e Validacao

EMV 3-D Secure Protocol and Core Funclions Specification v2.3.0.0

Message Fomat Page 368/ 397

Data Element Field Name

3RI Indicator thresRIInd

Accept Language acceptlanguage

Account Type acctIvpe

Acqguirer BIN acquirerBIN

Acquirer Country Code acquirerCountryCode

Acquirer Country Code Source acquirerCountryCodeSource

Acquirer Merchant ID

acquirerMerchantID

Address Match Indicator

addrMatch

Broadcast Informafion

broadInfo

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPA

Browser Accept Headers browserhAcceptHeader
= = browserIP
m m l:m'E' ﬂ-lI‘dﬁ-H:‘HI‘ lt-m ed browserdavaEnabled
Enabled browserdavascriptEnabled
Card Security Code Status Source cardSecurityCodeStatusSource . ——
or Depth brawserColorDepth
Card Security Code Status cardSecurityCodesStatus gt browserScreenfieight
= creeTT i browserScreenWidth
Browser Time Zone brawserTZ
Browser User-Agent browserUserAgent
Card Security Code cardSecurityCode
Card Secunty Code Status Source cardSecurityCodeStatusSource
Card Security Code Status cardSecurityCodeStatus
CardiToken Expiry Date cardExpiryDate
Cardholder Account Information acctinfo
Cardholder Account Number acctHumber
Cardholder Account Identifier acctID
Cardholder Billing Address City billAddrCity

@ 2021 EMVCo, LLC. All rights reserved. Reproduction, distribution and other use of this document is permitted
only pursuant io the applicable agreement between the user and EMVCo found at www.emveo_com. EMV® is a

registered trademark or frademark of EMVCa, LLC in the United States and other countries.
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' AGENDA PROPOSTA

. KPIs: proposta de benchmark ABECS

« Recap Consolidagao de KPIs
« Proposicao Final

. Melhores_ Praticas
 Painel (prazos)

@ « Normativo da Autorregulacao 3DS
« Finalizagao: descumprimentos
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KPIs Tokenizacao
Perspectiva Emissor

Vgl
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Subgrupo de Processos
KPIs Consolidados

P‘? >
. Sugestdo de KPIs / Duvidas ( ?3'(’

EXEMPLO / MODELO

- Evolucao de participacao ao longo do tempo
- Performance comparativa de PAN x Token
- Tracking de BINs habilitados: critério?
ouT NOV DEZ T ~ _ .
%Token %Pan %Token %Pan %Token % Pan - Habilitacao de cartdes virtuais? SIM (CoF)

- Considerar saldo insuficiente na tokenizacao de
transacdes? NAO

AUTORIZACOES PROCESSADAS - 2021

4,8% 95,2% 4,9% 95,1% 4,8% 95,2%

AUTORIZACOES APROVADAS - 2021 ' - Visao por bandeira? SIM
ouT NOV DEZ - Tokens vencidos na base: sinalizador? Avaliacao
%Token %Pan %Token %Pan %Token % Pan inicial para garantia.

4 91,8% 3,6%|@® 916 93 91,7% oA ~
@ o .1%|Q E4® 936%|@ 916%|@ 933%|@ 51.7%) ¥ Convivéncia entre solu¢des proprietdrias x Network token

- * Provisionamento negado p/ cartdo virtual: nega transacdo
posterior, forcando uso do PAN? Verificar no SGT Processos.
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Tokenizacao x PAN: Caso Real

Baseado nas informaces compartilhadas pelo emissor

?
935} :
Share

100% BANCO

nter

Approval Rate

80%

0% .
s Uplift: >8%
60% 94,6% . 94,3% 93,6%
\91’0% 92’54 91’5%)/
40% 1 Q
\
a0 87,1% —
20% 2% ’ 84 3% 86,1% 85,3% - —
e 80% ' R0 82,3%
0%
JAN FEV MAR ABR MAI JUN

60%
. PAN . TOKEN JAN FEV MAR ABR MAI JUN
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Analise Comparativa de KPIs de Tokenizacao

. . _ -
Quadro Geral de Provisionamento _-% \
-’ CP‘ ’
PROVISIONAMENTO . : : ( Q@ -
a i s | ; : i a s < Média
Emissor Tipo Bandeira | Dez/21 | Jan/22 | Fev/22 | Mar/22 | Abr/22 { Mai/22 i Jun/22 | Jul/22 | Ago/22 | Set/22 | Out/22 | Nov/22 | De¥a2 T Jan/23 | Movel
- - - ! : ; | : ] : ' : ult 6mr
Visa 616 | 682 | 714 | 729 | 680 | 735 | 753 | 777 | 820 766 i 776 | 763 690 | 780 76,6
MasterCard 538 | 627 : 599 | 581 i 605 | 680 : 644 | 682 | 719 730 | 723 | 743 | 614 | 622 69,2
ALL o0 NI | 730 | 750 | 760 i 800 | 840 | 840 | 820 : 890 688 | 679 | 721 | 680 | NI 74,6
Amex ND { ND i ND | ND { ND { ND i ND | ND i ND ND : ND i ND { ND | ND ND
~ToDOS 5710 | 655 | 656 | 653 | 647 | 711 : 703 | 732 i 773 746 | 743 | 750 | 663 | 701 72,9
Banco do Brasil Tradicional Visa 67,1 752 i 738 764 | 668 | 703 i 700 690 | 738 857 : 822 | 749 | 750 82,4 79,0
Banco do Brasil Tradicional MasterCard @ 668 | ° 753 | 736 | 763 | 669 | 705 | 701 | 688 | 736 | 782 | 670 : 678 : 591 | 579 | 67,3
Bradesco Tradicional Visa 770 790 | 840 i 850 : ) i 880 789 | 796 | . 789
Bradesco  Tradicional  ELO 730 | 750 760 | 800 890 688 : 679 | 721 : 680
Itad Tradicional Visa 530 : 56,0 510 @ 450 | g : 79,0 720 1675 | 628 1588 NI
Itad Tradicional MasterCard 520 { 55,0 500 : 440 | : i 710 780 i 683 | i 632
Santander _Tradicional Visa 395 446 i i 49,2 379 ' :
Santander Tradicional MasterCard 605 : 6 : § ' : 62,1
Banrisul .. Tradicional Visa 940 : . : 84,0
Banrisul Tradicional MasterCard 790 | : 70,0
Carrefour Varejo/Nicho Visa_ . 555 i 63,6
Carrefour Varejo/Nicho MasterCard O 721 i : 66,1
PortoBank | Varejo/Nicho Visa_ R ’ | | ’ |
Porto Bank Varejo/Nicho MasterCard
PagBank ot Visa .
Nubank Digital MasterCard
Original Digital MasterCard
C6 Bank Digital MasterCard
Inter Digital MasterCard
BTG Pactual Digital MasterCard
XP Digital Visa
Unicred Varejo/Nicho Visa
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Analise Comparativa de KPIs de Tokenizacao
Comparativo de Performance no Provisionamento

JAN FEV. MAR ABR MAI JUN JUL AGO SET OUT NOV DEZ Média \ ”

ALL 655 656 653 647 71,1 703 732 779 73,1 742 753 672 73,5 Var %
" (BB 752 738 764 668 703 700 690 738 0,0 0,0 0,0 0,0 71,1 -3,3%
Bradesco 770 790 840 850 890 880 860 880 789 796 785 789 81,7 11,1%
v | [Htad 530 560 510 450 758 750 720 790 720 675 628 588 68,7 -6,5%
I Santander 395 393 446 421 379 647 599 492 379 0,0 0,0 0,0 48,6 -33,8%
) Banrisul 940 920 940 820 900 880 880 900 840 0,0 0,0 0,0 87,0 18,4%
A | lcarrefour 55,6 523 564 405 366 387 564 829 0,0 0,0 0,0 0,0 51,9] -29,4%
PagBank 880 850 930 910 920 910 0,0 0,0 0,0 0,0 0,0 0,0 90,0 22,5%
_ [XP 634 938 841 919 964 869 945 958 958 0,0 0,0 0,0 93,6 27,3%
" BB 753 736 763 669 705 701 688 73,6 0,0 0,0 0,0 0,0 71,0 -3,4%
Itad 52,0 550 500 440 739 721 710 710 780 683 672 632 69,8 -5,0%
M Santander 60,5 60,7 554 579 621 353 401 508 621 0,0 0,0 0,0 51,4) -30,1%
A Banrisul 790 700 600 560 760 700 730 740 700 0,0 0,0 0,0 69,8 -5,0%
S Carrefour 72,1 66,7 579 605 61,7 582 657 727 0,0 0,0 0,0 0,0 62,8] -14,6%
T Porto Bank 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 NI NI
E Nubank 813 809 798 793 821 800 819 825 0,0 0,0 0,0 0,0 80,9 10,1%
R Original 283 263 329 572 568 539 0,0 0,0 0,0 0,0 0,0 0,0 425 -42,1%
C6 Bank 694 66,7 638 802 876 591 765 878 800 821 864 0,0 78,7 7,.0%
Inter 86,7 769 817 785 834 810 871 860 766 798 847 0,0 82,5 12,3%
| |BTG Pactual] 220 22,7 236 245 258 0,0 0,0 0,0 0,0 0,0 0,0 0,0 23,3H
ELO |Bradesco 730 750 760 800 840 840 820 890 688 679 721 680 74,6 1,6%
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Comparativo de Performance

Bancos Digitais
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94,6%

91,0% ~>% 91,5% 90,6% 7%

87,1%

84,3%

JAN  FEV  MAR

86,1% gs5,3%

ABR

Aprovacao (uplift)

94,3% 93 6%

83,6%

MAI

82,3%

JUN

Uplift (Inter)

94,8% g3 go;

Analise Comparativa de Performance nter x c6 Bank)

93,3% 93,2% 93,8% 93,6% 9 791 95 5ef

85,0%

82,8%

Q,
82,5% 81/3%
79,6%
JUuL  AGO  SET OUT NOV
Token PAN

83,8% g) g0,

DEZ

JAN

80,6%

FEV

85,3%
82,2%

inter

MAR  ABR

Uplift (c6B)

96,7% 96,5% ° O, 96:9%
’ ’ l

94,7% 020%% /

VA

94,5% 94,6%

94,5% 94,4% 94,5% 94,8%

93,3% 93,2% 93,4%
95,6% 95.0% 94,8% 95,0%%49%

93,6%

93,0%

91,5% 91,4% 91,6%

90,1%

91,0%

90,0% 90,1%

JAN FEV.  MAR ABR MAI JUN JUL AGO SET OUT NOV DEZ JAN FEV  MAR ABR

Token —empAN

« (6 apresenta um menor uplift Token x Pan pois, se comparamos com outros emissores, 0 % de aprovacao de Pan ja estava mais alto.
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/
Benchmark: Visao Comparativa de Performance

Proposta de Centralizacao de Indicadores na ABECS (site)

POR BANDEIRA
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Benchmark: Visao Comparativa de Performance

Proposta de Centralizacao de Indicadores na ABECS (site)
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Dashboard de Tokenizacao (atualizagdo)

Visao por Bandeira, Grupo, Comparativos
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'Anélise Comparativa de Performance (work in progress)

_ ”
Tabela Geral -0\
-’ Q\¢ 7
e -
s * -~
EMISSOR b BAMDEIRA A TIPOD b \ ?f/ ”
Todos W Todos A Selectes multiplas Y
A
Il Ay Il Ay — B AN /]\ 0 @ ? E_I
'FEL-'ISSDR 2022-01 2022-02 2022-03 2022-04 2022-05 2022-06 2022-07 2022-08 2022-08 2022-10 2022-11 2022-12 2023-01 2023-02 2023-03 2023-0d 2023-05 2023-08 =II
= A
= WIsA
BB
= VISA
= D11
= VisA B4 O3B0 2410%  0190%  0640% B650% 0450 0530% | 9580%
= D3
= mesTercarn |GG MRS
= D4
| vAITERCATD GOAU%  GGTO% G380% | BO20% | @7EUW Soi0% 7650% |@780% 8000  8210% | B640% | e5e0% | eas0% |NDGSORNNGHE0) NETAGE
= De
ovasTincanD | B6T0%  TEOTR 3171%  7BASE  8342% B103% | B7.0%%  8602% 7663% 7983% BA6S% B260% 8520% 8205% 8251%  8534% | 886N 8601%
| = D7 I
wesTiacasD | BI30% BOODE  7980% 7O30%  8210% E000% | 100 82S0%
= D&
- wasTzacare [JESO0NNEESER)3200% 5749 5675 5380%  4053%  A00%
= D9
= VisA | EB00% E500% 300% 9100% 9200% 9100%
=5 T2
= MASTERCARD
= VISA
B Te
= VISA
= T8
= VISA
B v2
o wazTiacasn | 7207%  G674%  5792% 6052% 6166% SE20% 6570% | 7270% 6610% 6440% 6520% 6100% G6650% 6480% 6430% 67405 | T230% a
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Analise Comparativa de Performance (work in progress)

-~
- - P4
Provisionamento ,‘K?\,o M
-
EMISSOR = BANDEIRA = BANDEIRA [PEER GROUP) . TIPO [PEER GROUF] (\ Q*Q/ -
B i Selectes multiplas o Todos o Todos W g -

% de Provisionamento (E-COM) por MES & BANDEIRA
BAMDEIRA @ MASTERCARD @VISA
100%
35,69

82406

Lo CTA

0%
abr 2022 Jul 2022 out 2022 jan 2023 abr 2023

MES

[FEER GROUF] % de Provisionamento (E-COM) por MES

1003
TEETE 7! g TooT  S1LB0% B217% 21.04%
g7 S TR 74, 765% 73 AL T 8,505 7927
B65,359% G5, 46% 58,173% 0500 i
T1.465%
i3, 58 (5, 17%
2o G, 5838 i N
0%

K
abr 2022 Jul 2022 out 2022 Jan 2023 abr 2023 a b e c S
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Analise Comparativa de Performance (work in progress)

 d
. . “a )
Comparativos por emissor , ’\K?"? i
EMISSOR v /?:’3,/ -

Selectes miltiplas v

% Provisionamento (E-COM)
EMISSOR @A @BE @04 @06 @T2

100%
g150%  9200% 9200% G ) A
56705 : goe B30 S - go3gs, | TOSD% BUSDE gy ppe
B0 : - - - ' - : ; Aviss N B601%
60%
Asirs
2%
abr 2022 jul 2022 out 2022 jam 2023 abr 2023
MES
W% Autorizacdes Aprovadas com Token - TOKEN (E-COM) % de Autorizacdes Processadas com Token (Vs PAN) - TOKEN (E-COM)
EMISSOR @4 BE @04 @06 @72 EMISSOR @ D4 @D6
100 .
g470% | 9514% 954 ayppe 9373% | gp 72 - SBT0% | SE.63% 55,06%
TR0 ' - — 49.76% 63.76%
oo 55.89% | 56.32% 58.34%
90,65% e
86,71% o
0% 83,005 = A% 35 34%
7385% | [o30% - 18,60%
72,100 71.80% ' 7 20% 20% 14,40%
Fal E.E‘:ﬁé -"'._...-'-'-'-
T 73,45% 505 A80% 5.50%
70.05% | 70.20% £8,95% - TR q020m
abr 2022 jul 2022 out 2022 jan 2023 abr 2023 : abr 2022 jul 2022 out 2022 jan 2023 abr 2023
MES MES
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Escalas de Praticas 3DS & Tokenizacao
Checklist Emissores

-
abecs



Checklist de Melhores Praticas

Painel Consolidado
ZCTTYRN = | o | cer | o [ s oan [ ow | o | ren | csr | ron | sco | sic | cao | o | nua
BINs tokenizados S S S N NI NI NI N S S N S NI NI

4723 4723
Provisiona eComm S S S S N NI NI NI S S S N S NI S NI
Cartoes Virtuais TBD S N S S NI NI NI S S S S TBD NI S NI
Cdod Seguranga N S N N S NI NI NI S N S S N NI N NI
KPIs S S S S S NI NI NI S S S N 4723 NI S NI
Regras de Aut S S S S S NI NI NI S S S N N NI S NI
Push Provisioning 1H24 TBD S N N TBD NI NI NI N Out NI N S N N

Versao 2.2 N N N S Set S S N N S Set S S S N N

BINs habilitados S N N S S S ? N S S S S S S S S

KPIs N N N S S N N N N S S N N N N S

RBA S N S S S S N N N N S N N N N S

Mét. Autenticagéo N N N S S N N N N N Out S N N N S

Rejects S S N S S N N N N N S N N N N S

Val_ida(;éo do DF N N N N N N N N N N N N N N N N
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Cona | con | | ors | en | e | sar | o | o
S S S S S S S* Ago NI

S

S

N

S

N

NI

N

N

S

S

N

S

NI

N

N

S

S

N

N

N

Checklist de Melhores Praticas

S

S

S

N

N

S

S

N

N

N

S

S

N

N

N

S

NI

NI

NI

NI

N

N

S

S

N

N

NI

NI

NI

NI

NI

NI

?

N

N

|

Painel Consolidado

Prazo

BINs tokenizados Set/23
Provisiona eComm Set/23
Cartdes Virtuais Nov/23
Cdéd Seguranca Set/23
KPIs Set/23
Regras de Aut Out/23

Push Provisioning 1724

3DS2

Nov/23
Set/23
Out/23
Nov/23
1724
Out/23
Out/23

Versao 2.2
BINs habilitados
KPIs
RBA

Mét. Autenticagao

Rejects
Validacao do DF
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Autorregulacao 3DS

Status, Normativa e Alavancadores

-
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Normativa para a Autorregulacao -5\
Composicao CRe’-

- [ ~ [}
 Definicoes Gerais
A Diretoria Estatutaria da Abecs, com base no Estatuto Social da Associacao Brasileira das

° Fi n a li d a d e (p rl NC |’p | OS) Empresas de Cartdes de Crédito e Servicos (Abecs) e no Cédigo de Etica e Autorregulaco,

sanciona as regras abaixo, formalizando preceitos comuns a todas as signatarias da

° D | S p 0S | gﬁ es Associagdo, no que concerna a [--]

. Escopo / Eligibilidade (se aplicavely

Dispde sobre a disponibilizacdo de documento técnico de padronizacdo para a ampliacdo de

° E m i SSO res & C re d e n Ci a d O ra S utilizagio do protocolo “Autenticacdo 3D-Secure” (versdo 2).

« Papéis & Responsabilidades
« Parametros (fatores-chave de sucesso)

- Descumprimentos b

~ (@)
Organizacao: abecs Nutech

Kb
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' Normativa para a Autorregulacao
Sugestoes para Definicoes Finais

Nivel de Fraude

Obs.: pratica em linha com os programas de chargeback excessivo das bandeiras

Proposta em analise:

Substituir por “comércio nao estar em
programas de Seguranca & Fraude de
nenhuma bandeira”.

Kb
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Normativa para a Autorregulacao
Sugestoes para Definicoes Finais

Sancoes x Incentivos

b. Proposta de “selo de qualidade ABECS” para comércios, que poderao
capitalizar sobre adocao de praticas recomendadas (e passar uma .
mensagem de “eu cuido da seguranca online”).

Maodelo (referéncia):

Governanca: via Comité de Fraude
Falta definir critérios para atribuicao de
estrelas, periodicidade, etc. a%ecs

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Normativa para a Autorregulacao
Sugestoes para Definicoes Finais

Acompanhamento:

Bandeiras, com visao-macro de

performance (programas de qualidade de
servico / dados) E/OU 3DS Servers

C. Proposta para Emissores e Credenciadoras

« Notificagdo Comité de Seguranca & Prevencao a Fraudes
« Em caso de reincidéncia (2 periodos seguidos), notificacao para DirEx

_
abecs

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



-
abecs

Obrigado!

y




	Seção Padrão
	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28


