o)
K
abecs

Reuniao de Status

Projetos de Expansao Coordenada
GT 3DS & Token

30 de agosto de 2023



/AGEN DA PROPOSTA

« Webinars 3DS & Tokenizagao
« Definicao de participantes 3DS + data tokenizagao
@ « Comunicacao via Portal (https://panoramaabecs.com.br/)

« Painel de Melhores Praticas
« Datas-alvo

@ ° Normativo da Autorregulagdo 3DS
« Ajuste final
e Préximos passos

® - Discussdo Técnica (proposta):
« Interaction Counter
« Auséncia do codigo de segurancga

« Método de autenticagcao: cenario BR o
abecs
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https://panoramaabecs.com.br/

/ _
GT 3DS/Token -2
) ) _ /’(,P‘ 2
Pesquisa online (Mai/23) ¢ Y-
\.”

Daqui para frente, o que vocé faria diferente no Projeto de Expansao do
3DS e Tokenizagao?

3DS: (1]

Focar no frict entar

Reduc¢ao de abandonos
_ (autenticagdes silenciosas)

Revisdao e acompanhamento de dados intercambiados

Padronizacd Compartilhamento de jornadas (challenge)
Abecs (ex.: ct Evolucdo na versao 2.2 (recorréncia)
autenticacac

desafio, “ala Ambos:

Melhores praticas!/ padronizagao:

« Campanhas educacionais

Buscar padrc » Metricas e dados: o

| « Compartilhamento de KPIs
solucoes . Benchmark com emisgoresle outros mercados

« Revisao de ‘gargalos’
- Espaco para apresentacdes de provedores
* Maior comprometimento nas entregas Mai-23

,—"
Organizacio: abecs

Kb
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Webinars em Set/23

-~
: Highlights abecs




'/Webinar 3DS2

e Objetivos: Difundir/esclarecer a autorregulagdo junto aos comércios
Falar sobre aumento de RBA, utilizacao do device fingerprint
Relato de experiéncia bem-sucedida em comércio e emissor
Explorar ‘ganha-ganha’, reforcar construcao coletiva

e Data: 14/Set/23

* Participantes:
Mediacao: Bruno di Salvi (Elo)
Comeércio:
Credenciadora: Karina Tressmann (Pags)
PSP: Reinaldo Santos (Lyra)
Emissor: Vitor Riccio (Inter)

* Necessidade / possibilidade:
* Credenciadoras: apoio na divulgacao

 ABECS: 22 onda de divulgacao em redes sociais + PR (juntocom -~
tokenizacao, falando sobre seguranca em meios de pagamento) abecs




' 3D Secure e autenticacao forte (SCA)

P?,\’

A chave para autentlcagao forte de um cliente nas transacoes e- commerce\e a'anallse
conjunta de comércios e emissores, baseada em multiplos fatores de autenticacao (MFA).

Comeércios 17—

« Executar procedimentos de
autenticacao multifator para
seus clientes

« Identificar corretamente as
exclusoes a necessidade de
autenticacao

 Compartilhar a maior
quantidade de informacgoes
disponiveis com os emissores

Responsabilidades

Emissores

—

Receber, executar e responder as
requisicoes de autorizagao nos
intervalo de tempo definidos como
padrao

Adotar recursos de autenticacao
silenciosa sempre a analise determinar
casos de excecgao baixo risco na
transacao

Enviar aos comércios cddigos de
retorno adequados aos resultados da
analise, facilitando o entendimento
sobre eventuais negativas

Garantir a aderéncia as requisitos de
Autenticacao forte do cliente

Assegurar a melhor experiéncia de
compra para os clientes, baseada em
analises de risco aprimoradas,
tratamento flexivel dos fluxos de
autenticacao

Analisar indicadores de desempenho e
enderecar adogOes de melhoria de
indices de conversao e reducao dos
riscos de fraudes r
abecs




Webinars em Set/23
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: Highlights abecs




/ : .
- 2° Webinar de Tokenizacao
Objetivos: Falar sobre presente e futuro da tokenizacéo + funcionalidade

associadas que a alavancam (push provisioning, SRC e etc.)
Mostrar beneficios e apresentar novos cases (emissor e lojista)
Evolugcdes no ultimo ano de atividade do GT + prontidao mercado

Data (previsdo): 22 quinzena de Set/23

* Participantes:
Mediacao: José Luiz Pereira (Mastercard)
TR-TSP:
Emissor (C6?) e Comércio ( )
Gateway: Fernanda Curti (Dlocal)

Necessidade / possibilidade:
* Credenciadoras & entidades do setor: apoio na divulgacao

. . . ~ . . r
ABECS: Press Release + divulgacao em redes sociais abecs
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Escalas de Praticas 3DS & Tokenizacao
Checklist Emissores

-
abecs



Checklist de Melhores Praticas

Painel Consolidado
ZCTTYRN = | o | cer | o [ s oan [ ow | o | ren | csr | ron | sco | sic | cao | o | nua
BINs tokenizados S S S N NI NI NI N S S N S NI N NI

4723
Provisiona eComm S S S S N NI NI NI S S S N S NI S NI
Cartoes Virtuais TBD S N S S NI NI NI S S S S TBD NI S NI
Cdod Seguranga N S N N S NI NI NI S S S S N NI N NI
KPIs S S S S S NI NI NI S S S N N NI N NI
Regras de Aut S S S S S NI NI NI S S S N N NI N NI
Push Provisioning 1H24 TBD S N N TBD NI NI NI N Out NI N S N N

Versao 2.2 N N N S Set S S N N S Set S S S N N

BINs habilitados S N N S S S ? N S S S S S S S S

KPIs N N N S S N N N N S S N N N N S

RBA S N S S S S N N N N S N N N N S

Mét. Autenticagéo N N N S S N N N N N Out S N N N S

Rejects S S N S S N N N N N S N N N N S

Val_ida(;éo do DF N N N N N N N N N N N N N N N N
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Checklist de Melhores Praticas
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Painel Consolidado

Prazo

BINs tokenizados Set/23
Provisiona eComm Set/23
Cartdes Virtuais Nov/23
Cdéd Seguranca Set/23
KPIs Set/23
Regras de Aut Out/23
Push Provisioning 1724

3DS2

Nov/23
Set/23
Out/23
Nov/23
1724
Out/23
Out/23

Versao 2.2
BINs habilitados
KPIs
RBA

Mét. Autenticagao

Rejects
Validacao do DF
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Quick D

u: {
E _.|. abecs

www.menti.com / Cédigo 56 94 36 9



http://www.menti.com/

'/Checklist de Melhores Praticas
Pesquisa Rapida

Acesse menticom e use o codigo 1905 8367

Numa escala de 1 a 5, guanto vocé entende as
praticas em TOKENIZACAO propostas e o
beneficio que trazem?

40

-
< * abecs
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'/Checklist de Melhores Praticas
Pesquisa Rapida

Acesse menticom e use o cddigo 1905 8367

Indigue o quanto vocé acha que sua
instituicdo estard pronta para estas
praticas até o 1T24.
(34)

-
< * abecs
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'/Checklist de Melhores Praticas
Pesquisa Rapida

Acesse menticom e use o cddigo 1905 8367

il Mentimeter

KENIZACAO

Somente para quem respondeu & pergunta
anterior: sua instituicdo é...

NDA @

— @ UmEMISSOR

Um COMERCIO @

Um PROVEDOCR (ex. TR-TSP) @

(35}

_
* abecs
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'/Checklist de Melhores Praticas
Pesquisa Rapida

Acesse menti.com e use o codigo 1905 8367

Numa escala de 1 a 5, quanto vocé entende as
praticas propostas em AUTENTICACAO 3DS e
o beneficio que trazem?

(34

-
< : abecs
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./Checklist de Melhores Praticas
Pesquisa Rapida

Acesse menticom e use o codigo 1905 8367

Indigue o quanto vocé acha que sua
instituicdo estard pronta para estas
praticas até o 1T24.
(34)

-
< * abecs
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'/Checklist de Melhores Praticas
Pesquisa Rapida

Acesse menticom e use o codigo 1905 8367

i Mentimeter

GT 3DS/TOKEN - PRATICAS DE AUTENTICACAO

Somente para guem respondeu & pergunta
anterior: sua instituicdo é...

NDA @

Um COMERCIO @ -® Um EMISSOR

Um PROVEDOR (ex. ACS, @
3DSS)

e r
: abecs
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Checklist de Melhores Praticas
Pesquisa Rapida

GT 3D5/TOKEN

Pare para pensar no que pode faltar para
conseguir aplicar estas recomendacdes:

Eu tenho informacéo suficiente sobre o assunto

Na minha instituicéo, eu tenho espacgo para discutir os
beneficios que trardo

Eu vejo que minha instituico me apoia na aplicacéo

de tais prdticas (que entendo serim relevantes)

Eu acredito que sua aplicacéo vai melhorar os niveis de
servico para minha instituicéo e para o mercado

43
<)
(30]

_
© : abecs
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Discordo totalmente
Concordo totalmente




Autorregulacao 3DS

Status, Normativa e Alavancadores

-
abecs



Normativa para a Autorregulacao -5\
Composicao CRe’-

 DefinicOes Gerais

A Diretoria Estatutaria da Abecs, com base no Estatuto Social da Associacao Brasileira das

° Fi n a li d a d e (p rl NC |’p | OS) Empresas de Cartdes de Crédito e Servicos (Abecs) e no Cédigo de Etica e Autorregulaco,

sanciona as regras abaixo, formalizando preceitos comuns a todas as signatarias da

° D | S p 0S | gﬁ es Associagdo, no que concerna a [--]

. Escopo / Eligibilidade (se aplicavely

Dispde sobre a disponibilizacdo de documento técnico de padronizacdo para a ampliacdo de

° E m i SSO res & C re d e n Ci a d O ra S utilizagio do protocolo “Autenticacdo 3D-Secure” (versdo 2).

« Papéis & Responsabilidades
« Parametros (fatores-chave de sucesso)

- Descumprimentos b

o R
Organizagao: abecs Nutech -
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Normativa para a Autorregulacao TWIP A
Parametros Minimos e
Emissores
a. Nivel minimo de autenticacao silenciosa bem-sucedida:
2023 = 15% 2024 = 30% 2025 = 40% I
Premissa: validagdo do device fingerprint e 55“ \;;Q/
b. Taxa minima de conversao full* no mercado domestico: e “\/"“’ \}
2023 = 75% 2024 = 85% 2025 = 90% s N

c. Autenticacdes pela bandeira (‘attempt’): maximo de 3%

Credenciadoras
a. Meétricas por comeércio, ramo, produto, bandeira, emissor e etc.

b. Qualidade de dados (definir set minimo no Subgrupo de RBA/Aut)

(*) Autenticacao + Autorizacao =) b ecs
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Normativa para a Autorregulacao
SugestOes para Definicoes Finais

Nivel de Fraude

a. Em caso de niveis de fraude maior que 40BPs, comércio sera
comunicado que devera passar a autenticar quaisquer transacoes.

Obs.: pratica em linha com os programas de chargeback excessivo das bandeiras

Sancoes x Incentivos

b. Proposta de “selo de qualidade ABECS” para comércios, que poderao
capitalizar sobre adocgao de praticas recomendadas (e passar uma
mensagem de “eu cuido da seguranca online”).

Obs.: em analise pela ABECS, incluindo mecanismo de concessao a partir de critérios mensuraveis.

C. Proposta para Emissores e Credenciadoras

« Notificagdo Comité de Seguranca & Prevencao a Fraudes

« Em caso de reincidéncia (2 periodos seguidos), notificacao para DirEx —
abecs
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abecs

Analise para melhoria de conversao
Visao Credenciadora (evolutiva)



/
' Melhoria de Conversao

Analise Inicial 3DS Server

Objetivo: identificar focos de problemas
Amostra:

* Pequena (oscilagdes para volumes menores)
* Diversificada (merchants de diferentes ramos)
* Representativa (acima de $1K)

e Sem filtros na coleta V' cosmicu: N
: ~ 7

— -

Resultados parciais:

.. ~ Error Code |Descri¢a
* |dentificacao de erros de entrada fIOLEOce Beschieao —
201 Required Data Element Missing
(dadOS nao formatados, presenca de ca racteres, 203  |Format of one or more Data Elements is Invalid according to the Specification

303 Access Denied, Invalid Endpoint
305 Transaction Data Not Valid
404 Permanent System Failure

* Avaliacao de sucesso nas 3 etapas Vazia)|N3o previsto. Investigan & cauias

(nivel de frictionless, de abandono pds-desafio,
rejeicdes pds-autenticacao)

auséncia de cadastro na bandeira, etc.)

Kb
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Melhoria de Conversao _2pP s
Analise Inicial 3DS Server \_”

Autenticacao / Sem filtro de BINs

STATUS +T

STATUSARES «
Quantidade STATUSRREQ =
m-N
0% I
m -R
90%
m-U
B0% —_
0% m - (vazio)
) 60% mY - (vazio)
505 mlU-N
a0 ml-R
ml-U
30%
20%
10%
0%
Total
LEGENDA
¥ - [wazio) Frictionless STATUSRES ="v"
A-|vazio) Attempt STATUSRES ="A"
c-Y Autenticag@o aprovada com deszfio ETATUSRES ="C" e STATUSRREQ="Y"
C-N Desafio reprovade ou ndo completado  |STATUSRES ="C" e STATUSRREQ ="N"
M - [wazio) Soft decline STATUSRES ="N"
R-[vazio) Hard decline STATUSRES ="R" /
ey — abecs
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Melhoria de Conversao SR
Analise Inicial 3DS Server \_”

Autenticacao / Com filtro de BINs

STATUS » 7 STATUSARES +
Quantidade STATUSRREQ =
m-N
100%
Q0%
m-U
80% .y
0% m - (vazio)
) 60% Y - (vazio)
|
50% m - (vazio)
a0% m R - [vazio)
m M- (vazio)
30%
20%
105
0B
Total
LEGENDA
¥ - [wazio) Frictionless STATUSRES ="v"
A-|vazio) Attempt STATUSRES ="A"
c-Y Autenticag@o aprovada com deszfio ETATUSRES ="C" e STATUSRREQ="Y"
C-N Desafio reprovade ou ndo completado  |STATUSRES ="C" e STATUSRREQ ="N"
M- [wazia) Soft decline ETATUSRES ="N"
R-[vazio) Hard decline STATUSRES ="R" /
ey — abecs
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Melhoria de Conversdo L0

Nova Analise - somente 3DS Server (\,\A/

GERAL

MASTERCARD CREDHT DEBIT [Em branco) CHALLEMGE DATA_OMLY FRICTIOMLESS
ATTEMPT FAILED REJECTED SUCCESS UNAVAILABLE

@ ATTEMET @FAILED © REJECTED @SUCCESS |« UMANVAILABLE TEMPFT @FAILED 9 REJECTED @ SUCCESS
100%
|I EEETs
Emissores
80% - B celecionar tuda
a0% -----
B icesso
B A0G
6% - B Agibank
60% -
B Agillitas
B Eznco do Mordeste
B Eznco Fan
40% B Ezancoob
| EELEES
0% _
ACS
20%
Salecicnar -
tudo
S =@ 2 g EpEgsEE522c2c 82T T
Eﬁﬁﬁﬁbiﬁﬁ‘iggfgégégﬁ By
. R £ g = o« oz 2 o E &£ E (Em branco)
0% - -» = £ = 3 ] E _E_ & .{E t E 2 NG

/
abecs
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Melhoria de Conversdo L0

Nova Analise - somente 3DS Server (\f\/

POR EMISSOR

MASTERCARD CREDAT DEBIT [Em brance) CHALLENGE DATA_ONLY FRICTIOMLESS
ATTEMPT FAILED REJECTED SUCCESS UMAVAILABLE

220 102

@ ATTEMPET @FAILED © REJECTED @SUCCESS  UMAVAILABLE WMPT @FAILED @ REIECTED # SUCCESS (0 UNAVAILABLE
100% ----- O N
[ emrec |
Emissores
[] PagBank
0% - .
SO 000 B EEE9 R [] Porto Bank
[ Realize
[] Safra
80% -
. B Santander
e
B Sicredi
L] Tribanco
40% [] Unicrad
Flii; TN 000000 R i . ¥p
ACS
20%
- Selecionar
L B B tudo

Santander xp Sicredi

/
abecs
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Melhoria de Conversdo 0.3
Nova Analise — somente 3DS Server (\/’

MASTERCARD CREDIT DEBIT [Em Branca) CHALLEMGE DATA_OMLY FRICTIOMNLESS
ATTEMPT FAILED REJECTED SUCCESS
Selecionar tudo 725343 44563001 51158317 50175087 60134658

102

@ ATTEMPT @FAILED © REJECTED @SUCCESS WNATTEMPT @FAILED @9 REIECTED @SUCCESS

100% - 1
Emissores o
B :cl=cionar tuda
0% e 5% B ENMG
B 5 Bank
B Criginal
B F=zlize
80% - 60%
B Unicrad
a0% - 40
ACS
Selecionar et
tudo
0% - M0
(Em branco) 5
e . . N : i r
Digital Vargjo/Micho Tradicional 6 Ban Realize = Original Unicrad abecs

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Melhoria de Conversdo L0

Nova Analise - somente 3DS Server (\,\A/

POR MERCHANT

MASTERCARD CREDIT DEBIT | (Em branco) | CHALLEMGE FRICTIOMLESS
ATTEMPT FAILED REJECTED SUCCESS UMNAVAILAELE

16355220 || 42253431 || 44563901 || 1158317 || E9175837 | 60134658 09376048 | “ 220

@ ATTEMPT @FAILED @ REIECTED @SUCCESS © UNMAVAILABLE W ATTEMPT @ FAILED @ REJECTED @ SUCCESS
100% ----- 100 .
LT [ | o occs
I Emissores
) B :clecionar tudo
20% ----- B0% W A
B 2gibank
B Eznco Pan
o = M Eancockh
M Eanese
M Eanestes
0% B Eznpars
B ENMG
ACS
20% 205
0% - EEETEE;'EE EEE_F'E,_E, EE": E {Em branco) 5
flggi icsgigazen ggg 2
FEES 3 5 25 o s

/
abecs
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/Melhoria de Conversao 50
¢ W
_ - somente 3DS Server \ 7
HISTOGRAMA

Performance 3DS Tipo Transacdo
Status ® ATTEMPT © ENROLLED UNAVAILABLE ®FAILED ® REJECTED ®SUCCESS ® UNAVAILABLE m] Selecionar tudo

— L[ | . . (Em branco)

B CHALLEMGE
30 1 2 3 4 5 6 7 & 9 10 11 12 13 14 15 16 17 18 19

&
*

Emissor

B Selecionar tudo
B Eanco Pan

B Bancoch

B Eanrisul

B EnG

B BTG Pactual
BEY

M C5EBank

B Cziva

B Carrefour

60

i

&
#

20

&

BIM ABECS?
[] (Em branco)

B &M ABECS

o]

a

] DATA_ONLY
24

B FRICTIONLESS
20 21 22 23

jun... julho Vel
abecs
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Assuntos Gerais: _Z N
(/?QO gf‘P‘o//
- Interaction Counter N e rr

- Auséncia do Cddigo de Segurancga (e - abecs

- Método de Autenticagao (cenario BR)



-
abecs

Obrigado!

y
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