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' AGENDA PROPOSTA

« Melhores Praticas em Tokenizagao (M4M)

« Sandro Santos (Mastercard)

- Tabela de Melhores Praticas: atualizagao
@- Readiness Credenciadoras: revisao

« KPIs: proposta de benchmark ABECS

© - Analise de amostra 3DS Server

@ « Teste / Revisao de Jornada (UX)
Beach Park (web): 02/08

Kb
MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN
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Pesquisa online (Mai/23) ¢ Y-
\.”

Daqui para frente, o que vocé faria diferente no Projeto de Expansao do
3DS e Tokenizagao?
3DS: D
Focar no frict L entar
_/ padronizacgao:

Reducao de abandonos
Aumento do RBA (autenticacdes silenciosas)

Padronizacé Revisao e acompanhamento de dados intercambiados
Abecs (ex: ct CompaNrtilhamen'Eo de jornadaAs (_chauenge)
_ ) Evolucao na versao 2.2 (recorréncia)
autenticacac
desafio, ‘ala
Ambos:
« Campanhas educacionais
Buscar padre « Métricas e dados: e
| « Compartilhamento de KPIs
« Espaco para apresentacdes de provedores
* Maior comprometimento nas entregas 10-Mai-23

,—"
Organizacio: abecs

/
abecs
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Subgrupo de Processos e ’ _
Atualizacao rapida (Jul/23) | a =
R

Proce .
Itens a serem trabalhados: ' i

(melhore

José Luiz & Sandro MasterCard
1. Taxa dg aprO\,/ag.ao nc? provisionamento Felipe Dias P
* Atingir niveis maiores que 90%
. . . Leandro Garcia Visa
2. Negativas sem conhecimento do emissor
. . . o Alexandre & Ezequiel Fi
* Sistemas de anti-fraude adaptados a tokenizacdo | exandre & Ezequie SETY
* Revisao de regras especificas para token ey Henrique & Thais Elo
3. Viésde TRs n Murilo & Jonatas Banco do Brasil
4 |
* Decisdes baseadas em performances anteriores ' Benhur Nunes Pagbank
4. Laténcia na tokenizacao inicial , Guilherme & Felipe Bradesco
[ J -~
Impacto:°, no abandono de compra /l PR s
 Alternativas . ‘-'
: Wellington Mariano Amex
Dia/Hora: SEGUNDA 10hs 3 o Tamiris & Gisele Mercado Pago
(Quinzenal) = Y Jodo Mathor & Serrano Nutech
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Praticas recomendadas de aprovag¢do de token

Os emissores deverm aprimorar sua légica de aprovacdo de token para
reconhecer e aproveitar os dados passados na solicitagcdo de tokenizagdo (por
exemplo, paré&metros opcionais, como CVC2 e Source)

Aproveitando os Data Elements do token, os emissores podem identificar
transacdes tokenizadas e criar uma légica diferenciada de fraude e
aprovacdo entre tokens e PANs

Quando os detalhes da conta do PAN subjacente mudam (por exemplo, data
de validade atualizada), os emissores devem notificar a Mastercard para
garantir que os tokens MDES sejam mapeados para informagdes atualizadas
da conta

’ mastercard




Aprovando
solicitacoes de
digitalizacdo




Aprovando solicita¢des de digitalizagdo

Os emissores devem aproveitar todas as informacgdes adicionais enviadas quando um token é
solicitado, reduzindo assim as chances de qualquer fraude com o token

)

L
o o

Emissor

5412

Mastercard Digital

Token Requestors Enablement Service

’ mastercard




Aprovando solicita¢des de digitalizagdo

Account number

Expiration date

Security Code (CVC2) Opcional

Primary Account
Number Source (PAN
Source)

’ mastercard

Dados do cartdo

O nUmero da conta principal do cartdo a
ser digitalizado

MMYY -a data de validade do cartdo

O CVC2 para o cartdo a ser digitalizado,
conforme inserido pelo titular do cartdo

A origem da conta. Deve ser um dos

e ACCOUNT_ON_FILE

+ ACCOUNT_ADDED_MANUALLY

+ ACCOUNT_ADDED_VIA_APPLICATION

A conta deve estar em situacdo regular (ou seja, ndo ser
declarada como perdida ou roubada) para ser
digitalizada

A data de expiragdo fornecida deve corresponder ¢ data
associada ao numero da conta no arquivo e ndo deve
expirar

Se fornecido, o CVC?2 deve corresponder ao CVC2
associado ao nUmero da conta no arquivo

» Contas adicionadas manualmente trazem um risco
maior de fraude, especialmente se o CVC2 também
ndo for fornecido
Quando as contas sdo adicionadas via aplicativo, a
autenticacdo do titular do cartdo geralmente é
aplicada.




Aprovando solicita¢des de digitalizagdo

Wallet ID

Token Requestor ID

Consumer Facing
Entity Name

Token Type

’ mastercard

Token Metadados

A wallet ID ¢é usado para programas de
comércio remoto (Card on File, Click to Pay,
commerce platform, preenchimento de
formuldrio do navegador)

|dentifica o Comerciante, Plataforma de
Comércio, Carteira Digital ou PSP que
solicita a tokenizagdo

Nome da entidade que o titular da conta
reconhece como sendo onde armazena seu
PAN. Isso estd atrelado ao Token Requestor
ID

Descreve o tipo de token que estd sendo
solicitado (Device, Cloud)

Somente a Wallet ID of 327 deve ser fornecido para o
comeércio remoto

Um pré-definido allowlist de Token Requestor IDs ndo
deve ser usado para determinar quais cartdes devem ser
tokenizados. Os emissores devem aceitar solicitacoes de
digitaliza¢do de novos IDs de Solicitante de Token.

Os emissores podem usar o nome do comerciante como
entrada em seus modelos de risco, se desejarem.

Para programas de comércio remoto (Wallet ID 327), 0
tipo de token deve ser CLOUD.




Gerenciando
solicitacoes de
autorizacado
tokenizadas




Praticas recomendadas de aprovag¢do de token

Use case: Customer initiated transactions (CIT)

Transacdo autenticada via 3DS

Transacdo com criptograma vdlido - SLI = 2461

Transagdo com criptograma invdlido

Risks Level Recomendacdo

Aprovar

Executar regras de
processamento/fraude

Declinar (MDES declina em nome do
emissor)

1SL | = Security Level Indicator que pode ser encontrado no DE 48, subelemento 42, subcampo 1, a validag¢do do criptograma também pode ser encontrada no subelemento 71 do DE 48

’ mastercard Nota: a recomendagdo baseia-se em casos de uso especificos; os emitentes devem verificar outros pard@metros comerciais (por exemplo, fundos
suficientes) antes de tomarem uma decisdo




Praticas recomendadas de aprovag¢do de token

Transacdes de pagamento subsequentes e recorrentes no comerciante sempre terdo um risco
menor do que urma transacdo Unica ou primeira vez

Use case: Merchant Initiated Transactions (MIT) Risks Level Recomendacdo

Transagdo recorrente subsequente sem um Abrovar
criptograma DSRP (22 ou apds) - SLI = 2471 &
Primeira transacdo tokenizada para uma série de
pagamentos recorrentes anteriormente usando um Aprovar
PAN - inclui criptograma e SLI = 2461

Transacdo autenticada via 3DS Aprovar

Declinar (MDES pode recusar em nome
do emissor se configurado no MDES
Manager - Authorization Profile)

Transagdo com criptograma invdlido

1SL | = Security Level Indicator que pode ser encontrado no DE 48, subelemento 42, subcampo 1, validag¢éo de criptograma também pode ser encontrado no DE 48 subelemento 71

’ mastercard Nota: a recomendagdo baseia-se em casos de uso especificos; os emitentes devem verificar outros par@metros de negécio (por exemplo, fundos
suficientes) antes de tomar uma decisdo




Praticas recomendadas de aprovag¢do de token

Resultados da validacdo do criptograma s e
DSRP :

Static Authorization Settings

Mastercard Recommended Secure Element Transaction Validation

Decline if cryptoar

Decline if C
Decline if it
Decline if it
Continue Processing if crypto

Decline if

Decline if AT

’ mastercard




Praticas recomendadas de aprovag¢do de token

Token Requestor IDs (TRIDs):

Token Complete Notification (TCN):

’ mastercard




Praticas recomendadas de aprovag¢do de token

POS Entry Mode DE22 SF1

Transaction Indicator DE48 SE22 SFO5

Recurring Payment Indicator DE61 SF4

Security Level Indicator (SLI) DE48 SE41 SF1

’ mastercard

Um valor de 10 deve ser fornecido para COF, mesmo para a primeira
transagdo quando o cartdo € adicionado.

Embora 10 seja o valor recomendado, ainda veremos um valor de 81 a
medida que os comerciantes se ajustam das novas recomendagdes

Os indicadores CIT e MIT transmitem ao emissor que o comerciante e o titular
do cartdo tém uma relacdo estabelecida e um acordo para usar credenciais de
pagamento armazenadas como parte do processo de transagdo. Consulte o
apéndice para obter a lista de valores.

Um valor de 4 indica um pagamento recorrente/ordem permanente (MIT).

O SLIidentifica a categoria de transagdo para fins de estorno.




Praticas recomendadas de aprovag¢do de token

A Mastercard introduziu globalmente a vinculagdo dinédmica de autorizacdo e dados criptogrdéficos, a fim de cumprir os regulamentos
da Diretiva de Servicos de Pagamento v2 (PSD?2).

Usando o servi¢co de validacdo de dados On-behalf of (OBS) 54, a Mastercard valida:

O valor especificado no criptograma DSRP em relacdo ao valor da transacdo em DE4

* A presenca de um identificador de aceitador de comércio remoto vdlido no criptograma DSRP
+ Consulte: AN 6566, AN 4982

Quantidade em DE4 quantidade SCA executado como autenticacdo delegada
estimada em criptograma e vinculacdo dinGmica de comerciante vdlida

Quantidade em DE4 que a estimada em SCA executada como autenticag¢do
criptograma de delegada e vincula¢do dindmica de

comerciante vdlida
Quantidade em DE4 do que a quantidade

estimada em criptograma em

A quantidade aproximada no criptograma é zero
ou ndo especificada

’ mastercard Consulte: AN 6566, AN 4982 para obter mais detalhes




Préticas recomnendadas de aprovagdo de token

Os emissores receberdo valores TAM que
informam o método de Ildentificacdo e
Verificacdo (ID&V) e o ator usado para
autenticar o titular do cartdo no
provisionamento ou durante o ciclo de vida
do token.

O valor do TAM estd em

Um token provisionado recentemente (ndo
push) é criado com um valor TAM de 10. O
valor serd atualizado quando a autenticacdo
bem-sucedida do titular do cartdo for
executada.

’ mastercard

A verificacdo bdsica da conta verifica se o PAN estd ativo e valido no Emissor
do Cartdo.

1 Factor Interactive Cardholder Authentication, o que significa que o titular
do cartdo estd diretamente envolvido no processo de verificagdo.

Autenticado usando a Verificagcdo de Identidade com uma autenticacdo
baseada em risco (RBA) bem-sucedida.

Autenticado usando a Verificagdo de Identidade com um desafio bem-
sucedido de titular de cartdo interativo.

O emissor afirma que a autenticagdo subjacente é confidvel com base em um
método de autenticagdo aprovado pelo emissor previamente estabelecido,
incluindo verificagdo bancdria mével ou autentica¢do presencial.

Token Autenticado originado de Push provisioning com um passo interactivo
bem-sucedido do titular do cartdo (métodos diferentes da Verificacdo de
|dentidade).

Token Autenticado originado de Push provisioning via Identity Check durante
uma transag¢do de pagamento subsequente ou autentica¢do de ndo
pagamento.

Token com autenticag¢do declarada do dispositivo.




Mantendo
atualizacoes de
gerenciamento do
ciclo de vida




Praticas recomendadas de aprovag¢do de token

E imperativo que os emissores fornecam atualizacdes de gerenciamento do ciclo de vida em
PANs mapeadas para tokens para garantir consisténcia e altas taxas de aprovacdo

Use case Acoes

Fornecer uma atualizagdo com a data de validade atualizada quando o novo cartdo for emitido para o

PAN expires titular do cartéo

PAN replacement card Fornecer uma atualizagdo com o PAN atualizado para o token associado

PAN account closed Fornecer uma atualizacdo de que a conta foi fechada e/ou excluir o token associado ao PAN

Ferramentas Consideragoes

Automatic Billing Updater (ABU) As atualizagdes ABU sdo aplicadas automaticamente aos PANs subjacentes mapeados para tokens

Emissores podem atualizar o mapeamento de um token por meio das ferramentas de Atendimento
ao Cliente do MDES

Emissores também podem aproveitar as mensagens de rede para fornecer atualizagées em PANs
mapeadas para tokens

Customer Service API/Portal

Network Messages (0301/0302)

A Mastercard ja determinou a participagdo do emissor na ABU, os emissores sdo
fortemente encorajados a verificar e garantir a participagdo no programa como parte de seus
esforcos de integragdo MDES para garantir a continuidade de seus tokens emitidos MDES

’ mastercard




Praticas recomendadas de aprovag¢do de token

Processo para atualizar credenciais de conta via ABU apds uma transacdo fraudulenta

Opcodes dos emissores para minimizar fraudes

Os emissores tém duas op¢des para atualizar o status
de um token via ABU apds uma transacdo fraudulenta ®

Emissores enviam

»| "Conta encerrada” (codigo
de motivo C) para ABU

Isso quebra a cadeia de dados
ABU. Os comerciantes ABU
solicitam ao titular do cartéo

Fraude relatada ou Tokeh Requestor novas credenciais de
descoberta no Token exclui token e se pagamento.
eles estdo

armazenando o

@) — » | Emissorexclui PAN
— @ token g correspondente, T — O emissor envia a listagem
"Servico de Cancelamento de

eleslhsog ‘ "Cartdo de -

aconselhados a _| Substituicao" (cédigo quomlento para bloqueorlo

echU|r_ PAN de seus | de motivo R) para a comerciante onde a credencial
sistemas AR @ MevEE fraudulenta foi transacionada

credenciais

Isso permite que os comerciantes .
| I | | | I da ABU que armazenam Isso b/o~que/o futuras
anteriormente o PAN antigo transagGes CNP onde a
recebam a credencial atualizada, fraude ocorreu
no entanto, isso pode incluir o
Issuer comerciante com a atividade

Requestor fraudulenta.

mastercard . » . ,
° Em caso de fraude na tomada de conta, o titular do cartdo deve ser instruido a alterar a palavra-passe




Praticas recomendadas de aprovag¢do de token

MDES Customer Service e Network Messages fornecem alternativas ao ABU para
que os emissores facam atualizacdes de gerenciamento do ciclo de vida em tokens

* Em um cendrio de token fraudulento, os * Os emissores podem usar dois tipos diferentes
emissores podem usar a APl "Token Delete" de Network Messages para fazer atualizacdes
para excluir o token comprometido e de Token para PAN
aproveitar o seguinte cédigo de motivo: "T" -

Transagdes de token fraudulentas 1. Issuer File Update Request/0302 —

confirmadas pelo emissor ou titular do cart&o” Maintenance (Token/PAN Update)
network messages

O emissor, entdo, pode atualizar o

mapeamento PAN do restante de seus tokens 2. Account Management System File

aproveitando a "Token Update" API Updates (Bulk File R311)

Os emissores também podem utilizar o
Customer Service Application em vez da AP * Detalhes sobre esses tipos de mensagem
para concluir as mesmas tarefas podemn ser encontrados no Mastercard

Connect no
’ mastercard




Token Approval Best Practices

world

5412 7512 3412 3456
13/33
Lee M. Cardholder

(I

mastercard.

’ mastercard

Token Requestors tém a capacidade de exibir a arte do cartéo
associada a tokens. Portanto, os emissores devem enviar a arte
atualizada do cartdo ao MDES se houver alguma alteracdo.

Isso proporcionard aos titulares do cart&o uma melhor experiéncia
do cliente e confianca no site do comerciante

Token Requestors serd alertado quando a arte do cartdo de um
token tiver sido atualizada e poderd atualizar a imagem em sua
pdgina da Web

Consulte o Guia de implementac¢do do MDES para obter mais
detalhes sobre as diretrizes de marca




Readiness Credenciadoras (Jul/23) TWIP |

-~
Geracao e gestao do token
Situagao dos Adquirentes na Utilizagdo do Token - TSR
: Push DEBITO CREDITO -
Adquiréncia I |Provisioning Observagoes
I | disponivel ELO |MASTER| VISA ELO |MASTER| VISA R EVI SAO
Visa: N
Adyen g Visa ! X \/ \/ X \/ \/ Elo ndo integrado e ainda sem data
|  Master: N ||
Visa: N ' ' i ifi 3 - .
Gielo I | Visa | v v v v v v JL'mto com Braspag (TSB), pI?no' de 'puxar' para C.lelo: Ce rt|f|Cagao TR-TSP:
| Master: N || Final de Agosto para migracdo interna do portfolio Visa.
Visa: N Getnet - Ago/23
GetNet : lvllzaster' N : X Out/23 Ago/23 X Out/23  Ago/23 TR-TSP previsto para Ago-23 na Visa | MC previsto para Out/23 g
| Visa: N Rede - Jul/23 OK
Rede || Master: N | X 47123 \/ X 4723 \/ TR-TSP Visa completado em Jul/23 e MC para 4723
|  Visa: ‘ N ] TSR (Elo/MC) -> 4T22 - E duca dand del i FlserV B 4T23
PagSeguro : v v 3723 v v 3723 ' (Elo )'-' AT22 - Em produgdo, mudando para modelo assincrono
| Master: N || Visa - Em defini¢do sobre escopo - Previsdo: 47237 Pagseg - 3T23
Visa: N
SafraPay I Vi I x v X X v X MC implementado em Dez/22, checar inicio da comercializagdo
I Master: N | SafraPay - ?
) | | Visa: N v % .
Fiserv | Master: N | 4723 4723 4723 4T23  TR-TSP previsto para 4723 Stone - ?
Visa: N .
Merc Pago I Visa v v v v v v Testes Elo completados em Ago/22. Ad|q -?
| Master: N || :
| Visa: N, " Contato com gateway (Pagar.me), aguardando retorno : _
S Master: N ) ) \/ ) R \/ Retorno no GT, confirmando Visa pronto e MC para 4T23. G ran |t0 N D
| |
adig 1V N ? ? ? ? 2 2 WorldPay - ?
|  Master: N ||
Visa: N
Acqio I Ve 9 ? ? ? ? ? Opera na tokenizagdo através da Cybersource.
| | Master: N |
Granito | Visa: N 2 2 2 2 2 2 Avaliandg ioferta de servico (share de e-commerce pequeno), ainda sem
| Master: N I data prevista
Visa: N
WorldPay Ve 2 ? ? ? ? ? WorldPay n3o é associada, mas foi reincluida a pedido dos comércios do GT. rT
| Master: N | a b e C S
- =" *Importante: Dados coletados durante a sessdo e junto aos participantes presentes

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN
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Escalas de Praticas 3DS & Tokenizacao
Checklist Emissores

-
abecs
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' Checklist de Praticas em Tokenizacao

\I[} Todos os BINs estao habilitados?
\IE} Existe processo especifico de provisionamento para CoF (eComm)?

\IE> Transacoes de cartoes virtuais sao tokenizadas?

\m} O Cdédigo de Seguranca é requerido no provisionamento?
\|¢ Possui relatodrios de performance do provisionamento?

\l[:} Possui regras de autorizacao especificas para token?

Iﬂ Tem capacidade de executar o push provisioning? sbecs

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN
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' Checklist de Praticas em Autenticacao

|I[} Esta na versao atualizada do 3DS (v2.2)?
||¢ Todos o0s BINs (ou os mais relevantes) estao habilitados?

|IE> Existem relatodrios automatizados de performance (KPIs)?

|IE} E aplicado o RBA (regras, modelos) para autenticacoes silenciosas?
|||;~> Esta melhorando os métodos de autenticacdo (UX + seguranga)?
||Q Aplica filtros / rejeicdes (silenciosas) na etapa inicial?

Iﬂ Valida o device fingerprint a partir do 3DS Method? a%ecs

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



/Checklist de Melhores Praticas @

' ‘Checkist de Praticas em Tokenizagio - ' ‘Checklist de Praticas em Autenticacdo -
Bl Todos os BINS estlo habilitados? Bl Estd na versio atualizads do 305 (v2.2)7
E Existe processa especifice de provisienamento para CoF (eComm)? ¥ Todos 04 BINS fo os mals refevantes) etBo habilitadas?
Ep Transagfies de cartdes virtuais sdo tokenizadas? E} Existem relatirios automatizades de perfarmance (KPis)?
¢ 0 Cddigo de Seguranga é requerido no provisianamenta? 4 3 E aplicado o REA (regras, modeics) para avtenticacies silenciosas?
"’ Passul relatdrios de performance do provisionamenta? L) Estd melhorando os métodos de autenticagdo (X + seguranga)?
I Possul regras de auterizacho especificas para token? L) Aplica filtras / rejeigies (siencesas) na etapa incial?
Ep Tem capacidade de seecutar o push provisioning? sbecs £} Valida o device fingerprint a partir do 305 Mathod? sbecs

oo Joes | o | ma | san [ o Jowec [ man | nes | o [eon | boo | sc | o | pen [wem ] om Joes [ wr [om | xm e | o [ [ese e [ | ow |0 | m ] e [ cer ] ooz | eer

BINs tokenizados
Provisiona eComm
Cartdes Virtuais
Cad Seguranca
KPls
Regras de Aut
Push Provisioning

Versdo 2.2

BINs habilitados

Met. Autenticagdo

'
3D5 Method (DF) a b e c S
MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN
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" Checklist de Melhores Praticas

o Formulario Consolidado

Pratica mmmmmmmmm
BINs tokenizados S S N NI NI NI N S S N S NI N NI

[ S V4723
I
Provisiona eComm ! s I s S S N NI NI NI S S S N N NI S NI
I I
Cartbes Virtuais | TBD | S N S S NI NI NI S S S S N NI S NI
; I
Céd Seguranca ;N : S N N S NI NI NI S S S S S NI N NI
KPIs I s 1 s S S S NI NI NI S S N N N NI N NI
I I
Regras de Aut 1 S | S S S S NI NI NI S S S N N NI N NI
I
Push Provisioning | 1H24 : TBD S N N S NI NI NI N S NI N S N N

\
E
_Z
z
z
pd
pd
(9]
pd
pd
wn
pd
(9]
(9]
(9]
=z
=z

BINs habilitados S : N N S S S ? N S S S S S S S S
KPIs N | N N S S N N N N S N N N N N S

S : N S S S S N N N N N N N N N S

Mét. Autenticagao N : N N S S N N N N N S S N N N S
s | S N S S N N N N N S N N N N S

: N N N N N N N N N N N N N N N

Validacao do DF N

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Checklist de Melhores Praticas
Formulario Consolidado

BN B EE EA Ea Y ) ) B B Rl = e ) P
S S S S S NI NI NI NI NI NI NI NI NI NI NI NI NI

S S S N S NI NI NI NI NI NI NI NI NI NI NI NI NI
S S S S S NI NI NI NI NI NI NI NI NI NI NI NI NI
N N N S N NI NI NI NI NI NI NI NI NI NI NI NI NI
S S S S N NI NI NI NI NI NI NI NI NI NI NI NI NI
N S N S S NI NI NI NI NI NI NI NI NI NI NI NI NI
NI NI N N S NI N S NI NI NI N NI NI NI NI NI NI
N N S S N S N ? ? NI NI NI NI NI NI NI NI NI @
S S S S S S S S N NI NI NI NI NI NI NI NI NI
S S S S S N N N N NI NI NI NI NI NI NI NI NI
S S S N S N N N N NI NI NI NI NI NI NI NI NI
N S S S S N N N N NI NI NI NI NI NI NI NI NI
N N N N N N N N N NI NI NI NI NI NI NI NI NI
N N N N N N N N N NI NI NI NI NI NI NI NI NI

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN
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Comparativo de Performance abecs
Bancos Digitais



Analise Comparativa de Performance anterx c6 Banky ..

?&(y? >

Provisionamento

Provisionamento (inter) Provisionamento (céeB) 99,3% 99,2% . ..

87,6% 87,8% 88,5%
° 86,4% g5 6%

82,1%

86,7
| 85,3% 80,2% 80,0%
82,7% 83,0% 82,5%

76,5%
o, r
78,5% Ui
76,9% 76,6%
69,4%
66,7%
63,8%
59,1%
JAN FEV MAR ABR MAI JUN JUL  AGO SET OUT NOV DEZ JAN FEV MAR ABR JAN FEV MAR ABR MAI JUN JUL  AGO SET OUT NOV DEZ JAN FEV MAR ABR
sToken Token

+ Inter manteve um provisionamento mais linear durante o periodo analisado, enquanto o C6 teve uma grande variagdo no mesmo periodo.
« Observamos uma melhora bastante significativa nos valores do C6 desde o inicio do ano, elevando a média de sucesso.
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94,6%

91,0% ~>% 91,5% 90,6% 7%

87,1%

JAN

84,3%

FEV.  MAR

86,1% gs5,3%

ABR

Aprovacao (uplift)

Uplift (Inter)

94,8%

Q,
94,3% 93 69 93,8% 93,3% 93,2% 93,8% 93,6% 9 791 95 5ef

85,0% 85,3%

83,8% g) g0,

0,
83,6% 2% 82,5% 82,8% 82,2%
1 e 80,6%
79,6% .
MAlI JUN JUL AGO SET OUT NOV DEZ JAN FEV MAR ABR
Token PAN

/
Analise Comparativa de Performance (nterxcé Bank) .,

Uplift (c6B)

96,7% 96,5% ° O, 96:9%
’ ’ l

g i
9a,8% 247% e ¢
(+]
: L

94,5% 94,4% 94,5% 94,5% 94,6%

93,3% 93,2% 93,4%
95,6% 95.0% 94,8% 95,0%%49%

93,6%

93,0%

91,4% 91,6%
90,1%

91,5%
90,0%

91,0%
90,1%

JAN FEV.  MAR ABR MAI JUN JUL AGO SET OUT NOV DEZ JAN FEV  MAR ABR

Token —empAN

« (6 apresenta um menor uplift Token x Pan pois, se comparamos com outros emissores, 0 % de aprovacao de Pan ja estava mais alto.

/
abecs
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BANDEIRA @MASTERCARD

w
g9

PROVISIONAMENTO (E-COMI
@
&

N A

PEER GROUP Foanpeirs 3
BANDEIRA @ MASTERCARD

MASTERCARD

=
g

o
9

PROVISIONAMENTO IE-COMI

Benchmark: Visao Comparativa de Performance

POR BANDEIRA

BANDEIRA @VISA

P
<]

TIPg -
TRADIOONAL

FROVISIONAMENTO (E-COMI
@
=

= ra
PEER GROUP Faanpeira

BANDEIRA @VIZA
20%

ac

0%

PROVISIONAMENTO (E-COMI
.
=

K
*0Obs: Dados ficticios abecs
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Benchmark: Visao Comparativa de Performance
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Andlise para melhoria de conversio fb
Visao Credenciadora & 3DS Server (preliminar) a0eCS




/
' Melhoria de Conversao

Analise Inicial Gateway/3DS Server

Objetivo: identificar focos de problemas
Amostra:

* Pequena (oscilagdes para volumes menores) Decisio com stcp o
* Diversificada (merchants de diferentes ramos)
* Representativa (acima de $1K)

e Sem filtros na coleta V' cosmicu: N
: ~ 7

— -

Resultados parciais:

.. ~ Error Code |Descri¢a
* |dentificacao de erros de entrada fIOLEOce Beschieao —
201 Required Data Element Missing
(dadOS nao formatados, presenca de ca racteres, 203  |Format of one or more Data Elements is Invalid according to the Specification

303 Access Denied, Invalid Endpoint
305 Transaction Data Not Valid
404 Permanent System Failure

* Avaliacao de sucesso nas 3 etapas Vazia)|N3o previsto. Investigan & cauias

(nivel de frictionless, de abandono pds-desafio,
rejeicdes pds-autenticacao)

auséncia de cadastro na bandeira, etc.)

Kb
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Melhoria de Conversio RS
Analise Inicial 3DS Server \_”

Autenticagéo / Sem filtro de BINs

100% o ] =
20% m-R
B0% m-U
J0%
60% m -y
5% - (vado)
40% mY - [vazio)
A0% m U - {vazio)
20%
10% W R - {vazio)
0% - M - [vazio)
v . 5 (F oY ¥ c?‘ g i ?‘
*-; {F o oF a *'k ~‘~2= < C-N
& *i"qr ':.."? d:’ {‘Sh O & +‘h’ & gﬁ?é\ %"‘?‘ .:_JD 45" "F' Q@{;?@ &é’ {5“ i‘-g\ & er- <
¢ \ i &
S ¢ F& T # & & R S
o & ) K3 & % 4 & w2 S TS s S
o Qﬁ‘ q?; & & 7 & q L& & C d;&?
) o X £ L
o7 & & Vs?& F o & &
o 'ﬁ. Ql' -4 'QE' {r.r @ s
LEGENDA - «ﬁ‘h qﬁé-' @,\Eﬁ’ & #@\
¥ - [wazio) Frictionless STATUSRES ="Y" @ + L
A-[vazio) |Attempt STATUSRES ="A" tb qﬁ qaq._"lﬁ =
c-Y Autenticag@o aprovada com deszfio ETATUSRES ="C" e STATUSRREQ="Y"
C-N Desafio reprovado ou ndo completado  [STATUSRES ="C" e STATUSRREQ ="N"
M - [wazio) Soft decline STATUSRES ="N"
R-[vazio) Hard decline STATUSRES ="R" /
-|vazio) Erros STATUSRES="" a b e c S
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20%
,l 10%

LEGENDA

100

& 00%

B0%
T0%
a0
0%
0%
0%

0%

¥ - [wazio)

Frictionless

A-|vazio)

Attempt

C-¥

Autenticag@o aprovada com deszfio

C-N

Desafio reprovado ou ndo completado

M - [wazio)

Soft decline

R-[vazio)

Hard decline

-|vazio)

Erros
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Melhoria de Conversio 2R
Analise Inicial 3DS Server

STATUSRES ="Y"
STATUSRES ="A"

ETATUSRES ="C" e STATUSRREQ="Y"
STATUSRES ="C"e STATUSRREQ ="N"

ETATUSRES ="N"
STATUSRES="R"
STATUSRES=""

- -
m -R
m -
|-y
- [vado)
Y - (vazdo)
m LI - {vazio)
W R - [vazio)
m N - {vado)
"E" 2 'D
q g () q‘ q“ C' ..;:‘5 1::-\- a;,. C-N
d‘" :;;.\' & ¢ & &L & "-..é_" & =§\ < -:53“
- A ) = o & s -l Is) C-U
S NS & <A & & &ooF & <l
o 8 @8 & F S F & e
L q?ﬂ "'EE?‘ qtl" ﬁQ"‘D o \'5\'? S ?-'E:‘
S & & &£ £ o & &
(o £ & & & R
" & F & & ° &
A d__'t‘? é}b v@*“ xﬁp
S & & & L
& & & & &£
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Melhoria de Conversao _ 2P
Analise Inicial 3DS Server o’

Auth_result T

10054

I& 50% B PPN

BO% W PEN

’l o HNEG
B0

S0% B CON
40%
0%
20%
10%
0%

_{q—. w5 3 v

v é‘? #5? oF {5&3 0¥ & o O O & oF
'\, ) S é A, é\
& & @ o ,:_5} > @ &su & - &gﬁ o - O L?‘é L‘F‘:
© E?!a? tﬁs\ ?ﬁg QF# %@"—"' . 28 djxo iﬁ ﬁq?‘ {n&ﬁ Q@?‘h Q‘.ﬁs“ R & @Fx
o @ do < © W & O L g
S ¥ & & O & & &
© : g & &
O e & 3 O
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Melhoria de Conversao X0
Nova Analise - somente 3DS Server (\/’

Objetivo: avaliar performance de principais Ecs
sugerir consolidacao via ABECS

Total de pedidos

Amostra: -
° Significativa (menores oscilagdes)
* Representativa (grandes players, diferentes ramos)

* Abrangente (qualquer valor) m_y
* Apenas autenticagao
1Y
Visdes parciais: o 70
* Efeito do Data Only (ainda apenas MC)
e Efeito do filtro ABECS (reducso de attempts)
.

Comparativos por

 Comparativos por Provedor (ACS)

Kb
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Melhoria de Conversdo L0

Nova Analise - somente 3DS Server (\,\A/

GERAL

MASTERCARD CREDHT DEBIT [Em branco) CHALLEMGE DATA_OMLY FRICTIOMLESS
ATTEMPT FAILED REJECTED SUCCESS UNAVAILABLE

@ ATTEMET @FAILED © REJECTED @SUCCESS |« UMANVAILABLE TEMPFT @FAILED 9 REJECTED @ SUCCESS
100%
|I EEETs
Emissores
80% - B celecionar tuda
a0% -----
B icesso
B A0G
6% - B Agibank
60% -
B Agillitas
B Eznco do Mordeste
B Eznco Fan
40% B Ezancoob
| EELEES
0% _
ACS
20%
Salecicnar -
tudo
S =@ 2 g EpEgsEE522c2c 82T T
Eﬁﬁﬁﬁbiﬁﬁ‘iggfgégégﬁ By
. R £ g = o« oz 2 o E &£ E (Em branco)
0% - -» = £ = 3 ] E _E_ & .{E t E 2 NG

/
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Melhoria de Conversdo L0

Nova Analise - somente 3DS Server (\f\/

POR EMISSOR

MASTERCARD CREDAT DEBIT [Em brance) CHALLENGE DATA_ONLY FRICTIOMLESS
ATTEMPT FAILED REJECTED SUCCESS UMAVAILABLE

220 102

@ ATTEMPET @FAILED © REJECTED @SUCCESS  UMAVAILABLE WMPT @FAILED @ REIECTED # SUCCESS (0 UNAVAILABLE
100% ----- O N
[ emrec |
Emissores
[] PagBank
0% - .
SO 000 B EEE9 R [] Porto Bank
[ Realize
[] Safra
80% -
. B Santander
e
B Sicredi
L] Tribanco
40% [] Unicrad
Flii; TN 000000 R i . ¥p
ACS
20%
- Selecionar
L B B tudo

Santander xp Sicredi

/
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Melhoria de Conversdo 0.3
Nova Analise — somente 3DS Server (\/’

MASTERCARD CREDIT DEBIT [Em Branca) CHALLEMGE DATA_OMLY FRICTIOMNLESS
ATTEMPT FAILED REJECTED SUCCESS
Selecionar tudo 725343 44563001 51158317 50175087 60134658

102

@ ATTEMPT @FAILED © REJECTED @SUCCESS WNATTEMPT @FAILED @9 REIECTED @SUCCESS

100% - 1
Emissores o
B :cl=cionar tuda
0% e 5% B ENMG
B 5 Bank
B Criginal
B F=zlize
80% - 60%
B Unicrad
a0% - 40
ACS
Selecionar et
tudo
0% - M0
(Em branco) 5
e . . N : i r
Digital Vargjo/Micho Tradicional 6 Ban Realize = Original Unicrad abecs
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Melhoria de Conversdo L0

Nova Analise - somente 3DS Server (\,\A/

POR MERCHANT

MASTERCARD CREDIT DEBIT | (Em branco) | CHALLEMGE FRICTIOMLESS
ATTEMPT FAILED REJECTED SUCCESS UMNAVAILAELE

16355220 || 42253431 || 44563901 || 1158317 || E9175837 | 60134658 09376048 | “ 220

@ ATTEMPT @FAILED @ REIECTED @SUCCESS © UNMAVAILABLE W ATTEMPT @ FAILED @ REJECTED @ SUCCESS
100% ----- 100 .
LT [ | o occs
I Emissores
) B :clecionar tudo
20% ----- B0% W A
B 2gibank
B Eznco Pan
o = M Eancockh
M Eanese
M Eanestes
0% B Eznpars
B ENMG
ACS
20% 205
0% - EEETEE;'EE EEE_F'E,_E, EE": E {Em branco) 5
flggi icsgigazen ggg 2
FEES 3 5 25 o s
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/Melhoria de Conversao 50
¢ W
_ - somente 3DS Server \ 7
HISTOGRAMA

Performance 3DS Tipo Transacdo
Status ® ATTEMPT © ENROLLED UNAVAILABLE ®FAILED ® REJECTED ®SUCCESS ® UNAVAILABLE m] Selecionar tudo

— L[ | . . (Em branco)

B CHALLEMGE
30 1 2 3 4 5 6 7 & 9 10 11 12 13 14 15 16 17 18 19

&
*

Emissor

B Selecionar tudo
B Eanco Pan

B Bancoch

B Eanrisul

B EnG

B BTG Pactual
BEY

M C5EBank

B Cziva

B Carrefour

60

i

&
#

20

&

BIM ABECS?
[] (Em branco)

B &M ABECS

o]

a

] DATA_ONLY
24

B FRICTIONLESS
20 21 22 23

jun... julho Vel
abecs
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Obrigado!
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