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- AGENDA PROPOSTA

@ . Normativa 3DS

« Ratificagdao de Parametros Minimos de Performance

@ « Melhores Praticas em 3DS e Tokenizagao

« Sandro Santos & Kevin Ohara (Mastercard)

@ - Benchmark 3D5
@- Escalas de Melhores Praticas: atualizagcao

Teste / Revisao de Jornada (UX)
@ « Beach Park (web): 02/08

Kb
MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Normativa 3DS

Ratificacao de parametros minimos

-
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Normativa para a Autorregulacao TWIP A
Parametros Minimos e
Emissores
a. Nivel minimo de autenticacao silenciosa bem-sucedida:
2023 = 15% 2024 = 30% 2025 = 40% I
Premissa: validagdo do device fingerprint e 55“ \;;Q/
b. Taxa minima de conversao full* no mercado domestico: e “\/"“’ \}
2023 = 75% 2024 = 85% 2025 = 90% s N

c. Autenticacdes pela bandeira (‘attempt’): maximo de 3%

Credenciadoras
a. Meétricas por comeércio, ramo, produto, bandeira, emissor e etc.

b. Qualidade de dados (definir set minimo no Subgrupo de RBA/Aut)

(*) Autenticacao + Autorizacao =) b ecs
MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Subgrupo de Processos S
Formacao Atual (Jul/23)

Itens a serem trabalhados: meroe T

José Luiz & Sandro
1. Taxa de aprovagéo NO provisionamento

T ] Felipe Dias
* Atingir niveis maiores que 90%

] . ] Leandro Garcia
2. Negativas sem conhecimento do emissor

» Sistemas de anti-fraude adaptados a tokenizagdo Alexandre & Ezequiel

* Revisao de regras especificas para token Sy Henrique & Thais
3. ViésdeTRs A Murilo Klapper
e DecisOes baseadas em performances anteriores ” , Benhur Nunes
4. Laténcia na tokenizagao inicial T & Fltee
b " 4
Impacto:°, no abandono de compra /" Juan Barzi & Talyta
 Alternativas R .
: \ Wellington Mariano
Dia/Hora: SEGUNDA 10hs L Temiris & Gisele
(Quinzenal) : Jodo Mathor & Serrano

- Q.
Proce J A« “'-':;;-‘~I'l :

MasterCard
Adyen

Visa

Fiserv

Elo

Banco do Brasil
Pagbank
Bradesco

Itau

Amex
Mercado Pago

Nutech

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Mastercard ldentity Check
Guia de melhores praticas
em 3DS

Ofereca uma experiéncia de compras online
simples e sequra com o Mastercard® Identity

Check™.




Agenda

1. Importancia de 3DS
Onde estamos
Como aumentar a taxa de autenticag¢do sem fricgdo

Como melhorar o desempenho em transag¢oes desafiadas

i ~A W N

Como aumentar a taxa de aprovagdo de transagoes
autenticadas

6. Como reduzir a fraude em transag¢oes autenticadas




INTRODUGAO

Os desafios na paisagem
dos pagamentos digitais
estdo criando a
necessidade de uma
autenticacdo melhor.

CONVERSAO DE 3DS VS NAO AUTENTICADA
(o) (o) ¢ a diferenca entre as taxas de conversdo
6 O (o] VvS. O de3DSendo autenticada

REDUGAO DA FRAUDE COM 3DS

Atualmente a fraude em transacdes de

O/ 3DS é metade das transagdo ndo
o autenticadas



INTRODUGAO

Onde estamos no 3DS?

Taxa de conversdo (Brasil)
73%

70% 71% 71% 71% 71% 709, 709 71% 72% 72%

71% 71% /3% 71%

69% 69% 68%

59" 60%

57% 57%

51% 51%Neeeceeecenecttt)
1%, 21%. 8% 50% ,g9
43%
41%
36% 7% 38%
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Maturando
Bps de Fraude (Brasil)
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PO C R A ¥ & o I W (O RS
—+—3D5

Credit Only*

Taxa de conversdo (Best Players)

o TT% 7% P 8% . o 5 5
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INTRODUGAO

Oportunidades no 3DS

EMISSORES / ACS COMERCIOS / ADQUIRENTES / 3DS SERVER
+ Taxa de autenticacdo sem *  Qualidade dos Dados
Friccéo
1. Aumentar a * % Merchant Cancel
' ~ + Taxa de Desempenho em
conversdo de 3DS :
' Desafio (Browser / App) * % Challenge Cancel
* Taxa de Aprovacao * % Dados da Autenticacao

equivalente a dados da
autorizacao

*  Bps de Fraude em Autenticacéo
2. Reduzir a Fraude de sem Fri¢do

3DS
*  Bps de Fraude em Autenticacéo
com Desafio



INTRODUGAO

Responsabilidade dos clientes

Embora a maior parte da responsabilidade da conversdo do 3DS recaia sobre os emissores, adquirentes e comércios tém um

papel fundamental para melhorar a taxa de conversdo

COMERCIOS / ADQUIRENTES / 3DS SERVER

e Transmitir toda a informacdo no processo de
enviar os dados relevantes de identificacdo de um
individuo

* Exibir, durante o processo de autenticacdo, @
janela de Desafio para o portador

* Garantir que toda a informacdo recebida durante
o processo de autenticacdo seja enviada para a
autorizacdo sem alteracdes nos valores

EMISSORES / ACS

* Implementar RBA para reduzir a friccdo em
transacdes de 3DS, sem aumentar a fraude

e Ter um bom método de autenticacdo que seja
seguro e ndo esteja propensa a engenharia social
para  obter um o6timo desempenho na
autenticacdo.

* Aprovar as transagdes previamente autenticadas
np fluxo de autorizagcdo, com exce¢do de alguns
casos como fundos insuficientes, manipulagdo de
dados e outras situacdes especificas.




SEM FRICGAO

Como aumentar a taxa de autenticacdo sem friccdo?

COMERCIOS / ADQUIRENTES / 3DS SERVER EMISSORES / ACS

*  Enviar dados na autenticagdo: Regras em relagdo ao comércio:

. Pais do Adquirente

Dados da Transactor q

information such as amount, . mastercard . MCC
currency, date, time, etc. ID Check

. Merchant ID

Dados do Portador

information such as account
number, shipping address, etc.

. Velocidade da transagao

* Regras em relagdo ao portador:
Dados do Device

{

1 : . Valor da Transagdo / Valor diario do
1 information such as IP address, 1 Portador

: Q device info, channel data, etc. 1

N e e e e e ! . Device FingerPrint

Dados do Comércio

\ information such as name,
category, country, etc.

Score da Bandeira ou ACS

. Mastercard Smart Authentication



Um exemplo de caso em que 3DS Server forneceu informagdes de dispositivos de alta
qualidade e que mostrou grandes aumentos nas avaliagdes de 'Baixo Risco’, levando
a taxas mais altas de transag¢oes sem friccdo e de autorizagoes.

Resultados

Apds serem acionados pela Equipe de 3DS da Mastercard Europa, priorizaram e
resolveram enviar dados de boa qualidade na autenticagdo

Contexto
Dados de baixa qualidade estavam sendo enviados dentro
das transagdes EMV 3DS para no campo IP Address

Apods a correcdo, os servidores 3DS:

¢ Aumentaram a distribuicdo de Autenticacdo Inteligente de baixo risco / Insight de
Transacdo Digital (DTI)

¢ Aumentaram a taxa de autenticacdes sem friccdo / taxa de aprovacdo

Desafio
Garantir que os 3DS Server enviem dados corretos na
autenticacdo.

Results
Why is a low-risk DTl score important?

) ) ) *  Considered fully authenticated via
+ 5 7 C,)/O + 3 3 C,)/O + 2 2 C,)/C) Masterc_ard Identity Check program rules
and carries the Security Level Indicator
(SLI) of 212 within DE48, SE42 during
authorization
*  Low-risk DTl transactions have an Issuer
approvalrate between 90-92%

Increase in the Increase in the Increasein the c 95% of fraud is detected as non-low risk
proportion of low-risk proportion of low-risk proportion of low-risk

DTl scores for first DTl scores for second DTl scores for third —
Furopean 3DS Server Furopean 3DS Server Furopean 3DS Server

8 JUNE 16, 2023 .



DESAFIADAS

Como melhorar o desempenho em transacdes desafiadas

COMERCIOS / ADQUIRENTES / 3DS SERVER

. Reduzir Merchant Cancel
. KPI % Merchant Cancel

«  Assegurar que a tela de desafio esta
aparecendo no browser ou aplicativo

. KPI % Challenge Timeout

. Implementar novas funcionalidades do EMV
3DS

@ mostercard

EMISSORES / ACS

Alcancar 100% da base de clientes
registrados com o banco e com uma
forma de autenticacao

Implementar um método de
autenticacdo com menos friccdo e mais
seguro

KPI % Challenge Authentication
Success Rate em App / Browser



DESAFIADAS

Tipos de Método de Autenticacdo

Implementagdo

Taxa de autenticagdo em Desafio (App)
Taxa de autentica¢do em desafio (BRW)

Fraude Engenharia Social
Fraude Amigo
Fraude Roubo de celular

Limitagoes

SMS / WHATSAPP OTP

o]
My Bank

Please enter 818699 to verif the payment 1,700€
t0 Super Buy, card ***1234. Code expires in.

Purchase Authentication

You are paying Super Buy th
€,700.000n

Enter your code:

RESEND CODE

Baixo

Baixo

Baixo

Recebimento do OTP

iTOKEN

Ay B ANk @ ooy

Purchase Authentication

818699

susmIT

RESEND CODE

Need sceme hets

Alto
Baixo
Médio

X

X
X

Autenticacdo em

APP OTP

~]

Click here 10 authenticate the payment.
Youham 3 peeting ranachon st wih
“Bulisaye” for the amount of €1,200.
Payment Security

For added security, you wi be suthenticated

with your My Bank appécation

STER 1
xr ¥ 3oy

step2:

Alto
Médio
Médio

X
X
X

Somente Possivel que

OOB LOGIN

= a1 AM

MY BANK

Please Verify Transaction

You have a pending tran: with your
34,

@ wmastorcard - 1234 Cance!

Bullseye Department Store:

€1,200.00

Alto Alto

Médio Alto

Alto Alto
X

OOB BIOMETRIA



DESAFIADAS

Recomendagdes para SMS OTP

Recomendacobes

1. Manter a base de contatos atualizada é essencial para evitar problemas relacionados
ao recebimento do OTP. Além de garantir que o verdadeiro dono do cartdo que esta

recebendo o OTP
-d

My Bank 3
Please enter 818699 to verify the payment 1,700€ 2. E essencial informar aos clientes que eles nunca devem compartilhar o codigo com

to Super Buy, card ***1234. Code expires in... outras pessoas, mesmo que paregam ser representantes do banco.

I wneck
3. O coédigo OTP deve ser exibido no inicio do SMS, permitindo que o titular do cartdo

Purchase Authentication leia e insira 0 codigo no campo sem sair do ambiente de autenticacéo. Isso facilita o
processo para o titular do cartdo, pois ndo é necessario alternar entre diferentes

We have sent you a text message with a'cade to aplicativos ou janelas para visualizar e inserir o cédigo.
your registered mobile number ending in 1234

z‘ik’?gg ggr'”‘q Super Buy the amount of 4. O cbdigo OTP néo deve ter mais do que 6 digitos
. A on

Enter your code:




DESAFIADAS

Recomendagdes para Out-of-Band

Recomendacobes

1. Validar que o aplicativo do banco s6 pode ser instalado em um Gnico dispositivo e,
Bullseye .al & 8:41 AM caso possa ser instalado em mais de um dispositivo, somente um pode se autenticar
€ uma medida importante para garantir a seguranca das informagdes dos clientes
VY BANK
2. Implementar um deeplink (link para redirecionar o cliente ao aplicativo do banco) para
a notificagdo de compra que o cliente recebe é de fato fundamental para melhorar a

experiéncia do cliente e reduzir o abandono.
Please Verify Transaction

You have a pending transaction with your 3. Implementar redirecionamento do aplicativo bancério para o aplicativo do comércio é

My Bank Mastercard ending in 1234. uma étima maneira de aprimorar a experiéncia do cliente e torna-la mais simples.

. Mastercard «+++ 1234

Bullseye Department Store:



DESAFIADAS

Novo Recurso para Out-of-Band na versdo 2.2

Redirecionar .
para o aplicativo

Redirecionar a autentica¢do para o aplicativo do comércio permite a transi¢do do aplicativo de autenticagdo para o aplicativo do comércio sem
qualquer agdo do titular do cartéo, reduzindo assim os pontos de contato, atritos e possibilidades de falhas.

* Redirecionar o aplicativo do comércio para o aplicativo de autenticagdo permite uma transicdo tranquila do aplicativo do comerciante para o

aplicativo de autentica¢do sem interacdo adicional do titular do cartdo.

A versdo 2.2 ird oferecer suporte a vdrias funcionalidades que serdo Uteis para nossos clientes ao fornecer uma experiéncia continua
para os usudrios finais.

TOTAL €1,200.00

Seamless experience ARAY
e T
10D ey 2 €1,200.00
O e g e T
| 1 [} .~ { ] ' (]
— —

ACS decidiu desafiar o
titular do cartdo. E feita o
redirecionamento para o
aplicativo do Banco

Ao clicar em
"Confirmar", o
aplicativo de
autenticagdo ird
acionar o processo de
reconhecimento da
impressdo digital.

O titular do cartdo
estd comprando itens
dentro do aplicativo
do comércio

O banco solicitard ao

titular do cartdo que

utilize sua impressdo

digital para autorizar
0 pagamento.

Go back to
merchant app by
clicking Continue

Seamless experience

Bulaeye Depsrimont Store:

€1,200.00
| I q { 7 |
—

E feita o
redirecionamento para
o aplicativo do comércio

Quando a impressdo
digital é reconhecida, o
aplicativo do emissor
exibird uma mensagem de
confirmacdo de
pagamento.

TOTAL €1,200.00

Payment Methoa
@D v e r23e

Delivory Method

O aplicativo valida a
resposta com o ACSeo

ACS comunica o
resultado da
autenticacdo.



AUTORIZAGAO

Como aumentar a taxa de aprovacdo de transacdes autenticadas?

COMERCIOS / ADQUIRENTES / 3DS SERVER EMISSORES / ACS

» Utilizacdo das informagdes do ACS
de maneira eficiente

*  Assegurar que os dados da autorizagdo
sejam o0 mesmo que da autenticacao:

@ mostercard
- MCC ID Check * Implementar regras de fraude para

o fluxo de autenticacao

. Valor da transacgéo

*  Validar o Cryptograma na

° DSTXNID autorizag&o

’ NElD R EEllr o Chypley Bl *  Ajustar regras para transagoes

autenticadas, principalmente,
transacdes desafiadas

. Implementar fluxo de 3RI da verséo 2.2



FRAUDE

Como reduzir a fraude de 3DS?

EMISSORES / ACS

. Validar o Cryptograma na autorizagao

. Em transac¢6es sem Friccao:

L g Mmeastercard +  Rever politica de transacdes que estdo sendo enviadas para o fluxo sem desafio

. E.g. MCC 6051 Quasi Cash
. Em transag6es com Desafio
. Rever processo para registrar a forma de autenticacdo

. Rever processo para receber o Token

. Alterar forma de autenticacdo



“Sprint Final” 3DS (rev-set/22)
+ Atualizacao do Benchmark

Vel
abecs



25
' EmIissores (Benchmark): FOCO EM GESTAO

'Skills’
305
oOnboarding sistémico de ECs:
5F-5em filtragem
FP -Filtragem posterior
FA -Filtragemanterior

BiMs atives 305 x na bandeira

Disting3o entre produtos

Rejeicao upfront LX)

Rejeicio persistente [BINs):
alta: =70%
media: 20a 0%

O = o VAR

Data management & KPis

Analise de issues e tendéndas
{troubl eshooting & e strat égias)

Focofénfase em melhorias & ewolucio

Niveis de conversao obse rvados:
alta: =80%
MEdia: 40 70%
Baxz<10%

P'CINTLIM;ECI EM "SILLS 305"

Lz | x | w | v [[D) ]|

FA

Menor

alta

Fraco

Fraco

SF

Igual

mMedia

Media

22

SF

Eud

Fracn

Fraco

22

SF

Igual

Fraco

Fraco

Alta

24

EMISSORES

P SF
Menor Menor
M R
Sim Sim
alta Media

Fraco Adequado

Baixa Media

Adequado Fraco

Babca Media

24 26

SF

lgud

Fraco

Fraco

alta

27

(c) [ F)] (A}

SF

Menor

alto

alta

Media

27

| [ ()] (c)](c])

SF

gud

Adequado

Adequado

31

SF

Alto

Média

Bom

Alta

37

Adequado

37

”

“A\

_
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' Sprint Final (Fev-set/22) %géé’\’

Comunicagao aos Emissores ‘.

Temas estruturais

~_ Upgrade para versao 2.2
| Habilitacao e ativagao de todos os BINs
~ Monitoria permanente do indice de Autenticacao

Motor de regras e Risk Based Authentication (RBA)
~ Variedade de métodos de autenticacao
Otimizacao na base + Implementacao do “Reject”

Kb
MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Comunicagao aos Emissores

Temas estruturais
« Upgrade para versao 2.2

'Skills' EMISSORES

3DS z | x J w ] v ] o ] c ] F ] A | 8 | 6 | E_|

"Universalizagdo"

N Baixa Baixa Baixa Baixa Baixa Baixa Média Baixa Média Baixa Média
(ex. recorréncia débito)

NPA - Non Payment Authentication

. N3ao Nao Nao Nao Sim N3ao Nao Nao Nao Sim Sim
3RI - ThreeDS Requestor Initiated

_
abecs
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Comunicagao aos Emissores

Temas estruturais

 Habilitacao e ativacao de todos os BINs

'Skills' EMISSORES
3DS .z [ x| w | v [ o ] c | F | A [ B | G | E

Onboarding sistémico de ECs:
SF -Sem filtragem

) ) FA SF SF SF FP SF SF SF SF SF SF
FP -Filtragem posterior
FA -Filtragem anterior
BINs ativos 3DS x na bandeira Menor Igual Igual Igual Menor Menor Igual Menor Igual Igual Igual
Distingdo entre produtos Sim Nao Sim Nao Nao Nao Nao Sim N3do Nao Nado

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Comunicagao aos Emissores

Temas estruturais

- Monitoria permanente do indice de Autenticacao

'Skills' EMISSORES
3DS z | x J w ] v ] o ] c | F ] A | 8 | 6 | E |

Niveis de conversao observados:
Alta: >80%
Média: 40 a 70%
Baixa: <30%

PONTUACAO EM 'SKILLS 3DS' 22 22 24 24 26 27 27 31

_
abecs

Baixa Média Média Alta Baixa Média Alta Média Alta Alta Média

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



'Skills' EMISSORES
3DS .z | x J w ] v ] o J c ] F ] A | 8 | 6 | E |

Uso / potencial motor de regras

X Nao Nao Nao Nao Potencial Potencial Nao Potencial Nao Potencial Em uso
(granularidade)
Integragao e Baixa Baixa Baixa Baixa Baixa Baixa Média Baixa Média Média Alta
(capacidade de match / sem step-up)
Potencial de uso de modelos RBA Baixo Baixo Médio Baixo Médio Médio Baixo Alto Médio Alto Médio

Temas transacionais
- Motor de regras e Risk Based Authentication (RBA)

Kb
MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Comunicagao aos Emissores

'Skills' SMS | SMS J SMS | SMS [ SMS Y SMS Ti e-Tkn [ e-Tkn [ e-Tkn | App | Divs
3DS z | x | w [ v | o [ ¢ | ¢ [ A | 8B [ 6 | E |

Uso / potencial motor de regras

. N3o N3o N3do N3do Potencial Potencial N3o Potencial N3do Potencial Em uso
(granularidade)
Integragao S G e Baixa Baixa Baixa Baixa Baixa Baixa Média Baixa Média Média Alta
(capacidade de match / sem step-up)
Potencial de uso de modelos RBA Baixo Baixo Médio Baixo Médio Médio Baixo Alto Médio Alto Médio

- Variedade de métodos de autenticacao

Kb
MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Comunicagao aos Emissores

'Skills' EMISSORES

3DS .z | x J w ] v | o ] c | F ] A | 8B | 6 | E |

Rejeicdao upfront (UX) - N3do N3do N3do Sim Sim N3do N3do Sim Sim Sim

Rejei¢do persistente (BINs):
Alta: >70%
Média: 20 a 40%
Baixa: <20%

Alta Média Baixa Baixa Alta Média Baixa Baixa Baixa Baixa Média

- Otimizacao na base + Implementacao do “Reject”

_
abecs
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/
' EMmissores (Benchmark): FOCO EM GESTAO I"RECAP |

oOnboarding sistémico de ECs:

5021 'Skills' EMISSORES
3DS -““_IIEIIl-llﬂllﬂllﬂll-llﬂl -~ \
-~

SF-Sem fltragem EA SF gF SE P SF SF SF SF SF

FP -Filtragem posterior
FA -Filtragemanterior

BiMs atives 305 x na bandeira Menor Igual gud Igual Menor Menor lgud Menor gud Igual
Distingio entre produtos Sim e sim T e M0 e sim T AE Mo \ /

Rejeicao upfront [ LX) - VEL] VE] VEG] sim Eim VEL] N sim Sim Sim

Rejeicio persistente [BINs):
alta: =70%

. alta mMedia Baixa Baixa alta Media Baixa Baixa Baixa Baixa Media
Media: 20a 0%
Data management & KPk Frato Fraco Fraco Fraco Fraco Adequado Fraco alto Adequado Alto alto
Analise de issues e tendéndas 3 . . 5 5 . - ; .
it A Baxa Baixa Baixa Baixa Baixa Media mMedia Alta Baixa Media Alta
Focofénfase em melhorias & ewolucio Fraco Fraco Fraco Fraco Adequads Fraco Fraco Bom Adequado Bom Adequado
Miveis de conve rs3o obse rvad os:
alta: »80% - o e . - - . g
. Baxa Media Media Alta Baixa Media alta Media Alta Alta Media
Media: 40a 70%
Baxz<10%
PONTUACED EM"SKILLS 3D 13 22 22 24 24 26 27 27 31 37 37

_
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' Benchmark 3DS:

Atualizacao (Jul/23)

'Skills' EMISSORES
A
3DS (_cer | mio [ Rea | saF | Bco [ l*s* J] pan | sic | cro | BvF | 816 | xpi | ok [ BAN | omi ] l*a* J| pee |lsan]] POR |

Onboarding sistémico de ECs:

N\
NT ) | ceB )

SF-Semfilt
emitragem SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF
FP -Filtragem posterior
FA -Filtragem anterior
BINs ativos 3DS x na bandeira Menor Igual Igual Igual Igual Menor Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual
Distingdo entre produtos Sim NA NA Sim Ndo Nado Nado Nao NA Sim N&do Nao NA NA N&do Nado Nao Ndo NA Nado Nado Né&o N&do
Rejeigdo upfront (UX) Nao Nao Sim Ndo Nao Sim Sim Sim Sim Sim Nao Nao Sim Sim Sim Sim Sim Sim Sim Nao Sim Sim Sim
Rejeigdo persistente (BINs):
:\\l:téad:i:s;, 0% Alta Média Alta Baixa Alta Alta Alta Alta Baixa Média Média Média Média Baixa Baixa Média Baixa Média Baixa Baixa Baixa Baixa Baixa
N a o
Baixa: <20%
Z::nﬂ I::::d':;'al (e Gla (S Potencial Ndo Nao Néo Ndo Potencial Nido Néao Néo Ndo Ndo Néao Néao Nao Ndo Potencial Néo Em uso Potencial Nao Em uso Em uso Em uso
Integra;ao motor de deciséo + ACS Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa Média Baixa Baixa Alta Média Média Média Alta Alta
(capacidade de match / sem step-up)
Potencial de uso de modelos RBA Médio Baixo Baixo Médio Baixo Baixo Médio Baixo Baixo Baixo Médio Médio Médio Médio Baixo Alto Baixo Médio Alto Médio Baixo Alto Alto
e csaaciog Baixa NA NA Baixa Média Média Baixa Média NA Baixa Média Média NA NA Média Média Média Média NA Alta Alta Média Média
(ex. recorréncia débito)
NRANCHRaymentt e ication Ndo Ndo Nao Transi¢ao Sim Nado Transi¢do Nao Sim Sim Ndo Nado Sim Ndo Nado Sim Nado Transi¢do Ndo Transi¢do Nao Transi¢do Sim

3RI - ThreeDS Requestor Initiated




Data management & KPIs Baixo Baixo Baixo Baixo Baixo Adequado Baixo Baixo Baixo Baixo Adequad Adequad Adequad Baixo Baixo Baixo Adequado Adequado Alto Alto Alto Alto Alto

CUEIIER 6B (ESE66 (EnEHEES Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa Média Média Média Média Média Média Alta Baixa Média Alta Média Alta Alta
(troubleshooting & estratégias)

Foco/énfase em melhorias & evolugio Fraco Fraco Fraco Fraco Fraco Fraco Fraco Adequado Fraco Adequad Adequad Adequad Adequad Bom Fraco Adequado Bom Adequado Bom Adequado Adequado Bom Adequado

Niveis de conversao observados:

:I:té:::):' 0% Baixa Baixa Baixa Média Baixa Baixa Baixa Baixa Média Média Média Média Média Alta Baixa Média Alta Média Alta Alta Alta Média Alta
3 a
Baixa:<30%
PONTUACAO e ..... 25 25 27 27 28 28 27 32 32 33 33 34 . 39 40
‘ CEF MID REA SAF BCO *B* PAN SIC CRD BVF BTG XPI CS A POR INT C6B ITA NUB

[ Gl O Ve [

Novos ‘skills’ (a incluir):

* Validacao do device fingerprint
* Garantia de autorizacao (sincronismo)

Kb
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' Device Fingerprint

Questionario (Abr/23)

Sua entidade ja faz (ou esta apta a fazer) a validacao do device fingerprint?

Banrisul (C) X C6 Bank (T)

Porto Seguro (C) X Sicredi (H)

Bradesco (C) X Banco Carrefour (H) X
Original (T) X Santander (H) X
Bancoob (H) X XP (C) X

Banco do Brasil (C) X Realize (T) X
Itau (C) X Pagbank (C) X
Nubank (H) X | Inter (H) X

Safra (C) X BTG (H) X
Unicred (T) X CredSystem (C) X

Caixa (C) X Midway (C) X

BV (H) BS2 (?) X B%ECS
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Escalas de Praticas 3DS & Tokenizacao
Checklist Emissores

-
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" Checklist de Melhores Praticas

Formulario Consolidado

Pratica | BDB | BRA | CEF | ITA | SAN | BAN | BMG | PAN | REA | CSF | POR | BCO | SIC | CRD | PGB | NUB_
BINs tokenizados S N S S N NI NI NI N S S N S NI N NI

Provisiona eComm S S S S N NI NI NI S S S N N NI S NI
Cartdes Virtuais TBD S N S S NI NI NI S S S S N NI S NI
Coéd Seguranca NS N N S NI NI NI S S S S S NI N NI

KPIs S S S S S NI NI NI S S N N N NI N NI

Regras de Aut s S S S S NI NI NI S S S N N NI N NI
Push Provisioning 1H24 N S N N S NI NI NI N S NI N S N N
Versdo 2.2 N N N N N N S N N S N S S S N N

BINs habilitados S N N S S S N S S S s s s s s
KPIs N N N S S N N N N S N N N N N s

RBA s N S S S S N N N N N N N N N s

N N N S S N N N N N S S N N N S
s s N S S N N N N N S N N N N s
N N N N N N N N N N N N N N N N
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25

Checklist de Melhores Praticas
Formulario Consolidado
ORI | C6B | INT | BTG | XPL | BVF | SAF | UNI | BSE | BRB | MID | DAY | DIG | TRr | Bs2 | cer | coz | per BREERIY
S S S S NI NI NI NI NI NI NI NI NI NI NI NI NI @
NI NI NI NI NI NI NI NI NI NI NI NI NI
NI NI NI NI NI NI NI NI NI NI NI NI NI
NI NI NI NI NI NI NI NI NI NI NI NI NI

NI NI NI NI NI NI NI NI NI NI NI NI NI
NI NI NI NI NI NI NI NI NI NI NI NI NI

Z 0 Z2 Uun un um
nwn n 2 un un

=
Z 0L L nu nuL n 2 Z2 n Z2 un um
Z 0 Z2 unu unu n Z2 unu unu n un Z
Z L un nu " Z2 unu n 2 Z2 un um

NI NI N S NI NI NI N NI NI NI NI NI NI
N N S N ? NI NI NI NI NI NI NI NI NI ®-
S S S S S N NI NI NI NI NI NI NI NI NI
S S N N N N NI NI NI NI NI NI NI NI NI
S S N N N N NI NI NI NI NI NI NI NI NI
N S N N N N NI NI NI NI NI NI NI NI NI
N N N N N N NI NI NI NI NI NI NI NI NI

N N N N N N N N N NI NI NI NI NI NI NI NI NI
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Obrigado!
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