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GT 3DS & Token
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- AGENDA PROPOSTA

« Normativa para Autorregulacao 3DS
@ « Definicdo de Performances Minimas

« Teste / Revisao de Jornada (UX)

« Beach Park (web)
« Zul Digital (app)

@- Analise para melhoria de conversao (3ps Server) ——-——-- Intervalo: 5-10min
@ « Escalas de Melhores Praticas: atualizacao

- Aplicacao do device fingerprint
« Revisao do uso do 3DS Method
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Novo Consultor
Nutech

Tiago Bordignon - Produtos e Negécios

Graduado em Administracao de Empresas pela FEA-USP e pds-graduado em Engenharia de
Produtos pela FIA.

Com 20 anos de experiéncia, atuou nas areas de Produtos, Negocios e Operacoes, liderando
projetos e desenvolvimento de produtos e solucoes, definindo estruturas de processos e
modelos de ciclo de vida, além do desenho de modelos de negdcios, nos mercados de cartoes,
emissor e adquirente, produtos e servigos financeiros e programas de fidelidade em grandes
instituicoes, como Unicard, Itad-Unibanco, Cielo, Bravium e C6 Bank.
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GT 3DS/Token -2
. . /’(,P‘ e
Pesquisa online (10.05.23) ¢ Y-
\.”

Daqui para frente, o que vocé faria diferente no Projeto de Expansao do
3DS e Tokenizagao?

3DS: 0
Focar no frict L entar
Melhores praticas|/ padronizagio:

Reducao de abandonos
_ (autenticagdes silenciosas)

Padronizacér Revisao e acompanhamento de dados intercambiados
Abecs (ex. ct CompaNrtilhamen'Eo de jornadaAs (_chauenge)

_ ) Evolucao na versao 2.2 (recorréncia)
autenticacac

desafio, "ala

Ambos:

« Campanhas educacionais
Buscar padrc « Métricas e dados:

| « Compartilhamento de KPIs
SOlEoes - —e outros mercados

« Revisao de ‘gargalos’
- Espaco para apresentacdes de provedores
+ Maior comprometimento nas entregas 10-Mai-23

,—"
Organizacio: abecs U
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GT 3DS/Token R, \’
. e~ ” ?’(,P‘ -
Definicoes /v~
\.”
3DS:
-+ Melhores praticas/ padronizagao:
: Reduiéo de abandonos €@ Metas e Acompanhamento
) 4 (autenticacdes silenciosas) - Melhores Praticas (escalas)
* Revisao e acompanhamento de dados .
intercambiados - Métricas (KPIs)
« Compartilhamento de jornadas (challenge) e Restabelecimento de Subgrupos
« Evolugao na versao 2.2 (recorréncia)
- Processos: Seg 11hs
- RBA / Aut: Qui 10hs
Ambos: /
« Campanhas educacionais 9 Paineis interativos
« Métricas e dados: - Provedores
« Compartilhamento de KPIs - Comércios (UX)
. —e outros .
mercados ) Bar.ldelrfs
- Revisdo de ‘gargalos’ @ Comunicagdo Externa

- Espaco para apresentacdes de provedores
» Maior comprometimento nas entregas

- Planejamento ABECS
- Campanhas
- Webinars

~ (@)
Organizacao: abecs Nutech
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Subgrupo de Processos S

Formacao Anterior (Dez/22) . ‘
Proce J A“\“—’ —

Premissas / focos: (melhore
José Luiz & Sandro MasterCard
* Facilitacdo / automatizacdo do processo de | Felipe Dias Adyen
Onboar.dm% N _ N Leandro Garcia Visa
e Padronizacdo: Implementacdo / comunicacao
. Alexandre & Ezequiel? Fiserv
com Bandeira
 Atualizacdo de credencial, Troca de credencial e Elo
do portador y Murilo Klapper Banco do Brasil
* Mensageria & Nomenclaturas ” , Benhur Nunes Pagbank
. ~ . .
Gestao do Ciclo de Vida Karen & Felipe Bradesco
,i Juan Barzi & Talyta Itau
Dla/Hora: SEGUNDA 11hS Ve \ Wellington Mariano Amex
(Sema‘ﬂa'i) 3 ~ Tamiris & Gisele Mercado Pago
Qui nzenal = : Jodao Mathor & Serrano Nutech
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Subgrupo de RBA/Aut =i

Proposta: Jul/23 - Emissores > N

Premissas / focos: TBD

Autorizagdes _m

e Status atual x plano Jefferson? Santander
e Requisitos / Necessidades 2 Itad
e Dificuldades

* Preocupacoes

Felipe Rocha & Chahde Bradesco

? Inter

Mauricio? Nubank?

Marcos Roberto CSF

Talles? BTG Pactual

Bruno Salvi Elo

Dia/Hora: QUINTA 11hs
(Quinzenal)

Kevin Ohara Mastercard

Erico Luz Visa
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Autorregulacao 3DS

Status, Normativa e Alavancadores

-
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" Normativa para a Autorregulacao WP
Composicdo -

- [ ~ [}
 Definicoes Gerais
A Diretoria Estatutaria da Abecs, com base no Estatuto Social da Associacao Brasileira das

° Fi n a li d a d e (p rl NC |’p | OS) Empresas de Cartdes de Crédito e Servicos (Abecs) e no Cédigo de Etica e Autorregulaco,

sanciona as regras abaixo, formalizando preceitos comuns a todas as signatarias da

° D | S p 0S | gﬁ es Associagdo, no que concerna a [--]

. Escopo / Eligibilidade (se aplicavely

Dispde sobre a disponibilizacdo de documento técnico de padronizacdo para a ampliacdo de

° E m i SSO res & C re d e n Ci a d O ra S utilizagio do protocolo “Autenticacdo 3D-Secure” (versdo 2).

« Papéis & Responsabilidades
« Parametros (fatores-chave de sucesso)
 Descumprimentos

~ (@)
Organizacao: abecs Nutech
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Normativa para a Autorregulacao TWIP A
Parametros Minimos e
Emissores
a. Nivel minimo de autenticacao silenciosa bem-sucedida:
2023 = 15% 2024 = 30% 2025 = 40% I
Premissa: validagdo do device fingerprint e 55“ \;;Q/
b. Taxa minima de conversao full* no mercado domestico: e “\/"“’ \}
2023 = 75% 2024 = 85% 2025 = 90% s N

c. Autenticacdes pela bandeira (‘attempt’): maximo de 3%

Credenciadoras
a. Meétricas por comeércio, ramo, produto, bandeira, emissor e etc.

b. Qualidade de dados (definir set minimo no Subgrupo de RBA/Aut)

(*) Autenticacao + Autorizacao =) b ecs
MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



ZUL

DIGITAL

Teste / revisao de jornada (UX)
abecs
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Analise para melhoria de conversao
Visao Credenciadora (preliminar)
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' Melhoria de Conversao

Analise Inicial 3DS Server

Total de pedidos

Objetivo: identificar focos de problemas
Amostra:

* Pequena (oscilagdes para volumes menores)
* Diversificada (merchants de diferentes ramos)
* Representativa (acima de $1K)

e Sem filtros na coleta V' oo N
A -’

— -

Resultados parciais:

.. ~ Error Code |Descri¢a
* |dentificacao de erros de entrada fIOLEOce Beschieao —
201 Required Data Element Missing
(dadOS nao formatados, presenca de ca racteres, 203  |Format of one or more Data Elements is Invalid according to the Specification

303 Access Denied, Invalid Endpoint
305 Transaction Data Not Valid
404 Permanent System Failure

* Avaliacao de sucesso nas 3 etapas Vazia)|N3o previsto. Investigan & cauias

(nivel de frictionless, de abandono pds-desafio,
rejeicdes pds-autenticacao)

auséncia de cadastro na bandeira, etc.)

Kb
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Melhoria de Conversao
Analise Inicial 3DS Server

Autenticacao / Com filtro de BINs

STATUS » 7 STATUSARES +
Quantidade STATUSRREQ =
m-N
100%
Q0%
m-U
80% .y
0% m - (vazio)
) 60% Y - (vazio)
|
50% m - (vazio)
a0% m R - [vazio)
m M- (vazio)
30%
20%
105
0B
Total
LEGENDA
¥ - [wazio) Frictionless STATUSRES ="v"
A-|vazio) Attempt STATUSRES ="A"
c-Y Autenticag@o aprovada com deszfio ETATUSRES ="C" e STATUSRREQ="Y"
C-N Desafio reprovade ou ndo completado  |STATUSRES ="C" e STATUSRREQ ="N"
M- [wazia) Soft decline ETATUSRES ="N"
R-[vazio) Hard decline STATUSRES ="R" /
ey — abecs
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Melhoria de Conversao
Analise Inicial 3DS Server

Autenticagéo / Sem filtro de BINs

100% o ] =
20% m-R
B0% m-U
J0%
60% m -y
5% - (vado)
40% mY - [vazio)
A0% m U - {vazio)
20%
10% W R - {vazio)
0% - M - [vazio)
v . 5 (F oY ¥ c?‘ g i ?‘
*-; {F o oF a *'k ~‘~2= < C-N
& *i"qr ':.."? d:’ {‘Sh O & +‘h’ & gﬁ?é\ %"‘?‘ .:_JD 45" "F' Q@{;?@ &é’ {5“ i‘-g\ & er- <
¢ \ i &
S ¢ F& T # & & R S
o & ) K3 & % 4 & w2 S TS s S
o Qﬁ‘ q?; & & 7 & q L& & C d;&?
) o X £ L
o7 & & Vs?& F o & &
o 'ﬁ. Ql' -4 'QE' {r.r @ s
LEGENDA - «ﬁ‘h qﬁé-' @,\Eﬁ’ & #@\
¥ - [wazio) Frictionless STATUSRES ="Y" @ + L
A-[vazio) |Attempt STATUSRES ="A" tb qﬁ qaq._"lﬁ =
c-Y Autenticag@o aprovada com deszfio ETATUSRES ="C" e STATUSRREQ="Y"
C-N Desafio reprovado ou ndo completado  [STATUSRES ="C" e STATUSRREQ ="N"
M - [wazio) Soft decline STATUSRES ="N"
R-[vazio) Hard decline STATUSRES ="R" /
-|vazio) Erros STATUSRES="" a b e c S
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Melhoria de Conversao
Analise Inicial 3DS Server

Autenticacao / Com filtro de BINs

100% - — — - =N
l‘ oneg - - m-R
0% m -U
TO% === BN S Suen — - ___
60% m -y
0% de——m - - - - I m - (vado)
0% ¥ - (vazio)
30%
2% m LI - {vazio)
| )
, 10% I& X W R - [vazio)
0% m M - (vazio)
" 3 - % -
{:,‘5" A S - C-N
g P& o B & o .
< R S . S\ <
O & & F F 8 & C-Uu
& o F & o F
F & S & &
& F &
CP X o
O
¥
LEGENDA
¥ - [wazio) Frictionless STATUSRES ="v"
A-|vazio) Attempt STATUSRES ="A"
c-Y Autenticag@o aprovada com deszfio ETATUSRES ="C" e STATUSRREQ="Y"
C-N Desafio reprovado ou ndo completado  [STATUSRES ="C" e STATUSRREQ ="N"
M - [wazio) Soft decline STATUSRES ="N"
R-[vazio) Hard decline STATUSRES ="R" /
-|vazio) Erros STATUSRES="" a b e c S
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Melhoria de Conversao
Analise Inicial 3DS Server

" Autorizacao
LS BEREELSEEE B B m PPN
80% N W PEN
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Escalas de Praticas 3DS & Tokenizacao
Checklist Emissores

-
abecs
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' Checklist de Praticas em Tokenizacao

\I[} Todos os BINs estao habilitados?
\IE} Existe processo especifico de provisionamento para CoF (eComm)?

\IE> Transacoes de cartoes virtuais sao tokenizadas?

\m} O Cdédigo de Seguranca é requerido no provisionamento?
\|¢ Possui relatodrios de performance do provisionamento?

\l[:} Possui regras de autorizacao especificas para token?

Iﬂ Tem capacidade de executar o push provisioning? sbecs
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' Checklist de Praticas em Autenticacao

|I[} Esta na versao atualizada do 3DS (v2.2)?
||¢ Todos o0s BINs (ou os mais relevantes) estao habilitados?

|IE> Existem relatodrios automatizados de performance (KPIs)?

|IE} E aplicado o RBA (regras, modelos) para autenticacoes silenciosas?
|||;~> Esta melhorando os métodos de autenticacdo (UX + seguranga)?
||Q Aplica filtros / rejeicdes (silenciosas) na etapa inicial?

Iﬂ Valida o device fingerprint a partir do 3DS Method? a%ecs
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/Checklist de Melhores Praticas @

' ‘Checkist de Praticas em Tokenizagio - ' ‘Checklist de Praticas em Autenticacdo -
Bl Todos os BINS estlo habilitados? Bl Estd na versio atualizads do 305 (v2.2)7
E Existe processa especifice de provisienamento para CoF (eComm)? ¥ Todos 04 BINS fo os mals refevantes) etBo habilitadas?
Ep Transagfies de cartdes virtuais sdo tokenizadas? E} Existem relatirios automatizades de perfarmance (KPis)?
¢ 0 Cddigo de Seguranga é requerido no provisianamenta? 4 3 E aplicado o REA (regras, modeics) para avtenticacies silenciosas?
"’ Passul relatdrios de performance do provisionamenta? L) Estd melhorando os métodos de autenticagdo (X + seguranga)?
I Possul regras de auterizacho especificas para token? L) Aplica filtras / rejeigies (siencesas) na etapa incial?
Ep Tem capacidade de seecutar o push provisioning? sbecs £} Valida o device fingerprint a partir do 305 Mathod? sbecs

oo Joes | o | ma | san [ o Jowec [ man | nes | o [eon | boo | sc | o | pen [wem ] om Joes [ wr [om | xm e | o [ [ese e [ | ow |0 | m ] e [ cer ] ooz | eer

BINs tokenizados
Provisiona eComm
Cartdes Virtuais
Cad Seguranca
KPls
Regras de Aut
Push Provisioning

Versdo 2.2

BINs habilitados

Met. Autenticagdo

el
3D5 Method (DF) a b e c S
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" Checklist de Melhores Praticas

Formulario Consolidado

Pratica | BDB | BRA | CEF | ITA | SAN | BAN | BMG | PAN | REA | CSF | POR | BCO | SIC | CRD | PGB | NUB_
BINs tokenizados S N S S N NI NI NI N S S N S NI N NI

Provisiona eComm S S S S N NI NI NI S S S N N NI S NI
Cartbes Virtuais N S N S S NI NI NI S S S S N NI S NI
Cdod Segurancga N S N N S NI NI NI S S S S S NI N NI

KPIs S S S S S NI NI NI S S N N N NI N NI
Regras de Aut S S S S S NI NI NI S S S N N NI N NI
Push Provisioning S N S N N S NI NI NI N S NI N S N N
Versao 2.2 N N N N S N S N N S N S S S N N
BINs habilitados S N N S S S N S S S S S S S S
KPIs N N N S S N N N N S N N N N N S

RBA S N S S S S N N N N N N N N N S

Mét. Autenticacao N N N S S N N N N N S S N N N S
Rejects S S N S S N N N N N S N N N N S

Validacao do DF
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24

Checklist de Melhores Praticas
Formulario Consolidado
ORI | C6B | INT | BTG | XPL | BVF | SAF | UNI | BSE | BRB | MID | DAY | DIG | TRr | Bs2 | cer | coz | per BREERIY
S S S S NI NI NI NI NI NI NI NI NI NI NI NI NI @
NI NI NI NI NI NI NI NI NI NI NI NI NI
NI NI NI NI NI NI NI NI NI NI NI NI NI
NI NI NI NI NI NI NI NI NI NI NI NI NI

NI NI NI NI NI NI NI NI NI NI NI NI NI
NI NI NI NI NI NI NI NI NI NI NI NI NI

Z U0 Z2 un un un
Z Z2 Z un Oun

Z

—

Z

—
Z 0L L nu nuL n 2 Z2 n Z2 un um
Z 0 Z2 unu unu n Z2 unu unu n un Z
Z L un nu " Z2 unu n 2 Z2 un um

NI N S NI NI NI N NI NI NI NI NI NI
N N S N ? NI NI NI NI NI NI NI NI NI ®-
S S S S S N NI NI NI NI NI NI NI NI NI
S S N N N N NI NI NI NI NI NI NI NI NI
S S N N N N NI NI NI NI NI NI NI NI NI
N S N N N N NI NI NI NI NI NI NI NI NI
N N N N N N NI NI NI NI NI NI NI NI NI

NI NI NI NI NI NI NI NI NI
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Obrigado!
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