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Projetos de Expansao Coordenada
GT 3DS & Token

30 de marco de 2023



/AG ENDA PROPOSTA

* Roteiro de Implantagao (“fast track”)

« Readiness em Tokenizagao
« Emissores: implementacao de portfolios pendentes
 Credenciadoras / Gateways (TR-TsP)

 Atualizacgoes:
« Template de Solugdes (quadro-sintese)
- Iniciativas de Push Provisioning — _______ Intervalo: 5-10min

« Autorregulacao (atualizagio)
« Aprovacao na DirEx (21/03)
@ « Refinamento do Cronograma

 Discussao Técnica
« Resolucao de Issues

« ‘3DS Method URL’ (device fingerprint) para browser + webview "
abecs
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Resumo dos Itens Apontados (23/11) 2P

Processos @ o ___Z Y o e

Roteiro para implantar Tokenizacao
Planos para ampliar participagcao do mercado

Qual é o Fast Track

I

[

[

Prazos estimados I

. . I
Promover esclarecimentos a clientes |
[

Roteiro para implantar 3D Secure

Prazos estimados Pré-requisitos

Qual é o Fast Track Prazos estimados

Qual é o Fast Track




Escala Evolutiva (roteiro sugerido)

Proposito:
Acao Mais transacdes, da forma mais conveniente e segura possivel Resultado
I 7\
Implantar o Click-to-Pay RESULTADO Co_modldade € seguranca para os
clientes para facilitar as vendas
Disponibilizar no e-commerce o NESTEIADIE Melhor relacionamento com
P L comércios e aumento do volume
push provisioning de conversies
Utilizar UX/UI inteligente Aumento da seguranca e
baseada em padroes de mercado comodidade para o cliente
el ] \\\ Reducao os riscos de invasao
( Tokenizar os cartbes ] RESULTADO 5 ) : ’
e A roubo e uso indevido
Utilizar analise de risco RESULTADO Reducao do atrito desnecessario
de autenticacao (RBA) com o cliente (UX)
Lmplantar a RESULTADO Reducdo das fraudes de identidad
autenticacdo forte do €ducao das fraudes de ldentidade —
cliente abecs
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'/Principais Processos da Tokenizacao

Provisionamento
O processo de geracao e gerenciamento da associacao

Geracdo de token em substituicdo token/dados do cartdo é realizado pelas bandeiras
- aosdados do cartao

O acesso a estes servigos é de responsabilidade de uma
Autorizagao entidade denominada Token Requestor.
. . Podem ser token requestors os emissores, suas
Submissao de transacdes de

- autorizacdo utilizando tokens processadoras, os comércios e provedores dispostos a
oferecer estes servigos

_ A interface para a execu¢ao destas atividades
Gestao dos tokens junto as bandeiras € implementada por uma
Gerenciamento dos processos de funcdo chamada “TR-TSP” ou Token

geracdo, substituicdo, suspensdo, Requestor, Token Service Provider
reativacao e cancelamento de tkns

Kb
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Servico direto de um TR-TSP

Prazo estimado de execucao: 5/6 meses
\

/

Abrir projeto na
Bandeira

—

e Assinatura de acordos e
contratos

* Acesso ao portal da
bandeira, documentacgao
técnica e ambientes de
teste e certificacao

* Revisao de requisitos de
Arquitetura

* Revisao de requisitos de
Seguranca

* Geracgao de Certificados
Digitais

\

B Executar testes e certificacdes n

Estas fungdes sao implementadas em
aproximadamente 22 APIs

Desenvolver um conjunto de
funcbes de integracao

Enroll Device

Provision Token Given PAM Data
Submit ID&Y Step-Up Method
Validate OTF

Get Step Up Options

Get Card Metadata

Get Payment Data

Get Content

et Token 5tatus

Suspend Token

Resume Toksn

Dielete Token

Get Async Token Provisioning Result*
Submit Job

et Job Status

Upload lob Data

Get Job Results

Request Device Token Binding
Delete Device Token Binding
Onboarding

Get Push Enrollment Info
Status Motifications

Manter e atualizar funcbes

* Aproximadamente 10
releases por ano

* Incluir novas
funcionalidades

. Executar testes a cada
novo release

e Renovar certificados
digitais

/
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'/ Servico indireto ('on behair)

O que fazer caso 0 emissor ou comeércio nao queira desenvolver as fungbes de TR-TSP?

O que é necessario:

Assinar acordos com a bandeira
Integrar com o provedor dos servigos
Certificar a operagao

Contratar os servicos junto a uma
credenciadora ou gateway de pagamentos

Contratar os servicos junto um provedor Esforgo necessario:

independente Desenvolver aproximadamente 3 a 5
APIs de integracgdo de alto nivel

Provedores homologados:
~°

eyversource  [FIRST TECH

-~ Prazo estimado 2 meses
THALES HST

As responsabilidades pela atualizacdao dos servigos sao do provedor contratado

A implantagao via um provedor de servicos tem um escopo de seguranca (PCI)
mais reduzido, visto que as funcionalidades de integragdao com as bandeiras ja
foram certificadas no provedor

Kb
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Readiness em Tokenizacao r
Emissores, Credenciadoras / Gateways abECS



Funcionograma de Tokenizacao

Legenda:
TR-TSPs
Emissores y Uso |ntern0
& Bandeiras Prest. Servico
BancoDoBASIL \/ DIRETOS . Em certificacao
@ i V’SA < mercado
bradesco CAIXA Y @ m Pago
@ most¥icard PayPal’ INDIRETOS v e
& (ON BEHALF OF)
@ ORiGINAL \}/ @ globoplay
Carrefour (i Credenciadoras BE Microsoft  ~ard? @ RENNER
c6| inter | Gateways & PSPs adgnY . B/ :fgd ®.. veloe
o r ciel =TIM -
e sorosg [0 9 O Soiles
maxiPago! > @) pagseguro Uber _ RIACHUELO
- prelcoos EBANX dafiti & auToPAsS
BTGPactual VINDI D g P T D K sttt e eemeeeememes s
= | [ ]
ealze d-local | L. fiseru: i sky m 99 =
a‘é Sicredf pagar.me cybersource, | | L P|E|cpay m L Madawu SISHAS v
B bortoSeguro ; WORLDLINE . Granito X 9 Marisa
@P"S’B"""Safra Braintree " BEMOBI Safrapay
t:)'é:;éoval bsz X N O o ———————
B stripe A svmp:  afinz veroa o3
T : WA
o PEAG L stong” QCQI0 @ cestwek Unlimint |
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Provedores

BANCODOBRSI
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B ed|aninsi S A
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inter m

M EPortoSeguro N N
Bank @ Sicredi
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Prontidao e Performance Emissores =122
Consolidagcao de KPIs (wip) "

Planejamento do  Certificagiomom  Hablitagiode  Testes Cruzadas HABLITACA D Testes Cvzadas Centifiagiocom Definicaode
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Readiness Credenciadoras RICR

Autorizacao com token

Situacao dos Adquirentes na Utilizagdo do Token - MENSAGERIA

DEBITO CREDITO R EV'SAO

Adquiréncia Observagoes
ELO MASTER VISA ELO MASTER VISA
Elo ndo integrado e ainda sem data .
Adyen x v v = v v [Elo] InApp - certificado Portfolio Elo:
. Cielo API 3.0 pronta para rotear
Cielo \/ \/ \/ \/ \/ \/ [Elo] InApp - certificado Adyen - TB D
GetNet X \/ \/ X \/ \/ Possui solugdo de 3DS integrado com token para mesmo merchant Getnet - TB D
Sl [Elo] N&o localizado histérico de certificagdo InApp Rede - TB D
Elo previsto ainda para 2022 (pendente resolugdo de campo de fraude)
Rede X \/ \/ X \/ \/ [Elo] InApp - certificado - ~
Autorizacao:
PagSeguro \/ \/ \/ \/ \/ \/ Elo, Master e Visa: somente mensageria, TSR (V/MC) -> 2022

_________________________ SafraPay - ?
f X X X X X X ISem previsao Stone —_ 7

ISafraPay l[Elo] n3o localizado histérico de certificagio InApp
I o o o e e e o e e e e e e e e e e —
Fiserv \/ \/ \/ \/ \/ \/ Certificagdo InApp para white label nas 3 bandeiras
Datas?
Merc Pago \/ \/ \/ \/ \/ \/ Elo iniciado em Dez/21
[ = = = = I
IStone ? ? ? ? ? ? ] Contato com gateway (Pagar.me), aguardando retorno
g - — & . -

_
abecs
e



Readiness Credenciadoras 27

Geracao e gestao do token

Situagdo dos Adquirentes na Utiliza¢do do Token — TR/TSP

DEBITO CREDITO R EV'SAO

Adquiréncia Observagoes
ELO MASTER VISA ELO MASTER VISA

Adyen X v v X v v Elo ndo integrado e ainda sem data Ce rtificagéo TR-TSP:
Cielo v v v v v v Junto com Braspag (TSR), plano de 'puxar’ para Cielo Getnet - 1023
GetNet X X X X X X TR-TSP provavel para Q1-23 | PagoNxt (adquirénca global) Rede - Nov2?
Rede X X X X TR-TSP Visa para Out/22 e MC para Q1-23 Fiserv - 1Q23
eV x Y x DR ogves e
SafraPay X X X X X X Sem previsio Yo
Fiserv X X X X X X TR-TSP provavel para Brasil (LAC) em Q1-23

Merc Pago \/ \/ \/ \/ \/ \/ Testes Elo completados em Ago/22.

Stone ? ? ? ? ? ? ?

_
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Readiness Credenciadoras (Mar/23)

Geracao e gestao do token

Situagdo dos Adquirentes na Utilizacdo do Token - TR/TSP

Adquiréncia DEBITO CREDITO R EV I SAO

Observagoes
ELO MASTER VISA ELO MASTER VISA
Adyen X v v X v v Elo no integrado e ainda sem data Ce rtificagéo TR-TSP:
Cielo v v v v v v Junto com Braspag (TSR), plano de 'puxar’ para Cielo Getnet - Ag o/23
GetNet X Ago/23  Ago/23 X Ago/23 Ago/23 TR-TSP previsto para Ago/23 na MC e Visa| PagoNxt (adquirénca global) Rede - Mai/23
Rede X 4123 | Mai/23 X X Maif23 TR-TSPVisa para Mai/23 e MC para Q4-23 Fiserv -?
pagsegrs V. v 313 v ¥ 313 [SR(E/MO> 0822 Em produsko, mudando para modelo asncrono :a? Sig ) 3? N
SafraPay X v X X v X Mc implementado em Dez/22, checar inicio da comercializacio S:Ornae _aZ .
Fiserv X X X X X X TR-TSP provavel para Brasil (LAC) em ? .
Merc Pago \/ \/ \/ \/ \/ \/ Testes Elo completados em Ago/22.
Stone ? ? ? ? ? ? Contato com gateway (Pagar.me), aguardando retorno
—
*Importante: Dados coletados durante a sess3o e junto aos participantes presentes abecs



3DS2

Cloud token

Device Binding
Tokenizacao

Push provisioning

Digital Framework

Click-to-Pay

Template de Solucoes

Quadro-sintese



/
' Funcionograma de Tokenizacao
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Push Provisioning
Pesquisa rapida*

Ja existe um plano / expectativa para a disponibilizacao do push provisioning?

Banrisul C6 Bank

Porto Seguro X Sicredi X

Bradesco X Banco Carrefour

Original X Santander

Bancoob X XP X

Banco do Brasil X Realize X

Itau X , Pagbank

Nubank X Inter

Safra X BTG X

Unicred X CredSystem X

Caixa X Daycoval X
*Importante: Dados coletados durante a sess&o e junto aos participantes presentes abecs
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Pisos Minimos 3DS 2.0: Visao Mercado abecs
Atualizacao




Distribuicao por Categorias

-
abecs
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T&E (Travel &
Entertainement)

Home Centers e
Suprimentos, Lojas de
Departamento, Artigos

Especializados

Varejo & Eletronicos,
Roupas, Supermercados,
Saude, Educacdo &
Servicos

7,9 11,12, 13,
14,17, 19, 20

Servicos Financeiros,
Abastecimento, Fast-
food, MOTO,
Entretenimento

4,5,6,10, 15

Telecom, Consumao,
Mobilidade

GOL
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Perspectiva de Autorregulacao
Fluxo-macro (wip) sugerido para o eCommerce . .

Autenticacao:
Auto Regulacao 3DS ou
Cloud Token / Token

*Categoria de MCCs e valores

100%

das
Crédito

Débito

_ , > R$300
Regras Debito ou

AN : qualifican
Deébito Pinless do aos

<= R%$300 critérios

*Verificar tabela , das regras

/
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Tabela de Regras: Débito Pinless

Dimensoes Option space

Escopo do Aplicativos card on file Assinaturas Top e-commerces
programa (Ex: Ifood, Rappi, Uber, 99) (Ex: Neftflix, Spotify, Disney +)  (Ex: MeLi, Magalu, Via varejo)
Requerimentos para .

participacado Fraude < 40 BPS Tokenizagdo (60% das Sistema antifraude robusto (*)
(Merchants) transacgGes)

Ticket maximo

(Para merchants que ja

participam do programa, R%200 R$300 Outros valores
deve-se manter o ticket

pré-acordado)

Alternativa para Direcionar para outro Nio aceitar a

tra_ns_m;ﬁas > ticket 3DS meio de pagamento transacsio QOutros
maximo

X . Timings de resposta
Processo de Regras padronizadas e Canal Unico de abertura e .

reduzidos e especificos para

chargeback especificas para DSS acompanhamento débito
Liability : .
(até o ticket acordada) Merchant Emissor Cliente
Meétricas e avaliagao % Fraude % Tokenizacao Taxa de aprovagao

_
abecs
e



¢® Out - Nov/22

* Definicdo de categorias para
pisos minimos
(base: 5 fontes de dados)

o ==
@ ==
o ==
o ==

Dez/22

* Apresentacao de
critérios no CAut

* DiscussiocomVpP @
de Produtos e busca
de sinergia com
outras iniciativas

¢ Jan/23

* Formatacgao de
apresentacao para DirEx

* Alinhamento com
comissdes de Débito s/
Senha e Click-to-Pay

» i

Fev/23

* Ajustes nas tabelas
de referéncia

* Critérios de excecdo
(programass de
bandeira)

* Inicio da
comunicagao com
Credenciadoras

Preparacao

¢ Mar/23 \/

* Apresentacgao DirEx
(21/03)~

* Divulgacao de plano
de agdo e Lista Unica
para Credenciadoras

l-Seleciode

1

. o
comunicado seletivo |
|

1

I para ECs de relacio-
1

namento principal

s Elaboragdgoe ~
aprovacado de pegas
de comunicagao

- SGT de Comunicagdo?

Cronograma de Autorregulacao 3DS

® Mai/23

* Data de inicio (TBD)
* Avaliacdo de 1os
resultados e ajustes

&

Langcamento

Checkpoints?

Ago/23

- Adequacdes

Jan/24
- Revisao periodica

Bandeiras:
Monitoramento ad hoc

K
abecs



/Bt . .
' Préximos Passos: Cronograma de Atividades _ ¢ .

-

MAR ABR MAI JUN AGO DEZ JAN\-

.;\;):';\;a.g.é.o.(;c.):;l;r:;ZI;i.r.E;()""""""""""""""""""-"2.1./2);’,.....-"""""""""""""""""".""""":
Divulgacdo do Plano de Implementagdo as Credenciadoras ;

B e - s
Comunicacdo a rede de Clientes
Divisdao de comércios-chave por credenciadora ;

Alinhamento entre Credenciadoras (Subgrupo de Comunicagao)

g EEEEEEEE,

Preparacdo / aprovagdo do material de divulgagao

Divulgagdo coordenada *
01/Jun
Lancamento
Monitoramento e acompanhamento de resultados =
. _ . ~ Ago/23
1° checkpoint geral: proposicao de ajustes e/ou excecoes \/é
2° checkpoint geral: ajustes finais W/ lan/24

_
abecs




100% do
volume do

e-commerce
no Brasil

Estratégia de Fluxo de Transacoes

Comeércios

R

Gestdo de Riscos
Aprimorada

Acao coordenada e colaborativa

Autenticacao

Autenticacao Forte
Multifator avangado

_ Loy TransacBes de
>% Alto Risco

and/or transaction type:
3DS: Token:

1—Regular retail  1-—Recurrent
2- First recurrent  2- Card on File

~80%

i

Gestao de Riscos
Aprimorada

Emissores

Autorizagao

- Confirmacdo de autenticidade
10 A) Recursos de anélise de risco avancados




Sessao Técnica

-
Resolucao de Issues (comércios) a b e C S
Aplicacao do ‘3DS Method URL’



9

l

Atualizacoes em Grupo p
Resolucao de Issues (comércios) abecs



/ _ 2\
Resumo dos Itens Apontados (23/11) PP

3D Secure
Merchant Cancel Identificar principais motivos

Definir plano de melhorias — Reducao de abandonos
Device Biding Avaliar possibilidade de agdo comum lojista/emissor
Desafios - melhorias Reduzir % de desafios

Informac0Oes ao cliente - suspeitas de fraude
Melhorar processos de escore de transagao
E possivel compartilhar score de transacao ente lojista e emissor?

Kb
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N3o-autenticacdo P

Exemplos
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Novos Indicadores
Comparativos com 3DS x sem autenticacao

Credito | Taxa de Autorizacao

@ Autent. Emissor @ Data Only @ Nao Autenticada

8% ﬂ
A "
2 6% )
:
= A0%
#

- Authéntication is a key component to ensure the CNP

20% ecosystem is safe and secure. It 50 an opportunity for the

' - \ing in guthorization
0% 42.2bps, 1LC1 33.1bps vs ALbps

reait): PA86%, IDCI 93% vs CNP 62%
)| rates? (debit): PA 85%, IDCI 93% vs CNP 63%

¥ Authentication is about collaboration - some merchants are not
sending a good mix of trx or all the required dato; some issuers are
not consuming the insights shared in authorization

v Customer experience influences authentication results - some
challenge flows are not customer friendly; high challenge rates
(~66%)

/
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Device Fingerprint -
Aplicacao do ‘3DS Method url”

Figure 3.3: 3-D Secure Processing Flow Steps—Browser-based

3DS Requestor Website

1. Checkout with 4

- pustaeate_ L) ._z_gsu_w_gs_." | ‘ Fluxo de autenticacdao no canal Browser que
— _nz_o_g_- !-. -.! A L] arsionin ‘ | .
N ——T— T T R p—— Ekg pode impactar o Merchant/Cardholder
™ Information
Y B Aihenicaton e — F] /gg erprint Cancel e ataxa de Frictionless.
Request
[ 20305 nespon [ - Authentication {ff 2 ALEEE0N 1. Checkout
alle L2 U(‘; . T I
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Device Fingerprint -

Aplicacao do ‘3DS Method url”

5.8.1 3DS Method Handling

The 3DS Method allows for additional browser information to be gathered by an ACS prior to

receipt of the AReq message to help facilitate the transaction risk assessment. The use of
the 3DS Method by an ACS is optional.

The inclusion of 3DS Method URL and account ranges in a DS is optional for an ACS.

Seq 5.75  [Req 256] For the account ranges that contain a 3DS Method URL in the
cached PRes message, the 3DS Requestor shall invoke the 3DS Method.

Seq 5.76  [Req 257] The 3DS Method call shall occur in advance of the AReq message
for the same transaction being sent to the ACS.

Note: The 3DS Requestor determines the timing of the 3DS Method call to
optimise the user experience.
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