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Webinar ABECS - Tokenizacao

* Data: 27.Mar.24

e Convite:

Webinar ABECS: “Tokenizacao: como expandir negocios
com seguranca em um mundo cada vez mais digitalizado”

Anote na agenda: no dia 27 de marc¢o, as 10h, a Abecs realiza evento totalmente online e gratuito.

Temas como a evolucdo da tokenizacao, push provisioning e ganhos para o comércio estardo em pauta. Participam do debate os especialistas: Enildo Aratjo (Cé6 Bank),
Felipe Costa Dias (Adyen), Fernanda Curti (dLocal) e Fernando Santana (Mercado Pago), com moderacao de Juliano Manrique (Elo).

Os webinarios promovidos pela Abecs sao oportunidades de acompanhar o trabalho de diferentes instituicdes na implementacao de solucdes. A tokenizacao de
credenciais de pagamento é amplamente empregada em estratégias antifraude e, durante o 17° CMEP, foi confirmada como importante terreno para a inovacado do setor.

Garanta ja sua inscricao para se inteirar sobre os desafios atuais dessa tecnologia!
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/Webinar ABECS - Tokenizacao

Comunicacao Linkedin

TOKENIZACAO: ;

COMO EXPANDIR NEGOCIOS

COM SEGURANCA EM UM MUNDO
CADA VEZ MAIS DIGITALIZADO

Especialistas debatem a tokenizacao em estratégias
de protecdo de informacoes sensiveis online

WEBINARIO
Abecs

ra

abecs 47.225 followers
Enildo Araujo 3 Tw s

6 Bank _ TOKENIZACAO:

COMO EXPANDIR NEGOCIOS COM SEGURANCA A tokenizacdo € uma das principais tecnologias quando se fala em seguran¢a das

2 transacdes hoje em dia. Ao tirar o valor de dados sensiveis, que passam a ser sem
. Fernanda Curti & Gabriela Ibara Tenério

g | X Mercada Pago EM UM MUNDO CADA VEZ MAIS DIGITALIZADO serventia para criminosos, a tokenizac3o garante um e-commerce menos ...see more

See translation

Felipe Dias Moderador:

Juliano Manrique

w Adyen Elo ‘_" 27/03 ® 1°h

% 27/03
© 10h

Inscrigoes rb
=
abertas abecs abecs

Wed, Mar 27, 10:00 AM - 11:30 AM

Tokenizacdo: como expandir negocios com seguranga em um
mundo digitalizado

Mt Online

que existe al N investimento
de t € recursos
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Webinar ABECS - Tokenizacao @

Artigo (resumo) no Portal Panorama

HOME PANORAMATALKS VIDEOS ¥ NOTICIAS EDUCACAO FINANCEIRA REVISTA

SEGURANGA ) ~ .P! R A —
Mais conversao e menos fraude;
webinario debate beneficios da
tokenizacao para o e-commerce

ULTIMOS POSTS
Nesta Pascoa, brasileiro deve Compartilhe esta noticia: G ] J ;
= gastar R$ 156 em média -
@
S
@ - Garantir a seguranca das transagoes € uma premissa dos meios eletronicos de -




Webinar Tokenizacao:

B Panicipantes ! g h ll g hts '/Tokenizat;ﬁo

Juliano Manrigue - Moo s
2 e seus beneficios...
Jererts de
Lodes Dighea ra Be
Q Protecio dos dados, mitigando o impacto da fraude e redugao
Fernands Curth < do escopo do PCl.
Head de Fracce « Changebuck
el Potencial de aumento na taxa de aprovacdo das transagdes
tokenizadas.
Felipe Dias
Oenerde de Frody s = Expansdo das opcdes de meios de pagamento, como por
i e Achpen Brond Fernando Santama & exemplo: carteiras digitais, dispositivos eletrnicos (wearables) € loT.
Covedesader 38 Podadrs
,: - » — I B Melhor':ftda iéncia do cliente e apri da etapa do
Eniido Aradjo Push Provisioning, uma grande oportunidade
< £ y, @ Mantém cliente ativo no uso das credenciais de pagamentos nos
fewkita Sevor de Provecho 8 Tresden cenérios de reemissao do cartao.

Interface Emissor Interface Comércio
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' Resultados S

Gaming Streaming Varejo
Token & Autenticacio 308 Assinatura / Recoméncia Compra avulsa

Ganhos de conversio
Ao longo dos anos, o desempenho da maioria dos emissores melhorou... mas ainda hé oportunidade de melhoria.

Por comercios/industrias +42 pp +18 pp +8 pp 7 »
: ' Redugado em Fraudes . o v (o oson)

Ganho o dabito foi 10 pontos cu n o para

Redugdo de fraude (BP) Vemos consistentemente que, nas = S — g
Por comércios/industrias -91% BP -78% BP -58% BP transagdes tokenizadas em relagéo as 5 2 D — %
Fraude: TOKEN x PAN transagées online feitas com o nimero do o= ——— — o
. cartdo (fisico ou virtual), temos uma m
Redugdo por codigo de resposta ~ ) melhora significativa nos nimeros de
(158 )pp Limite Insuficiente ¥ t fiauds. o
(-89 }pp Cartdo Restrito | 2,5x 1 3 - = ~ ~ E—
(4,6 )pp Cartéo Inativo | menor H X Em transag6es tokenizadas temos um P U SR
(-0,6 )pp Negativa Credenciador ! | menor nimero de fraude até 3 vezes menor -~
0.5 o Contho Erpiraty .\ quando comparado as transagbes com o X Segs an e b
~ @ Moda Bzl @ Bank ) Bak2 @ Barkd @ Bakd @ Bank5 @ Banké
(-0,5 Jep Alto Risco cartdo (PAN). 2 D
abec Al
- _______________________________________________________| 2023 o Isto & melhor para o Emissor, mas Emissores com bom desempenho flexibilizam seus modelos de prevencao 3 fraude e melhoram rejeigdes por ciclo de vida
ooty iy também muito melhor para o cliente Com Emissores que nao atuam com melh relagio aos trabalhar em conjunto. w

final, que ndo precisa passar por
processos de troca de cartdo ou de
contestagdes (chargeback).
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Sessao de Perguntas & Respostas




/Webinar ABECS - Tokenizacao

"Tokenizacao: como expandir negdcios com seguranca em um mundo cada vez mais digitalizado“

PERGUNTAS PROVENIENTES DO WEBINAR

1. Na visao dos apresentadores, ainda existe a necessidade de atuacdo dos novos emissores ou banco digitais para adesao as tokenizacoes?
2. Dado que utilizamos o cartdo virtual, existe a friccao pela parte do consumidor. E vai contra a facilidade da tokenizacao que estamos buscando, certo?

3. Os Emissores oferecem cartdes virtuais para seus portadores. Como fica a tokenizagao nesses casos?

4. Quando o cartdo é encaminhado para o cliente, o nimero que vem no fisico é o cartao aberto, certo? Quando o cliente faz uma compra na Web utilizando o
cartao fisico, essa compra nao vai ser com o cartao tokenizado? Ou pode ser?

5. Quanto a fraude em um token ele permance aprovando na nova via do cliente, de alguma forma network ou outra plataforma teria como excluir automatico o
token para ndo termos aprovacao em nova via?

6. Fernanda (dLocal): poderia compartilhar se, quando iniciaram o processo de tokenizacdo de bandeira, existiu algum impacto para que os merchants
executassem o processo de conciliagdo de vendas devido a transacgado ser iniciada com o PAN e o retorno da autorizada ser o DPAN?

7. Como vocés enxergam que a adogao da tokenizagao pode ser ainda mais acelerada? Considerando que os ganhos sdo inegaveis, mas que para alguns
merchants o tema de Token Requestor ou a contratagao de um TSP pode ter suas complexidades e suas barreiras, inclusive tecnoldgicas, que tipo de acdes
vocés entendem que ainda podem ser adotadas?

8. Entendendo que temos um aumento de aprovacao e redugdo de fraudes, é recomendavel tokenizar 100% das transagdes?

9. Sobre “quando Tokenizar?“: em quais circunstancias nao faz sentido tokenizar o cartdo antes de submeter a autorizagdao, uma vez que de fato a tokenizagao tem
trazido um incremento na taxa de aprovagao? Na visao adquiréncia, para preparacao do autorizador quanto a recepecao de transacdes com 3DS, devemos
homologar com cada uma das bandeiras, correto?

10.Fernando (MP), por que o Device Binding melhoraria ainda mais a seguranca dos tokens?
11.No contexto do Mercado Pago, transacgao tokenizada é = Network Token ou tokenizagdo comum? (Ok, solicitacao respondida)

12.Pra mim nao ficou muito claro o papel do network token, poderia falar resumidamente, por gentileza?

wf e - W
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Resultados comparativos

Foco(s) principal Participantes

®m Ganhos gerais com tokenizacao, evolucao e parcerias 315
@ m Experiéncias diversas e parcerias 'ganha-ganha’ 229
m Divulgacao (o que é, papéis etc), ganhos compartilhados 187
@ m “Fase azul” (niveis de convers3o superiores ao CNP) 189

2021 Evolucdo de performance na 6tica dos comércios 187

@ m Divulgacao do 3DS (o que é, beneficios e etc) 203

748

480

345

439

345

408

Taxa de
atendimento

42%

48%

54%

43%

54%

50%

Média de
interesse

66

66

68

66

68

69

Atencao

média total

48. 59

50.85

55.27

59.96

55.27

55.55
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Readiness: revisao (checkpoint)
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Readiness Credenciadoras (Abr/24)
Geragdo e gestdo do token 03.04.24

Situacao dos Adquirentes na Utilizacdao do Token — TSR

Push DEBITO CREDITO ~
Adquiréncia Provisioning Observagdes R EVI SAO
disponivel ELO MASTER VISA ELO MASTER VISA
Visa: N ' J i
Cielo v v v v v v Jgnto com_BrasE)ag_ (PSP), plano de r_)uxa_r para Cielo
Master: N Final de migragdo interna do portfolio Visa? . -
Merc Pago Visa: N v v v v Certificagdo Elo completada em 2022, em revisdo de nova versdo de API. Certlﬂcagao TR-TSP
Master: N Retomada para breve (1H24). .
Viea: § . e o . Getnet — Mai/24
tpay L e YV e s s o eos) o "
aster: i} ) : daifraray — mMal
Visa: S
Adyen X v v X v v Elo ndo integrado e ainda sem previsdo de implementagdo.
¥ Master: S & P P ¢ PagBank - 1T24
Visa: N Integracdo Visa e MC finalizadas em Nov/23.
i v v i v v grac
GetNet Master: N Vi L) Para Elo, previsdo para Mai/24. Stone - 1T24
Visa: N Visa -> Em fase contratual - Previsdo: 1T24 (estrutura ja pronta)
v v v v 12 ' jap -
PagBank Master: N AL Abr/24 Elo ->v2 da API, retornou para desenvolvimento, previsdo Abr/24 REde 2 H 24
Visa: N i i H
Stone TBD v v TBD v v Visa QK e MC |ntegra~do com Pagar.me em 1724 Flse rv — 2T24
Master: N Elo ainda sem previsdo?
Visa: N
Rede X 2H24 v X 2H24 v TR-TSP Visa completado em Jul/23 e MC sem previsdo (info de Fev/24)
Master: N
Visa: N s i i i Ad| = 7
Fiserv % 2724 2724 % 2724 2724 TR-TSP Vlsa'e MC (mo.delo smcror?o) |mp|er’r_1entacio em M.ar/24 N q
Master: N Modelo assincrono (Fiserv USA) ainda em discussdo, Elo ainda sem previsdo.
visa: N Granito - ND
Adiq X ? ? X ? ? Utilizardo SaaS de parceiro para Visa e MC, com previsdo para 4723 (info de Mai/23)
Master: N 2
Vien N WorldPay - *
Acqio ' ? ? ? ? ? ? Opera na tokenizacdo através da Cybersource.
Master: N
Granito Visa: N ? ? ? ? ? ? Avaliando oferta de servigo (share de e-comm pequeno), ainda sem previsdo (info de
Master: N Abr/23)
Visa: N 30 é i irei i i arci
WorldPay 2 2 2 2 2 2 WorldPay ndo é asso{uada, mas f9| relp'clmda a‘pedldo dos comércios do GT.
Master: N Em contato com Thais (CSM), esta verificando (info de Fev/24),

K
*Importante: Dados coletados durante a sessdo e junto aos participantes presentes abecs
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Funcionograma de Tokenizacao

Emissores \/
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Legenda:
TR-TSPs

Uso Interno

Prest. Servico

3/ DIRETOS . Em certificacio
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@ ot PayPal INDIRETOS v
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adyen . Gateways & PSPs \/
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*Importante: Dados coletados durante a sessdo e junto aos participantes presentes abecs




h

Escalas de Praticas de Tokenizacao
Checklist Emissores
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Melhores Praticas 28.02, 24

Registro de comentarios dos participantes

% ?’(,P‘? \

\/
Push provisioning - capacidade de enviar credenciais para um TR (inclusive para o e-commerce C2P)

Danielle (Santander): extensivel para carteiras? ‘Pull provisioning’ no modelo de uma wallet extension?

[LG] reforca que foco do GT é expansado no e-comm, vai entender modelo ApplePay e retorna.

Julio (Realize): para C2P é requerido o PP? [LG] nao, cliente pode cadastrar cartbes manualmente,

mas a definicdo para langcamento recente do C2P é de que fosse massivo e tivesse UX mais positiva.

Andrezza/Danielle (Santander): formas de provisionamento massificado variam por bandeira (~PP ou

via bulk), Sandro (Master) sugere manter pautas separadas, [LG] reforca para se manter sé nao-C2P.

Cegali (Nutech): indica que falta revisar prazos de entrega (ja vencidos), além de sugestao de Danielle

sobre (a) visao cliente para lifecycle (a ser discutido no %T Processos) e (b) CoF x Guest Checkout frente

_
abecs
- L, ee*-_®  -_® & .



Checklist de Melhores Praticas
Painel Consolidado

Pratica ----mmmmm-m---mm

BINs tokenizados 47123 ‘ 4T23
Provisiona eComm S S S S S NI NI NI S N S N S /NI S NI
Cartoes Virtuais TBD S S S S NI NI NI S S S S S S NI S NI
Cdéd Seguranga N S N N S NI NI NI S N S S N NI N NI
KPIs S S S S S NI NI NI S S S N 4723 NI S NI
Regras de Aut S S / S S NI NI NI S S S N N NI S NI
Push Provisioning 1°sem TBD %’T24 N TBD TBD NI 3T24 NI TBD Out NI N S? N N




Checklist de Melhores Praticas PP p?
: : \?“ ¢¢ev/24
Painel Consolidado =

-

om | can || o1 | 01 | ve | s | unr | ese | oee | o | oar Prazo
S S S S S S S  Ago NI NI NI N BINs tokenizados @ \“
S S S S S S S S NI NI NI N Provisiona eComm ,ll ‘\‘
S S 5 5 5 S S S NI NI NI N Cartdes Virtuais | |
N N N S N N S N NI NI NI N Céd Seguranga ! ':
S S S S N N S s NI NI NI N KPIs | !
N S N S S S S S NI NI NI N Reg ras de Aut ‘\\ II’
NI NI N N S? S? N TBD NI NI NI N Push Provisioning RN A

S/
Novos temas?: Visdo cIi_enEe/para lifecycle
Padronizacs ~oF el

*Importante: Dados coletados durante a sessdo e junto aos participantes presentes abecs
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Status dos Subgrupos
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Subgrupo de Processos 28 02.24
Registro de comentarios dos participantes («{&3:‘
LA
A\

Clarisse (Microsoft): CVV/CVC s6 é coletado na validacao do cartdao. [FC] sera preciso revisar modelos

em que faz sentido adota-lo - como quando é utilizado dinamicamente como 2FA (auth duplo fator).

Leandro (Visa): recomenda o entendimento de cenarios (ex. uso do CVV dindmico para account takeover ou

na geracdo de TRIDs) antes de propor qualquer alteracgao.

Cegali (Nutech): pergunta ao grupo se os temas de potencializacao da tokenizacdo e comunicagao
deveriam ser tratados separadamente num SGT de Expansao (sé com TRs). Sandro (MC) entende que
é importante estimular desempenho da tokenizacao no mercado para sair de patamares de baixa
ativacao e Lilian (Cielo) acha importante cuidar nao s6 da otimizacao de processos, mas de questdes
que tém impacto financeiro (como alta laténcia no provisionamento). [LG] é favoravel a monitorar,

apontar variacoes e tratar isoladamente.

_
abecs
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Formacao Atual (Mar/24)
Proce

(melhore

Pontos sugeridos:

Potencializacao da tokenizagao
Niveis de provisionamento
Oferta (comunicacéo)

j. Push Provisioning

a. Geracao de TRIDs

b. Ciclo de vida (atualizacdo de contas)
c. Aplicagao do CVV/CVC

d. Click-to-Pay

e. Autorizacao (boas préticas)

f. Laténcia

g.

h.

SN

Sandro Santos
Felipe Dias
Lucas Barros & Buch
Nathalia Malachias
Karina de Oliveira

Murilo & Jonatas

- Beatriz Camargo

Lucas Brito Barreto
Davi & Raphael
Ingrid & Lilian
Danielle & Sako
Fernando & Gabriela

Cegali & Tiago Bordi

MasterCard
Adyen

Visa

Fiserv

Elo

Banco do Brasil
Pagbank
Bradesco

Itad

Cielo
Santander

Mercado Pago

Nutech =



Subgrupo de Processos
Discussoes em grupo (Mar/24)

Ponto(s) sugerido(s):

a. Geracao de TRIDs

codigo Ramo de atividade
4816 Rede de computadores/ Provedores

Subsetor Agrupamento
Servicos de Tl Outros

5271 Vendedores Ambulantes Outros varejos Outros

5813 Bares/ Discotecas / Casas Noturnas Alimentacao Outros

5912 Drogarias/ Farmacias

Drogarias e farmacias

Postos + Drogarias + Lojas de Departamento

5933 Penhores Outros varejos Outros

5966 Telemarketing Ativo QOutros varejos Hotéis + Aluguel de Carros + Agéncia de Turismo +Joalheria + TLMKT

5993 Tabacaria Varejo alimenticio especializado Outros

6012 Bancos/ Lojas de Poupanca e Instituigbes Financeiras Servicos financeiros Outros

6211  Corretor de Seguros Servicos financeiros Emergentes 1 (Educacao, Seguros, Atacadistas, Pedagio)

7995 Casa Lotérica, Bingos e Cassinos Recreacao e lazer Qutros

8641 Associacao Civica e Social Organizacoes sem fins lucrativos Outros

8661 Organizacao Religiosa Organizacoes sem fins lucrativos Outros

/
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Ponto(s) sugerido(s):

c. Aplicagao do CVV/CVC

- Discussao sobre uso do CVx como 2FA (ex.: para validacio de CoF)

- Obrigatoriedade proposta pelo Comité de Fraude: se resume a 3DS
- Out-Nov/23: informado que campos ndo estao disponiveis na v2.2

Subgrupo de Processos
DiscussOes em grupo (Mar/24)

Card Securty Code

cardSscuritylods

Card Security Code Status Source

carddscurityCodeitatussource

Card Security Code Status

cardSscuricyCodestatus

EMV 3-D Secure Protocol and Core Funclions Specification v2.3.0.0

Message Format Page 368/ 397
Data Element Field Name

3Rl Indicator threeRIInd

Accept Language acceptlanguage

Account Type acctIyps

Acquirer BIN acquirerBIN

Acquirer Country Code acquirerCountryCode

Acguirer Country Code Source acquirerCountryCodeSource

Acquirer Merchant ID

acquirerMerchantID

Address Match Indicator addrMatch
Broadcast Information broadInfoc
Browser Accept Headers browserAcceptHeader
Browser |P Address browserIP

Browser Java Enabled browserJavaEpabled
Browser JavaScript Enabled browserdJavascriptEnabled
Browser Language browserLanguages

Browser Screen Color Depth browserColorDepth

Browser Screen Height

browser3creenHeight

Browser Screen Width browserScreenWidch
Browser Time Zone browserTZ
Browser User-Agent browserUserhAgent
Card Security Code cardSecurityCode
Card Security Code Status Source cardSecurityCodeStatusSource
Card Security Code Status cardSecurityCodeStatus
CardToken Expiry Date cardExpirvDate
Cardholder Account Information acctinfo
Cardholder Account Number acctNumber

acctID

billAddrCity

C. Al rights reserved. Reproduction, distribution and other use of this document is permitted
applicable agreement between the user and EMVCo found at www.emveo.com. EMV® is a
or trademark of EMVCo, LLC in the United States and other countries
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Subgrupo de Processos
Discussoes em grupo (Mar/24)

Ponto(s) sugerido(s):

e. Autorizagao (boas praticas)

- Discussao entre maiores emissores™ sobre varidveis gue ja utilizam para autorizacao de tokens
- Validar praticas, entender possiveis ‘pitfalls’
- Consolidar melhores praticas como recomendacao para mercado

K
* Itau, Bradesco, BB, Santander abecs



Dashboard de Tokenizacao
Benchmark Emissores
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Dashboard e consideracoes finais 28.02,24
Registro de comentarios dos participantes

% ?’(,P‘? \

\/
Danielle (Santander): Produtos retomando algumas frentes, vai demandar algum tempo para poder
atender as demandas do GT. [FC] vé problema maior na falta de reporte dagueles emissores que

pararam de reportar ha mais de 6 meses (‘>6m’), ou nunca reportaram (‘NR’).

Gean (Caixa): banco passou pela etapa de melhoria de processos e equipe de negodcios e estratégia
vai avaliar envio de informacotes. Sugeriu consolidacao via bandeiras com autorizagcao dos emissores,

mas [FC] citou restricdes legais das proprias bandeiras, a exemplo do que ja aconteceu com o 3DS.

Gean (Caixa) passou atualizacdo: ja ativo para crédito (+multiplo) na Visa e MC, Elo entrou em 28.02.
Tokenizacao do cartao virtual a partir de Mar/24 para todas as bandeiras, trabalhando no PP e C2P.

Registra que uplift entre PAN e token é de cerca de 20%.

_
abecs

MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN
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Proposta Geral
e Bévhch-r‘hérk

Desenvolvimento de um Dashboard de tokenizacdo para emissores filiados a ABECS

Criacao de ferramenta para acompanhamento de indicadores mensais que possibilite
comparacdes (benchmark) entre emissores e seus pares (“peer groups”) em:

* % provisionamento (% de sucesso na concessao de credenciais a partir de cartdes ou PANS)
* % autorizacoes processadas (% de token x PAN sobre a quantidade total de transagdes processadas)
* % autorizacao aprovadas (% de sucesso na autorizacdo de transacdes tokenizadas)

O intuito de trazer esses dados na forma de um dashboard é dar visibilidade as
melhores praticas de tokenizagcao por meio de indicadores de desempenho, de modo
a estimular os emissores a melhorarem seus processos e atingirem melhores
resultados finais.

Kb
MATERIAL CONFIDENCIAL E DE USO EXCLUSIVO DOS ASSOCIADOS ABECS - NAO DEVE SER COMPARTILHADO FORA DO GT 3DS/TOKEN



Dashboard de Tokenizacao RS -
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Dashboard e consideracoes finais 03.04.24

Registro de comentarios dos participantes

Gean (Caixa): implementando cartdes virtuais na tokenizacao e avaliando o push provisioning para e-

commerce no 3T24. Milena (Pan): certificacbes em andamento, PP pestimado para o mesmo periodo.

Cegali comentou que, para demais praticas, sera preciso revisar quando 0s emissores que estao
pendentes em algumas delas (principalmente na recusa de provisionamento por auséncia do CVx e de KPIs,

um tema cronico dentro do GT) conseguirao atendé-las.

Cegali mostrou evolucao do dashboard de tokenizacao (benchmark) e levantou a questdao para
emissores que nunca reportaram (ou estdo sem reporte ha mais de 6 meses): € uma dificuldade técnica?

E como fazem hoje a gestao da tokenizacao sem um BI estruturado?

Ednei (Porto Bank): perguntou quando terao acesso ao dashboard, Cegali indica que ele ja pode ter
acesso a esta versao atual (arquivo *.pbi), bastando que baixe o Power BI viewer da Microsoft Store.
Trigo (Fiserv) pergunta se TR-TSPs também terao acesso ao dashboard, Cegali informa que

K
poderiam ter, mas que nao terao identificacao de emissores (formato 100% anonimizado). abecs
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