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CONGRESSO DE MEIOS ELETRONICOS DE PAGAMENTO

GESTAO UNIFICADA DE FRAUDES

Dener Souza — Diretor de Risco da Visa do Brasil
Marcio Dutra — Gerente de Prevencao a Fraudes do Itau-Unibanco
Wellington Senise Filho — Consultor de Prevencao a Fraudes da Getnet



Desde abril/2024,
a Abecs tem
atuado em

trés frentes para
aumentar a
eficiéncia no
setor

CONGRESSO DE MEIOS ELETRONICOS DE PAGAMENTO

Investigacao de praticas irregulares

Servico de investigacao e monitoramento de
praticas irregulares por participantes do
mercado

Gestao unificada de fraudes

Desenvolvimento de base compartilhada de
fraudes e irregularidades entre os elos da
industria de cartoes

Servico de padronizacao e auditoria

Padronizacao e homologacao de auditores para
aplicacao da auditoria do Selo Complementar
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Nosso atual sistema contempla varios Colegiados ~CMEP

Forum de Combate a Irregularidades e Fraudes

. - n o Férum de Padronizacao
: . Comissao de Supervisao e Auditoria
Foco em Estabelecimentos Comerciais ! ! .
credenciador/subcredenciador/emissor

Deliberacao sobre Deliberacao sobre Novas oportunidades de
irregularidades de ECs participantes a serem auditados padronizacao (e.g., PAT)
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Sistema Completo ”CMEP
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Definigcao Deteccao Priorizacao e Deliberacao Monitora-
de escopo (Canal denuncias, Confirmagao (Emissores, mento
monitoramento (Mystery Credenciad.,
de sites e URL ﬁ“ Subs e ECs
@?’ Shopper) )
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Definigao Deteccao Deliberacao Monitora-

(Inputs das instituicdes) (Em casos extremos) mento

FRAUDES




Investigacdo de pratlcas |rregulares ~CMEP
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Investigacao de praticas irregulares CMEP

Deliberacao
(Emissores,
Credenciad.,
Subs e ECs)

01. Aspectos Operacionais Minimos (Bacen 150)

02. Prevencao a Fraude
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03. Continuidade de Negdcios

04. PLD/FT
ESCOPO

05. Seguranca da Informacéao DO SELO
ABECS

NOTIFICACAO

06. Processo de Disputa e Chargeback
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DESCREDEN.

AUDITORIA
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Fluxo de Auditoria sob Demanda via Comissao =CMEP

Deteccao e Confirmagao
de Irregularidades e
Fraudes (Férum)

Deliberagao e
Monitoramento sobre
Participantes envolvidos em
Irregularidades e Fraudes

Deliberagao e
Monitoramento de
comunicagoes enviadas
aos Participantes

CONGRESSO DE MEIOS ELETRONICOS DE PAGAMENTO

Comissao composta apenas por
Bandeiras:

AMERICAN
mastercard.
EXPRESS .

Celo VISA

Deliberacao e
Monitoramento da
Auditoria sob Demanda

Avaliacao dos Resultados
da Auditoria pelos IAPs




Fluxo de Comunicacao aos Participantes
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Encaminhamento Notificacgdovia Comunicag¢ao sobre Escolhado
de evidéncias IAP envio da notificacao Auditor

Avisar empresa-alvo
de que ela precisara
escolher uma das
auditorias
homologadas

Comissdo Abecs

Encaminhar
evidéncias as
Bandeiras sobre
possiveis
irregularidades

Comissao

Avisar empresa-
alvo sobre possivel
irregularidade e
solicitar evidéncias

Avisar Comissao
(Abecs) sobre o
envio da notificacdo

o a empresa-alvo
e plano de agao

IAPs IAPs
(individualmente) (individualmente)

Objetivo

Formato

Remetente

Empresa-Alvo
(Participante)

IAPs Empresa-Alvo

(individualmente) (Participante) Comissao

Destinatario

Copias

Lista de empresas
homologadas

Evidéncias pertinentes a Evidéncias pertinentes

Anexos
cada IAP a empresa-alvo

7 dias para escolher

30 dias auditor

Prazos

®

Conexdao com
Auditor

Conectar
empresa-alvo
com auditor
homologado

Comissdo Abecs

Empresa-Alvo
(Participante)

Auditor
homologado

= CMEP

CONGRESSO DE MEIOS ELETRONICOS DE PAGAMENTO

®

Contatodo
Auditor

Iniciar o processo de
auditoria,
solicitando dados e
organizando
cooperacao

Auditor homologado

Empresa-Alvo
(Participante)

)

Conclusoes do
Auditor

Consolidar e

compartilhar

conclusdes da
auditoria

Auditor homologado

IAPs Solicitantes
(individualmente)

Relatério final
(por IAP)




Resultados das investigacoes de praticas - CMEP
irregulares IVI NNNNNNNNNNNNNNNN

SAQUE DO LIMITE DO CARTAO

350 111 15

empresas detectadas de 126 casos acoes monitoradas
via monitoramento de confirmados com participantes
sites via Mystery Shopper Abecs afetados

PGTO COM CARTAO DE CREDITO EM SITES DE APOSTAS

2

80 52

empresas estao empresas analisadas casos confirmados de
autorizadas a operar no via Mystery Shopper transagdes com cartao
Mercado Regulado crédito



Gestao Unificada de Fraudes

degéder

Em julho/2024, o fornecedor Data

Rudder foi escolhido como a
empresa mais adequada para
estruturacao da base compartilhada
de fraudes e irregularidades

=CMEP
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Gestao Unificada de Fraudes

Meus registros Novo registro “

0c

Filtrarindicio Tentativa defraude

Limparfiltros
Alerta de ameagas

IDdo registro Classificagio Executor Data da ocorréncia

d-dec3-acdd-2el
9240c8¢1-e7a4-47e0-aeb1-654320c39f6a 0 11:00:00
9edcca28-cobe

20167c16.2
2/0001-78

QAteste LTDA
0539dfdf-3a55-4b9c-a01f-a1dda578a458 02/09/2024 35 12:00:00
74.376.682/0001-78
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