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« Atividades & Entregas Realizadas (2022-23) &gne‘)ﬁ n *vjf

@  Autenticacao N

- Tokenizacgao
« Ambos

« GT Tokenizacgao

« Modelo de atuacgao a partir de 2024

@ . GT 3DS
« Recap do GT 3DS

- Finalizacao das reunides quinzenais
« Continuidade das atividades de ‘bastidores’

_
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/Entregas Realizadas @

No ultimo biénio, o projeto contemplou os seguintes entregaveis*:

« Guias de Melhores Praticas

« Trackings de readiness

- Painéis de indicadores + Escalas de praticas (‘skills")

« Dashboard centralizado de tokenizagao

« Conducao de Subgrupos (Processos, Credenciadoras, Comércios)
« Organizacao de webinars e comunicacao

« Proposta final para a autorregulacao 3DS

« Revisao de melhorias de processos

« Recomendacdes de melhores praticas (ex.: cartdo virtual, device fingerprint, etc.)
- Levantamentos sobre perfis de uso e praticas adotadas
« Testes coordenados

« Diagndstico de falhas (‘merchant cancel’)

» Consultorias pontuais (1° nivel) -

(*) Ndo abragente, listadas apenas atividades-macro a b e C S
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' Comité de ca0 Seguranca & Fraude

Estrutura & Cronograma macro nul',ech
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LEANDRO Garcia

Comité: Papel Estratégico (direcso)

GT: Papel Tatico (acso) 1
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Consultores Nutech

FABIO CEGALI

Coordenacao geral do Projeto (PMO)

MILTON NAKASHIMA

Consultoria técnica

JOAO MATHOR
- S Especialista em Produtos Digi\%s

|
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TIAGO BORDIGNON |

\
Especialista em Payments ‘\
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/ GT 3DS .

. A\
Participantes Dot

\
Objetivo: Participa¢ao de todo o ecossistema envolvido, com foco em expansao coordenada do protocolo ”

Adquirentes: illl!-ll!ll Cielo @Pagsf-’guro

Bandeiras:

D cecoar viavarejo  [3recargapay

Comércios: —— .
@ Microsoft PicPay

Emissores: ﬁ

il )4 (W sen PagBank
bradesco CAIXA @ g

=1 (&)
| apecs. Nutech

22 Participantes Diretos
3Q20

Organizacao:

_
abecs
e



/ GT 3DS
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Participantes 22D
(\?3;¢’
Objetivo: Participa¢ao de todo o ecossistema envolvido, com foco em expansao coordenada do protocolo s Claré’-
adquirentes:  @lyen  cielo (@ Pagseauro worldpay  TISEI'V. & hotmart

Kabum!., (2 iti

Bandeiras: @ @ rmostercard VJSA Mmagacu .
Créﬁégy EiE.é‘
................................................................................................................................................................................................................................. M@NETIZZE .
' o G | . mov(da
decolar V'd Ejrecargapay dqﬂtl . oogie PavPal amazon vIivO . 4 %
Comércios: y ~— FacilPay" sky \

BS Microsoft PicPay EEBANX globoplay &5 AuTOPASS if::d GOL =TIM [-J-agqtur- dec"mii
.................................................................................................................................................................................................................................. cgc

: Bonca BANCO . .
m%m a & @ oricnAL Baﬁsm c) credsystem  Carrefour (§  ¥¥sicooB PAN a Sicredi bSZ ( » J‘ﬁ-‘ TURBI
. .com
Emissores: ﬁ

©  carxa @ [ INter 2clze Grna B BWE Hbmg S o

bradesco 2
---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- '—deu
Provedores ACS: C CGI’QIQ(;H @O tasgroup ggggado

—~ Q@ 52 Participantes Diretos + 32 Indiretos (G20) O

2Q22 -




Sinalizador de Readiness 3DS2 Emissor

ACEITACAO Analise
PLENA Comercial

Teste Produtivo
(parcial)

Teste Produtivo Analise
(parcial) Comercial

Testede

Desenvolvimento .
Interoperabilidade

Interoperabilidade

Teste de Desenvolvimento ,

VISA

iy ' {

VISA

H”V} Planej Planej
Out/20 Out/20

. mastercard

. mastercard

@ i H”V} Planej Planej 4
Out/20 Out/20

VISA .

VISA

Replanej y
TB

. mastercard
D

. mastercard

] -
bradesco o) oy
I

E Teste | Roll out
G em Plod: 14109

©

[
bradesco

VISA

VISA

Replanej y
4Q20

CAIXA @ mostercard

. mastercard

6 Roll out
Final

CAIXA

VISA

VisA
=

. mastercard

. mastercard

VISA

VISA

@ mostercard

. mastercard

Novo teste autl]‘

VISA —

VISA

@ oo

@ oo

. mastercard

. mastercard

% I
@ rostarcord ‘ ‘ _’ Roll out Final ‘

até 30/09
I

@ mostercard

eUR‘BINHL H”V} Inicio de testes I‘
i !

. mastercard
(30/09)

. mastercard

& tRiGINAL

* OBS.: Bradesco pronto para ELO, aguardando a¢des da bandeira

SEMANA ATUAL

Ultima atualizagdio: 22-09-20




BINs Ativos no 3DS (“visio share”)
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Crédito Débito Multiplo' ota

Total BINS Ativo Elegivel Ativo Elegivel Ativo Elegivel Elegivel % Total
BANCO DO BRASIL 1 1 6 6 25 25 57

100%

BRADESCO 37 16 28 97 50%

ORIGINAL 4 80%

SANTANDER 100%

NUBANK 75%

PAGBANK 4 50%

ITAU 2 100%

CAIXA 28 28 100%

Total 310 127 242 921 72%

% Ativos 34% 91% 93% 72%
Ultima atualizacdo: 22-09-20
Importante: Considera somente a quantidade de BINs habilitados / Total de BINs elegiveis. Neste cenario ndo pode ser feita a leitura de share de

quantidade de cartdes (ex.: caso 1 BIN de alta quantidade de cartGes ndo esteja habilitado pode parecer um cendrio mais favoravel que o real. Por
outro lado caso BINs de baixa quantidade de cartdes ndo estejam habilitados pode parecer um cendrio menos favoravel do que o real.)

(1) Total Ativo e Total Possivel = Soma de BINs por produto (neste cendrio os BINs multiplos s3o contados 2x, 1 como
crédito e 1 como débito. Dados obtidos junto aos emissores.




Emissor

BRADESCO
BRADESCO
BRADESCO
BRADESCO
BRADESCO
BRADESCO
BRADESCO
BRADESCO
ORIGINAL
ORIGINAL
ORIGINAL
ORIGINAL
ORIGINAL
MNUBAMEK
NUBAMK
NUBAMEK
NUBAMNK
MNUBAMEK

493116
499864
400473
400475
405894
407618
409600
409601
234540
534543
523400
537110
531372
516292
516230
522688
554865
516230

Multiplo
Mualtiplo
Crédito
Multiplo
Débito Puro
Crédito
Mualtiplo
Mualtiplo
Multiplo
Multiplo
Multiplo
Mualtiplo
Mualtiplo
Multiplo
Multiplo
Multiplo
Mualtiplo
Mualtiplo

* Conforme informagdes coletadas dos emissores

2 2 W0 2222 Wwnwn 2 Wwwnwn

Em produgdo desde 03/06/20
Em produgdo desde 03/06/20

A ser ativado num prdximo lote
Em produgdo desde 03/06/20
Em produgdo desde 03/06/20
Em produgdo desde 03/06/20
Crédito disponivel para teste desde 08/06, débito até 05/Jul
A ser ativado futuramente

A ser ativado futuramente

A ser ativado futuramente

A ser ativado futuramente
Disponivel para testes
Disponivel para testes
Disponivel para test~-

A ser ativado futuralBINS

A ser ativado futurar =

=IORIGINAL
MC
-ISANTANDER
MC
Visa
-INUBANK
MC
Total geral




Resumo Executivo - Readiness 3DS2* Comércio

AMERICAN]
EXBRESS

. mastercard

VISA

COMERCIO

Débito Crédito

Crédito

Débito Crédito

Débito Crédito

. decolar

Projeto
2H/20

TESTADO

PRODUCAO PRODUCAO

PRODUCAO PRODUCAO

B® Microsoft

EM TESTE
FINAL

EM TESTE
FINAL

EM TESTE
FINAL

TESTADO

@ PagSeguro

Roadmap
2021

Nov/20

Set/20

Nov/20 Set/20

Nov/20 Set/20

PicPay

Roadmap
2H20

TESTADO

Roadmap
2H20

TESTADO

[$]recarga

Ajustes SDK
TBD

Ajustes SDK
TBD

PRODUCAO PRODUCAO

PRODUCAO PRODUCAO

~S

viavarejo

PRODUCAO
Datafinal: 12/10

PRODUCAO
Datafinal: 12/10

PRODUCAO
Datafinal: 12/10

PRODUCAO
Datafinal: 12/10

[
EBANX

TESTADO

Planej
4720

PRODUCAO

Planej
4720

PRODUCAO

dafiti

Planej
4720

Planej
4720

PRODUCAO

-

-

20O

”
»

”

-

20

s

. ~ (. Ultima atualizagdo: 22-09-20
* Conforme informacgdes coletadas dos comércios ¢

PRODUCAO = EMV 3DS em produgdo para no minimo 1 emissor e ndo necessariamente com todas as transa¢des enviadas para autenticacio




Painel de Testes Coordenados

g O
Participantes »6 il
BANCODOBRASIL bradesco

Wbk | @ORIGINAL

decolar C&D(V) C&D (V) C &D (V& MC) c&b(mc) Testes D (MC) - Ago C — testes reprogr.
Testado, Testado, em Producio Testado, em Produgio Testado, em Produgdo Testes C (MC) - OK D-TBD

<o A
P ~§

ﬂrecarga )3V C&D (V) C&D (V) C&D (V&MC) C &D (V&MC) C&D (MC) Testes D (MC) — Ago
- e Testado, em Produgio Testado, em Produgdo Finalizando testes Testado, em Producio | Testado, em Produgéo C (MC) - OK

A

™\

pE| p C - Roadmap 2H20 C - Roadmap 2H20 C - Roadmap 2H20 C - Roadmap 2H20 C - Roadmap 2H20 Testes D (MC) - Ago C - Roadmap 2H20
Ic ay D - Testado D - 2a rodada 26/06 D - Testado VCAS D - 1a rod sem 15/06 D - OK - sem 25/05 C (MC) - OK D-TBD

| || M . ft Revisdo técnica Testes D (V) - OK Revis3o técnica Testes débito V-M Revis3o técnica Testes D (MC) - Ago Revisdo técnica
. I C rO SO Standby Testes C (V) — 26/08 Standby 26/08 Standby € (Mc) - TBD Standby

PEND BINs j\7

N
/\/— C&D (V) C&D (V) C&D (V& MC) C&D (V&MC) C&D (MC) Testes D (MC) - Ago € (MC) - 19/06
Testado, em Produgdo | Testado, em Producdo (on going) Testado, em Produgio | Testado, em Produgio € (Mmc) - oK D (MC) - TBD

viavarejo 1

K Testes D (V) - OK Testes D (V) - OK Testes D (V) - NOK Testes D (V) - OK Testes D (V) - OK Testes D (MC) - Ago Testes D (V) - TBD
E BAN X Testes C (V) - TBD Testes C (V) - TBD Testes C (V) - TBD Testes C (V) - TBD Testes C (V) - TBD Testes C (MC) - TBD Testes C (V) - TBD

d G f iti Testes D (V) - OK Testes débito V-M TBD Testes débito V-M TBV TBV

Testes C (V) - TBD 2 01/09 * 26/08

* Finalizados (etapa técnica autenticacdo): * Em andamento /
= Decolar + Itad: apresentacdo comercial ok = RecargaPay + Itau: a finalizar (visa Deb)

= Decolar + PagBank (C) reteste em 24/09 Via Varejo + |tau: aguardando Adyen

= Microsoft + Bradesco: finalizado (débltO) Dafiti + Santdr/Bradesco: em andamento
Microsoft + Santander: on going (débito)
Decolar + Bradesco (ELO): testes (débito)

{? Ultima atualizacdo: 22-09-20
Legenda:
CONCLUIDO

PENDENTE
PROGRAMADO
TENTATIVA

STANDBY EMISSOR




Status Geral de Squads

Inicio GT Abecs

Testes Coordenados e Readiness

> Testes coordenados e Readiness dos participantes

Plano de Comunicagao

> Comunicagdo ao mercado com foco na expansd@o e experiéncia
positiva do usudrio (UX)

Risk Based Analysis
> Qualidade nas informagdes do Comércio (Requestor Risk Information) e
andlise efetiva pelos Emissores com foco em aumento de autenticagcdo

silenciosa

Indicadores de Conversdao/Autorizagdo

> Criagdo de dashboard com KPIs gerais para acompanhamento
de evolugdo de volumes e definicdo de standards minimos

Experiéncia do usuario (UX)




Acoes de Comunicacao: Redes Sociais

Impressdes: 831 mil

Video Views: 62 mil

Clicks: 10,5 mil

Like, Coment, Share: 1,4 mil

19/10

s

Semanade

C =
NOVO PADRAO DE
SEGURANCA 3DS 2.0

P Estamosbastante
otimistas com

0PROTOCOLO DE
SEGURANCA 205 2.0

E AFORMA M RAPIDA
E SEGURA DE AUTENTICAR
UMA TRANSAGAO COM
CARTAO NO E-COMMERCE
EAPLICATIVOS

—

R
mRer

almplantagdo donovo

ndice de autorizades

transagdes e umamelhor
‘experiéncia de comprapara
nossos centes. 1§

#SegurancaDlgita[

0 novo protocolo de
seguranga para compras
online 3DS 2.0 faz anélise
de até 100 informacdes
para transacdes mais
seguras no ambiente virtual/
— J
¢

S

-—

JA ESTA EM VIGOR 0 PROTOCOLO 3DS 2.0
QUE TORNA AS COMPRAS ONLINE TAD
SEGURAS QUANT(| RESENCIAIS

COM CHIP E SENHR

-
lﬂm

CONHECA
AS ACOES DO

GRUPO DF° O

TRABALH
30520 5%

DAABECS *°

s 2 par
participagio

e
305 2.0

17/ as16h

AUTENTICACAO _
COM O NOVESADRAO
DE SEGURANTA
PARA COMPRAS
PELA INTERNET

Participantes

Microsoft

’

RecargaPay

A




ABECS

inario

3
>

icacao

Acoes de Comun




Sprint Black Friday Débito 2020

Prontidao de Emissores para a Black Friday

Readiness
até Nov/20

cvv

Dinamico Em Produgao

BANE%;RASIL @ & M

bradesco

VISA

|| @ 6RiGINAL
: f—

g

BRASIL

bradesco

@ . cAIXA

Maiores emissores prontos para aceitacao de débito na Black Friday!

(M Aceitacio de cartdo de débito através de utilizacdo do CVV Dindmico




Subgrupo RBA )

Aniélise Qualitativa A\

Por 3DS Requestor x 3DS Server m Celular m CEP
CEOCRETREED — = - % e = w

Varejo 375%  100% 982% | 0% 0% | 100% 992% 100%  89,7%
( EC2 Sim Digital GL 225%  100% 952% 99,4% 953% 100% 97,0% 99,9% 88,3%]
EC3 Sim  Turismo L 27%%  100% 94,0% | 0% 0% | 100% 994% 99,3%  94,1%
EC4 Sim  Payments . 20%% 100% 987% |, 0% 0% ! 100% 989% 60,8%  959%
( ECS5 Sim Entertainmt g 1,5%% 0% 0% 0% 0% 100% 0,10% 0% 0% ]
EC6 Sim  Varejo 6L 0,5%  100% 97,9% 54% 952% | 100%  100% ! 100%  98,2%
EC7 Sim  Mobilidade w  16%  100% 966% | 0% _ 0% | 100% 97,8% | 0% 0% |
EC8 Ndo  Varejo 66 29%  100% 99,2% 0% 0% | 100% _100% ! 100%  95,9%
EC9 Nio  Financas L 06%  100% 03% 0% 0%  100% 94,1% 100%  0,3%
EC10 Nado Entertainmt g 0,4% 100%  97,7% 0% 0% r_lo-o%-_l_oc_)%— 0% 0%

Campos adicionais: browser|p "bzowsezIB": "34.95.146.4",

"browserJavaEnabled": fal=se,

"authenticateRequest™: {
SDKAppID "browzerLanguage": "en-Us", "SdEAppID": "357952dc-4039-41f2-8b4d-Tc35ecddcdlE™,
"browserColoxrDepth™: "247, "sdkMaxTimeout™: "20",
"hrowserScreenHeight": "720M, "sdkReferenceNumber™: "3DS_LOA SDK MICO 020100 00282
"sdkTransID": "f4769£90-96£9-1leb-aBec—9dcT0943603a"

"browzerScreenWidtch™: "12307,

"sdkEphemeralPublicEey™: {
"hrnwaserTZT: T1ROP .

"kry™: "ECT, 18




RBA: um case de sucesso =)

Visdo: Jan/21

Autenticacao

SOLICITAGOES 36,5
AUTENTICADAS
(# mil) 78%

SOLICITAGOES

MO 10,0
AUTENTICADAS o
# mil) 22%

DESAFIOS
FUTENTICADOS
(# mil)

v Confirmacdo do e-mail e celular do cliente pelo EC
v Alto volume de participacdo do Cartdo Online nas transacdes (44%)

v Politica de prevenc3o a fraudes diferenciada para o Cart3o Online

Autorizagao
TOTAL DE TRANSAGOES 26,3 TRANSAGOES 8,2
TRANSAGOES 34,5 APROVADAS NEGADAS
(# mil) (# mil) 76% (# mil) 24%




Subgrupo KPIs: ‘funil de conversao’

Total de pedidos (1)

100

Frictionless (1a) Rejeitadas (1b)

15 26
Decis&o automatica v

... Desafiadas (2)
59

_ Com sucesso (2a) Sem sucesso (2b)
Decisdo com ‘step up’ 12

N&o concluidas (2c)

Sem decisédo 36




Subgrupo UX

Modelos de Recorréncia:

Provisionamento:

MIT
ZERO DOLLAR

Acontece quando o cliente
cria uma conta no
comércio ou faz
manutengao do card on
file.

Nesse momento fazemos
uma “zero dollar auth” (ou
uma transacao de pequeno
valor, casoo bancoouo
adquirente nao suportem
zero dollar), que é
revertida em seguida.

Nesse momento, o uso do
3DS é opcional. O objetivo
€ apenas checar se o
cartdo é valido e esta em
condicao de uso. Nao
existe risco financeiro.

Modelo 1 (B2C): “mesmo valor, mesma periodicidade”
- - £obram;a do mesmo valor a cada ciclo, independente do uso. Ex.: assinaturas, streaming, etc.
|

S101  S10 S10 $10 $10 $10 $10 DDD

I
[
[
[
I ) wmiT MIT MIT MIT
[
[
[
[

I“> | Tip 3DS

|
Modelq 2 (B2B): “valor diferente, periodicidade diferente”
Copranga de valor variavel, de acordo com o consumo a cada ciclo. Ex.: servicos de hosting, etc.

é&ﬁ%ﬁé@bb

3DS

I
MOdE'O :?o (B2C ou B2B): “mesmo valor, periodicidade diferente”
I Cob{anga disparada quando se atinge um certo nivel de consumo. Ex. antncios pagos, etc.

I S10 | $O S0 $10 SO $10 S0 S0

P T o T W 3

22
IClT___I MIT
|- > o | 3DS

I
[
= = ==

(1) Alinhamento entre bandeiras e emissores
(2) Prazo de ajustes por emissor

=> Acoes:




Recorréncia Débito Autenticada (Brasil)

Adicao de cartao:

¢ Portador: Presente
e Autenticagdao: Nao mandatdria
e Verificacao de conta

* Transacgao de valor Zero

e Flag: FIRST
¢ Movimentacao financeira: Nao
e Liability: N/A

* POS Entry Mode: 01
¢ POS Environment: C

12 transacao com Recorréncia e transagoes
autenticagao subsequentes

¢ Portador: Presente ¢ Portador N3ao Presente
e Autenticacao: Requerida 3DS2 e Autenticagao: Nao Requerida

® Estabelecimento autentica o e Estabelecimento solicita
portador do cartao armazenado na autorizacdo com credencial
FIRST armazenada e autenticada na

- primeira transagao autenticada.
e Flag: "USED" / "RECURRING" e Flag de "USED" / "RECURRING"
e Movimentagdo financeira: Sim * Movimentacdo financeira: Sim
e Liability: EMISSOR e Liability: MERCHANT

¢ POS Entry Mode: 10 * POS Entry Mode: 10
¢ POS Environment: R ¢ POS Environment: R



Status de Iniciativas (Definicbes DirEx)

”
FEV MAR ABR MAI\,JON JUL

Aceitacao Plena 3D - GT Semanal /
Roll out Emissores (Débito) — Readiness (Emissores e BINS) L

Roll out Emissores (Crédito) - Readiness (Emissores e BINSs)

Aumentar a autenticacao silenciosa (Crédito) - SGT RBA

Monitoramento (quantitativo e qualitativo) das informacées ECs
Acompanhamento de Scores de Risco (DS e ACS)

Expansao de utilizacdo do protocolo nos Comércios - SGT Credenciadoras
Criacdo de Subgrupo de Expansao Gateway + Credenciadoras

Plano de acdo para conversao de: novos comeércios + c/ alto indice de CBK
Aumento das taxas de conversao - SGT KPIs

Definir metodologia de apuragao da conversao de autorizacées (90%)
Definir metodologia de apuragao da conversao de autenticacdes
Acompanhamento das conversdes para estabelecimento do threshold
Comunicacao do protocolo ao mercado - SGT Comunicagao

Definir nova régua com os prazos de mandates e sunsets

Criacao de Normativo Abecs para o 3DS

Propor, validar com o GT e submeter para a aprovagao ABECS

Com pendéncia € Emandamento  +/ Finalizado




Subgrupo Credenciadoras

Ultima reunido (09/03): MATRIZ DEFINICAO CONCLUIDA

ADQ Bl  Tipo/Porte [ Receptividadf  Setor Bl Tktmed B CBK®6
Cielo Middle Servigos
Cielo Middle Servigos
Adyen Atacado Digital
Rede Middle Digital

Critérios de Selecao:

Tipo Receptividade Setor Tkt Med CBK eM Produto

Atacado (1) Baixo (1) Varejo (1) <100 (1) <1% (1) CouD (1)
Middle (2) Médio (2) Servicos (2) | >100(2) | 1%<X<3%(2)| CeD (2)
Alto (3) Digital (3) >3% (3)

Adyen Atacado Alta Varejo 403 2,9% C
Rede Atacado Alta Varejo 160 2,1% D/C
Adyen Atacado Baixa Digital 241 1,7% C
Adyen Atacado Alta Digital 61 0,9% D/C
WorldPay Middle TBD Digital 500 0,1% C
WorldPay Middle TBD Digital 800 0,9% C

* PagSeguro: ‘externaliza¢do’ ndo concluida




Subgrupo Credenciadoras

z’; \\
o
’

A\

Status G20

Definicdo G20 Projeto de Integracao

Contato Comercial Alinhamento EC Preparagao Desenvolvimento
Merchant Setor Status

Comercial Agend Alinh | Oferta Decisdo Kick-off| Credenciais Material Entendimento| Defini¢do Impl F-end Impl B-end
Al T.Molina  Logistica Dev i 25/mar 03/abr

A2 Wellington Payments ;25/mar 09/abr§
illl!.ll!l'l Philipp Logistica EZS/mar 06/mai
A4 Marina Mobility ;25/mar 26/abr
A5 P.Ladges Varejo ;25/mar 26/abr

Cc1 Soraia Varejo 04/mai

Cc2 Marcela Edutain 14/mai

c3 Rodrigo  Facilities : 12/abr

ca Andrea Telecom 13/abr

c5 Weckley Edutain 13/mai;

G1 V. Tuma Turismo 21/mai§

G2 F. Leite Subcred 13/mai
G3 F. Neri Estac :

G4 W. Martin  Educagdo

G5 W. Martin Editora

R1 Marcos B Payments 09/abr 26/abr 26/abr 507/mai
R2 Yasmin Varejo 509/abr 06/mai

R3 Adriana Eletrénicos 09/abr 27/abr

R4 Tayro Gaming - pLYE TS

R5 Paulo Subcred 09/abr 28/abr

Ultima atualizacdo: 18-05-21




Sinalizador de Readiness 3DS2 Emissor A\
A
-
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BINs Ativos no 3DS (“visio share”)

Puro Crédito

Puro Débito

Muiltiplo

v 4
Total L

Ativo  Elegivel

Ativo  Elegivel

Ativo  Elegivel

%
Elegivel Total

BANCO DO BRASIL

10 10

6 6

38 38

92 100%

BRADESCO

58

25 25

60%

ORIGINAL

80%

SANTANDER

100%

NUBANK

100%

PAGBANK

100%

ITAU

100%

CAIXA

NR

C6 BANK

CREDSYSTEM

BANRISUL

INTER

38

REALIZE

2

2

CARREFOUR

11

11

Total

327

127

271

996

% Ativos

40.7%

100%

99.6%

80.2%

Importante: Considera somente a quantidade de BINs habilitados / Total de BINs elegiveis. Neste cenario ndo pode ser feita a leitura de share de
quantidade de cartdes (ex.: caso 1 BIN de alta quantidade de cartdes ndo esteja habilitado pode parecer um cenario mais favoravel que o real. Por
outro lado caso BINs de baixa quantidade de cartdes ndo estejam habilitados pode parecer um cendrio menos favoravel do que o real.)

(1) Total Ativo e Total Possivel = Soma de BINs por produto (neste cendrio os BINs multiplos sdo contados 2 vezes: 1 como

crédito e 1 como débito). Dados obtidos junto aos emissores.

Ultima Atualizacdo: 18-05-21

5
2%

\
A




Benchmark Emissores: Melhores Praticas

'Skills' EMISSORES

305 I N N N B B B T

Data management & KPIs Adequado Adequado Adequado Alto

Controle Andlise de issues e tendéncias Média
LTI (il (troubleshooting & estratégias)

Foco/énfase em melhorias & evolugdo Adequado Adequado Adequado Adequado Bom

Niveis de conversdo observados:
Alta: > 80% »
Média: 40 a 70% Média
Baixa: <30%
Performance

Geral

PONTUAGAO EM 'SKILLS 3DS'
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Status de Testes Coordenados (wip)

Informar o status dos testes entre emissores e comércios para produtos/bandeiras ja habilitados pelos emissores.

= a‘ ‘ 70 Carrefour () sICOOB Q) credsystem ) PagBank @ iicAL
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Ultima atualizagdo: 02-05-21
TBO Aser aberto para testes m Disponivel para testes
HOLD Em espera SOFT Em 'soft launch’
TEST Em testes PROD | Em producao!




Assuntos em Andamento (Interesse Geral)

Resp Assuntos Gerais

Retomada de Atividade no 3DS

Status

* Atividade ok (exceto para Bradesco)
Reunido de (re)alinhamento

Cred Distribuicdo do Account Type P

Adyen, Cielo e Fiserv— OK
Pendente: Rede e Getnet

Adyen  Correcdo do bit 60.11 Elo P

Confirmagao de data para fix

Getnet Erros de “bad request”

Em andlise pela area técnica

Rede Erro 204 + criptograma P

Em andlise pela area técnica

Nubank Duplicidade de challenge P

Em analise pela area técnica (desde Nov/20)

RecargaPay Versao divergente AReq x Creq P

Definicao de prazo para correcao

Santander BIN com alta rejeicao 2R

Analise sobre rejeicao acima da média

PagSeguro Data para “externaliza¢do” P

Em testes. Status para readiness definitivo

EBANX Selecdo de BINs no checkout P

Pedido feito a EC + Credenciadora em 30/08

Legenda

P . Menos de 1 més

* P _ Entre1le 3 meses

2.P.> Mais de 3 meses




Assuntos em Andamento (Interesse Geral)

Assuntos Gerais

Fi%
69
49%49%
|47

jan/21

69%

66% T 6%
6056 L
56
0% 51
48%46%
% 43%
ﬂ
abr/21 Total

mar /21

68%
53% o
935
45%
42
few/21

M Emissor A B Emissor B | Emissor C B Emissor D HEmissor E

* Confeccao de modelo ABECS\/

N h T ilh KPI o~
utec ermo para compartilhamento KPIs g




Subgrupo KPIs

Visao Credenciadora

1. Authaémcauon Response (ARes) 2. Challenge Response (CRes)
ror
3%
i Error
Not Authenticated %

Frictionless

Challenge

Authrate autenticadas
5%

tirando recusas por
fahta de saldo: 91%

I Authrate média geral débito: 69% l

3DS2 - Performance

Visao Adyen

Débite

B Sem 3D52 B Com 3DS2

Banco A Banco B Banco D Banco E Banco F Banco G*
B Auth Rate cem 3DS2 W AuthRate com 3052 “Esle banco 1em o maior ndmero de transages,

puxando o resutadd global para cina




Proposta do Painel de Indicadores 3DS

Autenticagdo Total
(bem sucedida)

(Y+A)

% Frictionless com
stand-in
(A/(Y+A))

% Frictionless sem
stand-in
(A/(Y+A))

% Autentica¢do 9% Abandono Tempo ompletar
aprovada com challenge tran
challenge g

\

Stand In®M /
\ 7/ Erros 1

(WA & | |
/‘besafiadas ©1

N3o concluidas ("‘”) Sem sucesso ¢

V V
Com sucesso

74,5% autorizadas

Conversao firal --> 49

\
( D‘G?}

Variagdo: autorizagdo autenticada

vs ndo autenticada
Frictionless, Stand-in e challenge




Benchmark Emissores: Melhores Praticas

'Skills’
305
oOnboarding sistémico de ECs:
5F-5em filtragem
FP -Filtragem posterior
FA -Filtragemanterior

BiMs atives 305 x na bandeira

Disting3o entre produtos

Rejeicao upfront LX)

Rejeicio persistente [BINs):
alta: =70%
media: 20a 0%

O = o WAAF

Data management & KPk

Analise de issues e tendéndas
{troubl eshooting & e strat égias)

Foco/Enfase em melho rias & evwolugio

Miveis de conversao obse ruados:

alta: >80%
Media: 402 70%
Baxz<i0%

P'CINTLIM;ECI EM "SILLS 305"

|z [ A | x | v | w | c [ o | ¢ | 8B | 6 | E

DESTAQUES

ﬁ4
Emissor A SZ‘E
- Nov: 27 (3¢

)
u*l
Emissor B 3?%
- Nov: 31 (29)

ﬁl
Emissor C 3?%
- Nov: 26 (49)

1
0p=
- Nov: 27 (39) —
1
2 (|
(=
- Nov: 37 (19

Emissor F

Emissor G

Emissor Y 2(‘

- Nov: 24 (59)
- Mai: 22 (69)

Emissor E

RVi={
1=

- Nov: 37 (19

- Mai: 38 (19)

=1
=
Emissor D 3£|E
- Nov: 24 (59
Emissores X, W, Z =

ESTAGNADOS

=5t
—l
—l




Sprint Final (rev-set/22)

Temas estruturais

 Upgrade para versao 2.2
« Habilitacao e ativacao de todos os BINs
- Monitoria permanente do indice de Autenticacao

Temas transacionais

« Motor de regras e Risk Based Authentication (RBA)
- Variedade de métodos de autenticacao
- Otimizacao na base + Implementacao do “Reject”




Sprint Final (rev-set/22)

RBA

Temas estruturais

Nao
pretende
adotar

Temas transacionais

EA calze;,  © s sicreaiy

bradesco

Grr @® 1 jnter

Nao
pretende
adotar

Adotara em
SET AGO JUL

Adotara em
SET AGO JUL

JUN

MAI

| Ja at
ABR : Minimo

ORIGINAL

o I T

JUN

MAI

Banrisul
1

PORTO
SEGURO

! Ja at
ABR ' Minimo




Subgrupo KPIs

Visao Credenciadora

3DS2 - Performance

Visao Adyen

Crédito/Débito
M Sem 3DS2 B Com 3DSs2

B Auth Rate sem 3D52 B AuthRate com 3052



Desenvolvimento

Testede

Interoperabilidade

Teste Produtivo Andlise

(parcial)

Comercial

ACEITACAO
PLENA

Teste Produtivo
(parcial)

Andlise
Comercial

Testede .
Desenvolvimento

Interoperabilidade
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BINs Ativos no 3DS (“visio share”)

Puro Crédito Puro Débito Multiplo Total 2022

Ativo  Elegivel | Ativo  Elegivel | Ativo  Elegivel | Ativo Elegivel % Total

BANCO DO BRASIL 15 15 6 6 57 57 78 78 100%

BRADESCO 16 16 74%

ORIGINAL 90%

SANTANDER 100%

NUBANK 100%

PAGBANK 100%

ITAU 100%

CAIXA NR

C6 BANK

CREDSYSTEM

BANRISUL

INTER

REALIZE

PORTO SEGURO

BMG

SICREDI

XP

Total

% Ativos




KPIs visao comeércio

Cases trazidos pela Zul Digital

08 Authemtacateon (date Matogram)
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Webinar de Autenticacao 3DS 2.0

Participantes

Victoria Sampaio - MODERADORA

Gerente de Produtos na MasterCard Brasil

Clarisse Colwell
Head de Pagamentos LATAM |
Leidiane Lima na Microsoft

Especialista em Financas Corporativas e

Estratégia no Sebrae-SP

Felipe Dias

Gerente de Produtos Digitais na Adyen

Alexinaldo dos Reis

Assessor Senior no Banco do Brasil




Webinar de Autenticacao 3DS 2.0

Ganhos com 3DS para comeércios

Sem 3DS2 vs 3DS2

Transagbes Débito e Crédito dos principais merchants que utilizaram 3DS2 nos tltimos 3 meses (Jun/Jul/Ago/22), desconsiderando recusas por saldo insuficiente.

GT 3053

ﬂdgE" '}' BFE!ECS + m '{'

Crédito Débito

Taxa de autorizagdo média dos principais merchants que usam 3D52 nas

bandeiras Visa e MasterCard Taxa de autorizagdo média dos principais merchants gue usam 3D52 nas

bandeiras Visa e MasterCard

100%

Crédito Débito
W Sem3DS2 M Com 3DS2 W Sem3DS2 M Com 3082

bar/Abn a1 Mar/Abr/Mai/ 21




Webinar de Autenticacao 3DS 2.0

Ganhos de conversao com 3DS

3DS2 Performance Geral

Transagoes de Débito e Crédito dos principais merchants que usam 3DS2 nos tltimos 12 meses (desconsiderando recusas por saldo insuficiente).

Taxa de Aprovacao

Crédito

Agor2022

Ago/2021

Débito

. 88%
e ’ Ago/2022

Ago/2021

abr-22

jun-22

ago.-22

Agor20z1

Ago/2021

Taxa de Desafio

Crédito

Aga/2022

Débito

Ago/2022

RB

Full Funnel
Conversion

Crédito

Agar2022

Ago/2021

dez.21 jun-22 age.22

Débito

Ago/2021

jun.-22 ago.22




Analises de outras fontes
Ganhos de conversao com 3DS

Credito | Taxa de Autorizacao

@ Autent. Emissor @ Data Only @ Nao Autenticada

Authentication

Authentication is a key component to ensure the CNP
ecosystem is safe and secure. It's also an opportunity for the
merchant to influence issuer's decisioning in guthorization
v Fraud rates<: 3 .1bp .4bps
Approval rates? (credit): PA 86%, IDCI 93% vs CNP 62%
Approval rates? (debit): PA 85%, IDCI 93% vs CNP 63%

Y%Aprovadas

Authentication is about collaboration - some merchants are not
sending a good mix of trx or all the required data; some issuers are

. ) . not consuming the insights shared in authorization
Debito | Taxa de autorizacao

T T . v R B B b e v Customer experience influences authentication results - some
@ Autent. Emissor @ Data Only a0 Autenticada 7
challenge flows are not customer friendly; high challenge rates
(~66%)

®Aprovadas




Boa Experiéncia




Crédito x Débito

Piso
Minimo
(R$)

T&E (Travel & P secorn T TurRS!
Entertainement) 14

GOL @ Expedia pag-tur
Home Centers e
Suprimentos, Lojas de 500 €€  GRENNER @ TOK«STOK ~ PANDORA
Departamento, Artigos R — VIVARA
Especializados o,

Varejo & Eletrénicos, @ BN O dofti Dedl —
Roupas, Supermercados, [FXNINFNES

250 Ig‘Eﬂ SEPHORA Maquu @ (hcom T maderamadeira
Satide, Educacdo & 14,17, 19,20 Iflfl EEE— S mambo N
Servigos Rai Giuliang
¢ FARFETCH %2:06 = @ (3 caiombo Gz WINE

Servicos Financeiros, Jusey amazon PayPal & hotmart
Abastecimento, Fast- 456 1015 evio [ > &tv [frecarga
delelef LU B > globoplay i oneTizze  Smile veloe
Entretenimento

FayU BY Microsoft @ !tl

PicPay

Te2d Go gle

Telecom, Consumo, vivo ca  w ||
Mobilidade STIM 6 seotiy

g autorPass

globoplay 99 & sky Dot




Proposta de Pisos Minimos 3DS

~ e
-y, BN

~~

L] -
_— e o eem e m wm—

' Iniciativas Paralelas: Click to Pay
O Chch 10 Pary & uma lonma inovadon e Sogir online Gus clerece Seguranca
conroie ¢ agivade

Click to Pay




Perspectiva de Autorregulacao

Fluxo-macro (wip) sugerido para o eCommerce

Autenticacao:

- Auto Regulacao 3DS ou

Cloud Token / Token

*Categoria de MCCs e valores

100%
das -
transacbes | Autorizacao
Crédito
Débito

A

- > R$300
Regras Debito ou

. qualifican
Pinless do a0s

<= R%$300 critérios

*Verificar tabela das regras




Proposta de Pisos Minimos 3DS

Débito

Piso
Minimo
(R$)

T&E (Travel & P cecotor FITURE!
Entertainement) * 5
COL @ Expedia pag-tur
Home Centers e
Suprimentos, Lojas de C3C  @RENNER @ TOK#STOK ~ PANDORA
Departamento, Artigos s VIVARA
Especializados o,

. - B  AYA mercado iti o« CENTAURD MESPRESSQ
Varejo & Eletrdnicos, ) O dofiti peilL EEA

Roupas, Supermercados, WXNINFRE FFi StPHORA magawu o M‘ Breom g madoramadera
Salide, Educacédo & 14,17, 19,20

iy MArSY  pmty™™ QEm mambo  [TEF] A
Servigos WA Ok o
E @ FARFETCH QDROGQS!L @ m WINVE
Servicos Financeiros,

Abastecimento, Fast: JH amazon e ol
food, MOTO b (02 i €ty Orecarga

Rani globoplay MONETIZE  S00les veloe @
H e P e
Entretenimento ifoed Go gle

Fayu & Microsoft @ itl
Telecom, Consumo,

Mobilidade vivo  clard” st .
E T | M o Spatify

PicPay

B autorPass

globoplay 99 Q Sy Dy




Pesquisa sobre Autorregulacao 3DS

Vocé acha que o protocolo 3DS ganhara impulso
(maior cobertura) N0 N0SSO mercado se aplicada uma
autorregulagéo (pisos minimos de autenticacdo)?

Presentes no momento: 68
Total de respondentes: 29




Analises de outras fontes
Ganhos de conversao com 3DS

VISAO EMISSORES

95,7% 779 92.2% 94,0%

' 82,3% 81,9%
.8% i o !

Emissor 1 Emissor 2 Emissor 3 Emissor 4 Emissor 5 Emissor 6
m AutentEmissor  ® Nao Autenticado

VISAO BANDEIRAS

88,7% 86,6%

77160/0 74,3%)

Bandeira 1

66,1% 65,5%

Bandeira 2 Bandeira 3

m AutentEmissor ® Nao Autenticado

VISAO CREDITO | CONSOLIDADO

mar/23 abr/23 mai/23
=o=—AutentEmissor

Somente Crédito; Andlise na Autorizagao; Periodo: Margo & Maio



Analises de outras fontes
Ganhos de conversao com 3DS
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Verde-escuro: aplicacao de RBA
Verde-claro: autenticagcdes com sucesso
Vermelho: autenticacdes malsucedidas
e : attempts (autenticagdes pela bandeira, provavelmente negadas) € rejeicdes upfront




Device Fingerprint
Aplicacao do ‘3DS Method url’

Figure 3.3: 3-D Secure Processing Flow Steps—Browser-based
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e

Fluxo de autenticacdao no canal Browser que pode
impactar o Merchant/Cardholder Cancel e a taxa
de Frictionless.

1. Checkout

2. Consulta Range de BINs no 3DS Server

3. e 4. Acessa 3DS Method url retornada para
captura do fingerprint




Device Fingerprint
Comparativo com lista de BINs ABECS
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Benchmark Emissores
Painel Consolidado de Praticas

'Skills'
3DS CEF BTG

Onboarding sistémico de ECs:
SF-Sem filtragem

EMISSORES
XPI

(3

) ) SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF SF
FP -Filtragem posterior
FA -Filtragem anterior
BINs ativos 3DS x na bandeira Menor Igual Igual Igual Igual Menor Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual Igual
Distingdo entre produtos Sim NA NA Sim Ndo Ndo Ndo Ndo NA Sim N3o Ndo NA NA Ndo Ndo Néao Ndo NA Ndo Nédo Néo Ndo
Data management & KPIs Baixo Baixo Baixo Baixo Baixo Adequado Baixo Baixo Baixo Baixo Adequado Adequado Adequado Baixo Baixo Baixo Adequado Adequado Alto Alto Alto Alto Alto
AglEadl |§sues € ter’|d.enuas Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa Média Média Média Média Média Média Alta Baixa Média Alta Média Alta Alta
(troubleshooting & estratégias)
Foco/énfase em melhorias & evolucio Fraco Fraco Fraco Fraco Fraco Fraco Fraco Adequado Fraco Adequado Adequado Adequado Adequado Bom Fraco Adequado Bom Adequado Bom Adequado Adequado Bom Adequado
Niveis de conversdo observados:

ClERAI Baixa Baixa Baixa Média Baixa Baixa Baixa Baixa Média Média Média Média Média Alta Baixa Média Alta Média Alta Alta Alta Média Alta

Média: 40 a 70%
Baixa: <30%

25 25 27 27 28 28 27 32 32 33 33 34 35 39 40

PONTUAGAO EM 'SKILLS 3DS'
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Melhores Praticas
Checklist / Painel Consolidado

' Checklist de Praticas em Tokenizacdo ' Checklist de Praticas em Autenticacao

I'} Toedos o8 BINS estio habilitados? l’ Estd na wersSo atualizads do 305 (w2.2)7

Fp Existe processs especifice de provisionamento para CoF (eComm)? ¥} Todos 08 BINS fow os mals refevantes) e5t8o habilitadas?

ﬁ Trans.'l;d:: die cartfes virtuais sdo tokenizadas? F’ Existemn relatdirios auvtomatizados de performance (kP2

£} O Cddigo de Seguranga & requerido no provisionamenta? rh Eaplicads o RBA fregras, modeics) para autenticagtes silenciosas?
&) Possul relatdrios de performance do provisionamento? L) Estd melhorando os métodos de autenticagdo (X + seguranga)?
l:} Passui regras de autorizagio especificas para token? L} Aplica fAltros / rejeiples (suenciesas) na etapa inicial?

Ep Tem capacidade de seecutar o push provisioning? E) Valida o device fingerprint a partir do 305 Mathod?

BINs tokenizados
Provisiona eComm
Cartdes Virtuais
Cad Seguranca
KPls
Regras de Aut
Push Provisioning

Met. Autenticagdo

3DS Method [DF)




Webinar de Autenticacao 3DS 2.0
Participantes
Bruno di Salvi - MODERADOR

Product Owner de Prevencao a Fraudes

| naElo ]
| Karina Tressmann

Gerente de Produtos Web no
PagBank
Marcelo Liberato
Co-fundador e CTO na
Estapar & Zul Digital Reinaldo Santos

Diretor de ePayments na

Lyra Network

Arthur Abreu

| Especialista de Dados & Autorizagdo
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Webinar de Autenticacao 3DS 2.0

Idéia Central: Construindo Pontes

Versao 2.x (2018)

- Canais mobile/app
- Mais dados compartilhados
- Autenticacao silenciosa

- Possibilidade de tratar excecoes




Autorregulacao (normativa)

L2552
Parametros Minimos (\ ,?’93 ,z-“
Emissores W
a. Nivel minimo de autenticacao silenciosa bem-sucedida: | NG
2023 = 15% 2024 = 30% 2025 = 40% e

Premissa: validacao do device fingerprint

b. Taxa minima de conversao full* no mercado doméstico:
2023 = 75% 2024 = 85% 2025 = 90%

c. Autenticagbes pela bandeira (‘attempt’): maximo de 3%

Credenciadoras
a. Meétricas por comércio, ramo, produto, bandeira, emissor e etc.
b. Qualidade de dados (definir set minimo no Subgrupo de RBA/Aut)




Autorregulacao (normativa)
Sugestdes de ‘descumprimentos’

Nivel de Fraude

a_- E I / ] I E I = 198_95’ / = /
- I I V4 l |- -

tFansagée& Substituido por “nao figurar em nenhum programa de bandeira”

Obs.: pratica em linha com os programas de chargeback excessivo das bandeiras

Sancoes x Incentivos

b. Proposta de “selo de qualidade ABECS” para comércios, que
poderao capitalizar sobre adogao de praticas recomendadas (e
passar uma mensagem de “eu cuido da seguranca online”).

Obs.: em analise pela ABECS, incluindo mecanismo de concessao a partir de critérios
mensuraveis.

C. Proposta para Emissores e Credenciadoras

. Notificagcao Comité de Seguranca & Prevencado a Fraudes
. Em caso de reincidéncia (2 periodos seguidos), notificacao para DirkEx




Melhoria de conversao
Dashboards de 3DS Servers

AUTENTICACAO

MASTERCARD CREDAT DEBIT -n'| branca) CHALLENGE DATA_OMLY FRICTIOMLESS
ATTEMPT FAILED REIECTED SUCCESS LUNAVAILABLE

@ ATTEMPT @FAILED © REJECTED @SUCCESS © UMAVAILABLE \TTEMP
100% -----

Emissores

[] PagBank
[] Porto Bank
[ Realize

[] Safra

B Santander
B Sicredi

[] Tribanco
[] Unicred

|

ACS

Selecionar
tudo

Santander




Melhoria de conversao
Dashboards de 3DS Servers

” ~
AUTORIZACAO

Autorizacao por Emissor

B

303% .

Autorizacao Total

BENCHMARK




Performance de Emissores o)
ctatus @ATTEMPT @FAILED REJIE UM AVAILASLE | PERFORMANCE ( G_z’b
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Estimativa de conversao
Base de dados de 3DS Servers

Performance
3DS Server A

3DS Server B
Proxy AB
% Autorizacao

iConversao estimada

Performance
3DS Server A

3DS Server B
Proxy AB
% Autorizacao

onversao estimada

70-87%

ANALISE COMPARATIVA

73%

29%

68%

36%

74% 69%

0% 16%

58% 81%

54%

58%

58-69%

61%

62%

34%

42%

61%

|

~30%

12%

17%

7%

16%

2%

22%

11%




ﬁ/Continua...

O que nos disporemos a continuar no proximo semestre:

Acompanhamento de indicadores de performance (dashboards)

« Melhorias de conversao geral / pontual
« Testes pontuais & diagnosticos de erro

Lista de BINs habilitados & quadro de readiness
Acompanhamento de Melhores Praticas Emissores
Validacao & ajustes da normativa de autorregulacao 3DS
Piloto de pisos minimos (MVP)

Consultorias pontuais (1° nivel)

_
abecs




Nosso muito obrigado!

-
abecs
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